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Sammanfattning

Denna inspektionsrapport handlar om Polisens
verksamhet betréffande brottslighet p& det immateri-
alrittsliga omradet.

Immaterialritten ar den del av juridiken som hand-
lar om dganderitt till resultatet av intellektuella pre-
stationer, sdsom uppfinningar, varumérken, konst-
verk och litterdra verk. Immaterialrétten 4r uppdelad
1 upphovsritten respektive det industriella rattsskyd-
det, vilket dr det som skyddar de olika intellektuella
prestationerna (verken). De immaterialrittsliga
brotten dr uppdelade mellan brott mot upphovsrét-
ten som skett genom fildelning eller pa annat sitt och
brott mot det industriella réittsskyddet som skett med
hjilp av internet eller pa annat sitt.

Regeringen uppdrog i mars 2005 till Rikspolis-
styrelsen, Aklagarmyndigheten och Ekobrottsmyn-
digheten att gbra en 6versyn av brottsbekdmpningen
med avseende pa immaterialrittsliga brott. Oversy-
nen resulterade i att Rikspolisstyrelsen och Aklagar-
myndigheten fick i uppdrag att 6ka kvaliteten och
effektiviteten 1 bekimpningen av immaterialrittsliga
brott. I arbetet for att vidareutveckla och effektivi-
sera bekdmpningen av immaterialrittsliga brott har
Rikspolisstyrelsen, efter 6verenskommelse med lans-
polisméstarna i Polismyndigheten 1 Stockholms ldn,
Polismyndigheten i Vistra Gotaland och Polismyn-
digheten i Skane, beslutat att dessa myndigheter ska
ta ett storre nationellt ansvar for utredningar av brott
inom immaterialrittens omrade. Polismyndigheten
1 Stockholms 1an fick dven 1 uppdrag att inrdtta och
bemanna en funktion som nationell samordnare.

I inspektionsrapporten framkommer bl.a. att det sak-
nas resultatméssiga uppfoljningar och att vissa funk-
tioner inte har bemannats enligt dverenskommelsen.
Enligt den statistik som begirts in anmaéls forhallan-
devis fa brott, men bade antalet anmilda och uppkla-
rade brott 6kar i antal. Inspektionsgruppen beddmer
att den nationella samordnaren fungerar vél i sin roll,
dven om vissa atgarder behover genomforas. Exempel-
vis behover uppfoljningsrapporterna bli meningsfulla
ur ett uppfoljningsperspektiv samt styrningen av den
nationella samordnaren och dennes mandat fortydli-
gas.

Inspektionsgruppen konstaterar att den imma-
terialrittsliga utredningsverksamheten fungerar
olika val vid de utredande polismyndigheterna. Bést
fungerar verksamheten dér utredarna har rekryterats
sarskilt for uppdraget och huvudsakligen arbetar
med den immaterialrittsliga verksamheten, dar kom-
petensen finns samlad och dér det finns en utbildad
och nérvarande chef. Vidare konstateras att det inom
omradet behdvs kompetens- och metodutveckling
samt att behovet av IT-forensiker ar stort.

Inspektionsgruppen rekommenderar att den
immaterialrittsliga verksamheten koncentreras till en
grupp placerad vid en polismyndighet/polisregion.
Gruppen bor besta av chef, utredare och administra-
tivt stod samt utpekad I'T-forensiker som ar knuten
till gruppen. Gruppen bor 1 huvudsak arbeta med det
immaterialrittsliga omradet. Metoderna for uppfolj-
ning och utvardering maste forbéttras.
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T Inledning

1.1 Direktiv

Rikspolisstyrelsen beslutade i tillsynsplanen for ar
2011 att utfora en tillsyn av polismyndigheternas
handldggning av drenden om immaterialrattsliga
brott.

Enligt Rikspolisstyrelsens direktiv dr syftet med
inspektionsgruppens arbete att granska hur polis-
myndigheterna handldgger Arenden om immate-
rialrattsliga brott och om myndigheterna arbetar
rittsenligt. Vidare ska uppmarksammas om myndig-
heterna arbetar enligt de prioriteringar och riktlinjer
som regering och riksdag har beslutat och om verk-
samheten héller en hog kvalitet samt bedrivs effek-
tivt. Fragor som ror den enskildes rattstrygghet och
réattssikerhet samt om verksamheten bedrivs med
god hushallning av statens medel ska beaktas.

Enligt direktiven ska inspektionen innefatta
samtliga polismyndigheter men eftersom utredningar
av immaterialrittsliga brott i huvudsak sker i de tre
storstadsmyndigheterna ska inspektionen i forsta
hand berdra polismyndigheterna i Stockholms ldn,
Vistra Gotaland och Skane.

Direktiven finns i sin helhet i bilaga 1.

1.2 Inspektionsgruppen

Rikspolisstyrelsen har gett ldnspolismastaren Ebba
Sverne Arvill, Polismyndigheten i Orebro lin, i upp-
drag att ssmmankalla och leda en arbetsgrupp for att
genomfora inspektionen. Utdver Ebba Sverne Arvill
har kommissarie Thomas Hornfeld, Polismyndigheten
i Orebro l4n, kammaraklagare Henrik Rasmusson,
Internationella aklagarkammaren Stockholm och
juristen Markus Hogrud, Polismyndigheten i Orebro
lan, deltagit i inspektionen.
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2. GenomfOrande

2.1 Metod

Inspektionen inleddes i maj 2012 med en enkit stélld
till och besvarad av samtliga polismyndigheter.

Inspektionen har genomfort besok vid de tre
storstadsmyndigheterna, Polismyndigheten i Stock-
holms ldn, Viastra Gotaland och Skane. Vid besoken
har inspektionsgruppen sammantriffat med repre-
sentanter for myndighetsledningarna och lanskrimi-
nalavdelningarna. Intervjuer har genomforts med
bland annat rotelchefer, gruppchefer, utredare och
IT-forensiker. Intervju har dven genomforts med den
nationella samordnaren.

Ett mote har anordnats med representanter fran
rattighetshavarnas branschorganisationer samt
ombud som foretrider olika rittighetshavares intres-
sen inom det immaterialrittsliga omradet.

Fran HR-avdelningen vid Rikspolisstyrelsen har
begirts en redogorelse for prioriteringar och deltaga-
rurval vid immaterialréattsutbildning.

Inspektionsgruppen har inhdmtat statistik fran
Brottforebyggande Riadet (BRA) samt manadsrap-
porter upprittade av den nationella samordnaren.
Det ska sarskilt framhallas att inspektionsgruppen
inte har bedomt kvaliteten i utredningarna utan
begriansat granskningen till de forhallanden som
direktivet omfattar.

2.2 Inspekterade polismyndigheter
Inspektionen genomfordes under perioden september
—oktober ar 2012 vid
+ Polismyndigheten i Véstra Gotaland,

7-8 september
+ Polismyndigheten i Stockholms lén, 3-4 oktober
+ Polismyndigheten i Skane, 8-9 oktober

2.3 Disposition av rapporten

Rapporten inleds med den rittsliga regleringen av
amnesomradet. Darefter foljer de iakttagelser som
gjorts vid de inspekterade myndigheterna samt
beddmningar och rekommendationer.
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3 Bakgrund/Reglering
av amnesomradet

3.1 Rattslig reglering

Immaterialratten dr den del av juridiken som handlar
om dganderitt till resultatet av intellektuella prestatio-
ner, sasom uppfinningar (patent), varuméarken, design
(monster), konstverk och litterdra verk (upphovsritt)
m.m.

Patent ar skydd for tekniska losningar och
uppfinningar. Det ar sjdlva idéns utformning och
anvandning som skyddas. Det betyder att inte bara
produkter utan dven metoder och anvindningar
kan patenteras. Ett patent ger nigon ensamritt att
anvanda uppfinningen yrkesmassigt. Ingen annan
har rétt att anvinda den vid t.ex. tillverkning eller
forsiljning.

Ett varumdrke ér ett kinnetecken som anvinds for
att skilja olika varor och tjanster fran varandra eller
for att framhéava en vara eller tjdnst. Ett varumérke
kan t.ex. vara ett eller flera ord eller en grafisk symbol
som kdnnetecknar en vara eller en tjdnst. Varumar-
ken kan besta av alla tecken som kan aterges grafiskt,
s& som bokstiver, siffror eller figurer. Aven sjilva
varan eller varans forpackning kan fungera som
ett varumirke, t.ex. en parfymflaska. Aven ljud och
melodier kan registreras som varuméarken.

Med design avses en produkts utseenden. Design-
skydd (aven kallat monsterskydd) ar ett rent form-
eller utseendeskydd for en produkt. En produkt
definieras som industriellt eller hantverksméssigt
framstillda foremal, forpackningar, utstyrslar, gra-
fiska symboler eller typsnitt, dock inte datorprogram.

Upphovsrdtten skyddar konstnarliga och litterdra
verks sa som bocker, musikaliska kompositioner,
teaterpjiser och filmer. Aven fotografiska verk, bild-
konst, byggnadskonst, konsthantverk, datorprogram
m.m. skyddas genom upphovsrittslagen.

3.2 Definitioner

Immaterialriatten indelas traditionellt i upphovsritten
respektive det industriella rattsskyddet och regleras i
foljande forfattningar:

Upphovsratten

+ Lag (1960:729) om upphovsritt till litterdara och
konstnérliga verk (URL)

o Lag (1992:1685) om skydd for kretsmonster for
halvledarprodukter

+ Lag (2000:171) om forbud betriffande viss avkod-
ningsutrustning

Det industriella rattsskyddet

o Patentlag (1967:837)

¢ Monsterskyddslag (1970:485)

+ Firmalag (1974:156)

o Viaxtforadlarrittslag (1997:306)
¢ Varumairkeslag (2010:1877)

De immaterialrittsliga brotten har erhéllit specifika
brottskoder som anviands for att ge underlag till statis-
tik, enligt foljande:

+ Brott mot upphovsritten genom fildelning 5101
+ Brott mot upphovsritten e¢j genom fildelning 5102
# Brott mot det industriella rattsskyddet

med hjilp av internet 5103
+ Brott mot det industriella rattsskyddet
¢j med hjilp av internet 5104

Med brott mot upphovsrdtten (brottskoderna 5101 och

5102) avses:

+ Exemplarframstillning och tillgingliggdrande for
allmédnheten av upphovsrattsskyddade verk (1 kap.
2§ URL)

o Intrangiden ideella rétten (1 kap. 3§ URL)

¢ Intrang i narstaende rittigheter (5 kap. URL)

+ Ingrepp mot skyddet for tekniska atgérder (6 a kap.
URL)



+ Exemplarframstillning, import och tillgdnglig-
gorande av skyddade kretsmonster (2 § lagen
(1992:1685) om skydd for kretsmonster for halvle-
darprodukter)

# Tillverkning, import, distribution, forséljning,
uthyrning, innehav, installation, underhallning
och utbyte av avkodningsutrustning (5 § lagen
(2000:171) om forbud betraffande viss avkodnings-
utrustning)

Med brott mot det industriella rittsskyddet (brottsko-

derna 5103 och 5104) avses:

+ Utnyttjande av skyddad uppfinning i naringsverk-
sambhet (3 § patentlagen)

+ Utnyttjande av skyddat monster i naringsverksam-
het (5 § monsterskyddslagen)

+ Anvindande av skyddad firma i naringsverksam-
het (3 § firmalagen)

+ Utnyttjande av skyddad vixtsort i ndringsverk-
samhet (2 kap 2 § vaxtforadlarrattslagen)

¢ Anviandande av skyddat varumarke i naringsverk-
samhet (1 kap 10 § varuméarkeslagen)

Med tillgéiingliggorande enligt URL avses:

o Nir verk 6verfors till allménheten pa trddbunden
eller tradlos vég eller gors tillginglig for allmanhe-
ten utan rittigheter till det (t.ex. uppladdning eller
streaming).

# Nir verket framfors offentligt med eller utan tek-
niskt hjalpmedel (t.ex. en teaterpjas som uppfors
pa en scen for allménheten eller att man spelar upp
en cd-skiva pa en restaurang).

« Nir exemplar av verket visas offentligt utan tek-
niskt hjalpmedel.

+ Nir exemplar av verket bjuds ut till forséljning,
uthyrning eller utlaning eller annars sprids till all-
méanheten (t.ex. via en webbsajt eller i butik).

Med exemplarframstdillning enligt URL avses:
+ Framstillning av exemplar innefattar varje direkt
eller indirekt samt tillféllig eller permanent fram-
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stallning av exemplar av verket, oavsett i vilken

form eller med vilken metod den sker och avsett
om den sker helt eller delvis (t.ex. nedladdning,

kopiering av cd-skivor m.m.).

Med fildelning avses:

+ Tillgdangliggérande och exemplarframstéllning av
filer via datornéatverk, t.ex. internet (upp- och/eller
nedladdning).

Med hjilp av internet avses:

& Marknadsforing, forsiljning, spridning eller
anvandning av objekt som omfattas av det indu-
striella réattsskyddet over internet (hemsidor, web-
baserade handelsplatser etc.).

Processuella regler

For de immaterialrittsliga brotten giller sarskilda

villkor for atal, s.k. atalsprovningsregler. Reglerna kan

sammanfattas enligt féljande:

+ Brott mot upphovsritten far atalas av aklagare
endast om malsdganden anger brottet till atal eller
atal ar pakallat fran allmén synpunkt.

+ Brott mot det industriella rattsskyddet far atalas
av aklagare endast om malsdganden anger brottet
till atal och atal av sirskilda skal &r motiverat fran
allmin synpunkt.

Atalsprovningsreglerna far enligt 23 kap 4a § 1 st. 2 p.
rattegdngsbalken tillimpas redan i inledningsskedet
av ett drende vilket medfor att immaterialrittsbrott
sa gott som uteslutande utreds efter malsdgandean-
givelse och inte pa initiativ fran polismyndigheterna.
Malsidgande vid immaterialrittsliga brott 4r den som
drabbas av intrang i en rattighet. Det kan till exempel
vara upphovsmannen, uppfinnaren eller den som
registrerat ett varumaérke eller en firma. Det kan ocksa
vara den som en rittighet licensierats eller overlatits
till.
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3.3 Bakgrund

Regeringen uppdrog i mars 2005 till Rikspolisstyrel-
sen, Aklagarmyndigheten och Ekobrottsmyndighe-
ten att gora en 6versyn av brottsbekdmpningen med
avseende pa immaterialrittsliga brott. [ uppdraget
ingick dven att bl.a. foresla atgirder i syfte att utveckla
och effektivisera brottsbekampningen pa omradet.
Uppdraget redovisades i augusti 2005. Mot bakgrund
av denna redovisning beslutade regeringen i mars 2006
att ge Rikspolisstyrelsen och Aklagarmyndigheten i
uppdrag att vidta atgirder for att 6ka kvaliteten och
effektiviteten 1 bekAmpningen av immaterialrittsliga
brott. Atgirderna skulle i forsta hand inriktas pa
bekdmpningen av de réttsintrang som utfors med hjalp
av internet'.

Rikspolisstyrelsen och Aklagarmyndigheten
redovisade uppdraget i juni 2006. I december 2007
fattade Riksaklagaren beslut om ny organisation
for bekdmpning av immaterialrittsliga brott. Enligt
beslutet skulle landets samtliga immaterialrittsut-
redningar handlaggas av tva specialistaklagare vid
City aklagarkammare i Stockholm?. Sedan 1 januari
2010 har arbetet med immaterialrittsutredningarna
flyttats over till Internationella aklagarkammaren 1
Stockholm.

I regleringsbrev for ar 2009 gav regeringen i
uppdrag till Rikspolisstyrelsen att redovisa vilka
atgarder som vidtagits for att vidareutveckla och
effektivisera bekimpningen av immaterialrittsliga
brott. I skrivelse den 19 februari 2009 redogjorde
Rikspolisstyrelsen for dessa atgiarder®. Enligt skrivel-
sen har rikspolischefen efter 6verenskommelse med
lanspolisméstarna i Polismyndigheten i Stockholms
lan, Polismyndigheten i Véstra Gotaland och Polis-
myndigheten i Skéne, beslutat att dessa myndigheter
ska ta ett storre nationellt ansvar for utredningar av
brott inom immaterialrittens omrade. De tre stor-
stadsmyndigheterna har enligt beslutet atagit sig att

1 Ju2006/1993/PO.

2 AM-A 2006/1893, Aklagarmyndigheten, Beslut om ny organi-
sation for bekdmpning av brott mot immaterialréttslig lagstift-
ning.

3 PoA 423-548/09 Rikspolisstyrelsen, polisavdelningen, Redogo-
relse dver atgiarder som vidtagits for att vidareutveckla och ef-
fektivisera utredning av brott inom immaterialrittens omrade.

sakerstilla att det finns en samlad utredningskompe-
tens om minst fem utredare per myndighet samt att
bitrida Aklagarmyndighetens tva specialistiklagare
och, pa begiran, stodja 6vriga polismyndigheter med
utredningskompetens inom det immaterialréttsliga
omradet. Enligt beslutet fick Polismyndigheten i
Stockholms ldn 1 uppdrag att inrdtta och bemanna en
funktion som nationell samordnare*. Den nationella
samordnaren placerades vid linskriminalpolisavdel-
ningen i Stockholms ldn.

3.4 Styrdokument

Rikspolisstyrelsen fattade den 16 november 2009
beslut om att Polismyndigheterna i Stockholms

lan, Vistra Gotaland och Skéne har ett gemensamt
nationellt ansvar for den brottslighet som bendmns
immaterialrittsliga brott och frimst avseende imma-
terialrittsintrang. Detta var ett fortydligande och

en komplettering av den tidigare muntliga 6verens-
kommelse som gillde. Utpekade polismyndigheter
ansvarar enligt beslutet for att resurssikra utrednings-
kompetensen for det aktuella amnesomradet. Detta
innebir att respektive polismyndighet ska stdlla minst
tre sarskilt utpekade utredare till férfogande. Polis-
myndigheten i Stockholms 14n gavs vidare i uppdrag
att inrdtta och bemanna en funktion som nationell
samordnare som bland annat ska samordna verksam-
heten i de tre myndigheterna®.

I skrivelse fran Polismyndigheten i Stockholms 14n
den 29 mars 2011 har chefen for lanskriminalpolis-
avdelningen i Stockholm och den nationella samord-
naren fortydligat vilket ansvarsomrade respektive
polismyndighet har tilldelats och forordat hur kost-
nadsfordelning ska ske nér flera polismyndigheter ar
involverade i en utredning®.

4 PoA-129-6033/09, Beslutsprotokoll 196/09, Rikspolisstyrelsen,
polisavdelningen.

5 AA-129-89065/2009, Rikspolisstyrelsen, polisavdelningen,
Samordning och utredning av immaterialréttsliga brott.

6 AA-400-47226/11, Polismyndigheten i Stockholms l4n, ldnskri-
minalpolisavdelningen.



3.5 Nulagesbeskrivning

/organisation

Aklagarmyndigheten

Samtliga utredningar om immaterialréttsbrott leds
av dklagare och handldggs av Nationella gruppen
mot immaterialrattsbrott vid Internationella aklagar-
kammaren Stockholm. Fyra dklagare har som enda
uppgift att handlagga dessa brott nationellt.

Polisen

Utredningar av immaterialrittsliga brott ska enligt
Overenskommelse handldggas vid de tre storstadsmyn-
digheterna; Polismyndigheten i Stockholms lén, Vés-
tra Gotaland och Skéane’. Utredningsarbetet bedrivs
av sarskilt utbildade utredare, vid behov, med bitrade
av ovriga polismyndigheter.

Det finns en nationell samordnare for immaterial-
rittsliga brott. Denne ar placerad vid lanskriminal-
polisavdelningen, Polismyndigheten i Stockholms
lan.

Nuvarande organisation

Aklagarmyndigheten

Aklagare - 1AK Stockholm

Polisen

Nationell samordnare

Utredare Utredare Utredare Ytterligare lokala
Malmé Stockholm Goteborg utredare vid behov
Lokala IT-tekniker

Ett drende handldaggs normalt enligt féljande

+ Rittighetshavare samlar in bevis och gor polis-
anmélan till den nationella samordnaren.

+ Den nationella samordnaren registrerar anmélan
iRAR.

7 PoA-129-6033/09, Rikspolisstyrelsen, Beslutsprotokoll 196/09.
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+ Kvalitetssikring av anmélan genomfors av den
nationella samordnaren i samrad med aklagare.

¢ Anmadlan e-lottas till dklagare som beslutar att
inleda forundersokning och lamnar direktiv.

+ Den nationella samordnaren vidtar eventuella
bradskande atgiarder sisom bevissdkring pa inter-
net och inhdmtning av abonnemangsuppgifter.

+ Den nationella samordnaren overlamnar drendet
till ansvarig vid respektive utredande polismyndig-
het.

+ Arendet limnas till utredare som vidtar sedvanliga
utredningsatgirder.

# Tillslag planeras och genomfors i den egna
polismyndigheten eller med bitrdde av lokal
polismyndighet.

# Beslag skrivs in i respektive polismyndighets
beslagsliggare.

+ Eventuell datormedia analyseras av IT-forensiker
i respektive polismyndighet.

¢ Kompletterande utredningsatgarder, t.ex. forhor,
genomfors.

o Arendet slutredovisas till dklagaren.

3.6 Statistik

Anmaélda och uppklarade brott for brottskoder
5101-5104, enligt statistik frin BRA.

Forsta halv-
2010 201 aret 2012
Anmalda brott
Hela landet 97 171 97
Stockholms lan 45 78 51
Véstra Gotalands lan 7 29 18
Skane lan 24 39 12
Uppklarade brott
Hela landet 4 18 29
Stockholms lan 4 16 28
Vastra Gotalands lan 0 0 0
Skane lan 0 0 0

Enligt BRA borjade brottskoderna 5101-5104 anvin-
das ar 2010. Tidigare anvindes ingick de immaterial-
rittsliga brotten i en ”6vrigt-kategori”. Enligt aklagare
vid Internationella &klagarkammaren Stockholm har
immaterialrittsliga brott som kodats som ”0vrigt”
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klarats upp 1 Polismyndigheten 1 Véstra Gotaland och
Polismyndigheten i Skéne. Dessa ingar dock inte i
statistikframstillningen fran BRA.

Enligt den nationella samordnaren ar fordelningen
enligt féljande:
70 % Brott avseende upphovsritten enligt URL
20 % Brott avseende varuméirkeslagen
10 % Brott avseende avkodning, patent och

monsterskydd

Antalet anmailda brott i hela landet ar 2011 d6kade fran
97 st. till 171 st. jamfort med ar 2010. Om lika manga
brott anméls under andra halvaret ar 2012 som under
forsta halvaret kommer antalet anmaélda brott uppga
till 194 st. for ar 2012. Enligt representanterna fran rit-
tighetshavarnas branschorganisationer samt ombud ar
den forvantade utvecklingen att antalet anmaélda brott
kommer att fortsitta 6ka. Representanterna upp-

ger att detta beror pé att de anmaéler s& mycket som
polismyndigheterna miktar med, vilket leder till att ju
fler brott som klaras upp, desto fler brott kommer att
anmalas.

Antalet uppklarade brott i hela landet ar 2011 dkade
fran 4 st. till 18 st. jamfort med ar 2010. Om lika
manga brott klaras upp under andra halvéaret ar 2012
som under forsta halvaret kommer antalet uppklarade
brott uppga till 58 st. for ar 2012.

Statistikuppgifter har dven inhdmtas fran respektive
storstadsmyndighet avseende perioden januari — okto-
ber for ar 2012.

Polismyndigheten i Stockholms ldn har producerat
fyra forundersokningsprotokoll, genomfort sex tillslag
och fem beslag. Totalt har 83 brott anmaélts fordelat

enligt foljande:
5101 24 st.
5102 49 st.
5103 5 st.
5104 5 st.

Polismyndigheten i Vdstra Gétaland har producerat
tre forundersokningsprotokoll, genomfort tva tillslag
och tre beslag. Totalt har 30 brott anmalts fordelat

enligt foljande:
5101 28 st.
5102 0 st.
5103 0 st.
5104 2st.

Polismyndigheten i Skéne har producerat tva for-
undersokningsprotokoll, genomfort sex tillslag och
8 beslag. Totalt har 25 brott anmalts fordelat enligt

foljande:
5101 9 st.
5102 11 st.
5103 2 st.
5104 3 st.



4 lakttagelser

Foljande iakttagelser har framkommit vid intervjuer
och samtal med medarbetare inom olika funktioner vid
Polismyndigheterna i Stockholms 14n, Véstra Gotaland
och Skéne. Aven de styrdokument som myndigheten
har inkommit med till inspektionsgruppen samt myn-
dighetens skriftliga redovisning av fragor enligt utskick-
ad enkit ligger till grund for iakttagelserna. Aven den
nationella samordnaren har intervjuats.

Aven de synpunkter som framkommit vid métet
med representanter fran rittighetshavarnas bransch-
organisationer och ombud som foretridder olika rét-
tighetshavares intressen inom det immaterialréttsliga
omradet presenteras hir, samt svaret fran HR-avdel-
ningen vid Rikspolisstyrelsen avseende prioriteringar
och deltagarurval vid immaterialrattsutbildning.

4.1 Nationell samordnare

Inspektionsgruppen har traftat féljande personer:
Rickard Johansson Bitradande chef,
lanskriminalpolisavdelningen
Paul Pintér Nationell samordnare
Uppdrag
I beslut fran Rikspolisstyrelsen den 16 november 2009
fick Polismyndigheten i Stockholms l4n i uppdrag att
inritta en funktion som nationell samordnare avseende
de immaterialrittsliga brotten. [ uppdraget ingar att
samordna verksamheten och fordela drenden till de tre
utredande polismyndigheterna, uppdatera och analysera
aktuell statistik inom det immaterialrittsliga omradet
samt i Ovrigt fullgdra uppgifter efter Polismyndigheten i
Stockholms ldns bestimmande. Den nationella samord-
naren har dven i uppdrag att ansvara for en kontinuerlig
uppfoljning och dialog med omradesansvarig 6verak-
lagare®. Polismyndigheten i Stockholms lan har den 17
december 2009 beslutat att samordningsfunktionen ska
inrattas och bemannas av ldnskriminalpolisavdelningen®.

8 AA-129-89065/09, Rikspolisstyrelsen, polisavdelningen, Sam-
ordning och utredning av immaterialréttsliga brott.
9 AA-429-20679/10, Polismyndigheten i Stockholms lén.
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Mandat

Den nationella samordnaren saknar mandat i forhal-
lande till utredande polismyndigheter. Detta innebér
att den nationella samordnaren inte kan styra priori-
teringen av de immaterialréttsliga drenden nér de har
overlamnats till de utredande enheterna. Samordnaren
kan inte heller rada 6ver till vilka utbildningsinsatser
polismyndigheterna skickar sina anstéllda.

Kompetens

Den nuvarande nationella samordnaren &r civilan-
stdlld och har en IT-forensisk bakgrund. Tack vare
den IT-forensiska bakgrunden kan samordnaren sjalv
bereda drenden och sdkra bevisning initialt i utred-
ningar. Den nationella samordnaren har angett att
det skulle underlétta beredningen av drendena om det
finns en polisidr forundersokningsledare kopplad till
den nationella samordningsfunktionen. Bitriddande
chefen for 1anskriminalpolisavdelningen har angett att
den nationella samordnaren dr mycket drivande och
kunnig inom det immaterialrattsliga omradet samt att
det ar sarbart eftersom det endast dr en person som
innehar funktionen som nationell samordnare.

Uppfoljning

Den nationella samordnaren skickar manadsvis rap-
porter till polisavdelningen vid Rikspolisstyrelsen.
Dessa rapporter lamnas éven till de tre utredande
storstadsmyndigheterna. Rapporterna innehéaller
uppgifter om drendeflode, personalfragor, behov om
utbildning och konferenser m.m. Enligt uppgift fran
polisavdelningen behandlas uppgifterna i rapporterna
inte pa nagot sarskilt sitt utdver att de diskuteras vid
moten mellan representanter fran polisavdelningen
och den nationella samordnaren. Enligt den nationella
samordnaren har saidana moéten hallits vid fem till

sju tillfallen. Dessa moten sker inte enligt ndgot visst
schema utan nér polisavdelningen eller den nationella
samordnaren anser att det finns skal for mote. Sam-
ordnaren har inget ansvar for resultat utan detta alig-
ger de tre utredande storstadsmyndigheterna.
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Ovrigt

Den nationella samordnaren har papekat att det ar

ett problem att han inte har tillgadng till samtliga polis-
myndigheters anmalnings- och utredningssystem.
Detta medfor att han inte har nagon nationell 6ver-
blick over vilka drenden som finns. Tillgéng till dessa
system skulle enligt den nationella samordnaren inne-
bédra att han i hogre grad skulle kunna stodja lokala
polismyndigheter vid granskning av inkomna drenden
och fa en 6verblick 6ver de beslag som finns i de imma-
terialrittsliga drendena.

4.2 Polismyndigheten
| Stockholms lan

Inspektionsgruppen har traffat féljande personer:
Torbjorn Nilsson  Chef, kriminalenheten
David Beukelmann Chef, utredningsroteln

Christer Falck Gruppchef, sirskilda utredningar
Conny Filipsson ~ Utredare

Petra Reinl Utredare

Kirister Starck IT-forensiker

Paul Sannerstedt  Kriminalunderrittelse

Peter Enell Kriminalunderrattelse
Styrdokument

Polismyndigheten i Stockholms ldn har den 17
december 2009, utifran Rikspolisstyrelsens beslut

om samordning och utredning av immaterialrittsliga
brott, beslutat att tre sarskilt utpekade utredare ska sta
till forfogande som utredningsresurs avseende imma-
terialrittsliga brott. Enligt beslutet ska utredningsre-
sursen uppratthallas av City Polismastardistrikt. For
utredningsroteln vid City Polisméstardistrikt finns en
atagandeplan avseende ar 2011 déir det anges generella
mal for utredningsverksamheten, vad som ska goras
och hur det ska genomféras. Dock anges inget speci-
fikt for de immaterialrittsliga utredningarna.

Organisation och resurs

Polismyndigheten har valt att organisera alla utred-
ningar av immaterialrittsliga brott till gruppen for sir-
skilda utredningar. Gruppen ingar i utredningsroteln
som i sin tur ingar i kriminalenheten. Vid intervjuerna
har det framkommit att det rader viss oklarhet huru-

vida det ar lanskriminalpolisavdelningen, genom sitt
samordningsansvar, eller om det ar sirskilda utred-
ningsroteln, som har resultatansvaret for de immateri-
alrittsliga utredningarna.

Vid gruppen for sdrskilda utredningar arbetar
i nuldget en polis och tva civilanstéllda jur. kand.
Samtliga tillsattes efter utlysning av tjansterna. Utre-
darna arbetar heltid med immaterialrittsliga utred-
ningar men tas dven i ansprak for annat arbete vid
storre arbetsanhopning exempelvis vid semestertider.
Enligt gruppchefen har anmilningsbendgenheten
avseende immaterialréttsliga brott 6kat, varfor ytter-
ligare en utredare kommer att anstéllas for att arbeta
med immaterialrittsliga utredningar.

Enligt utredarna anvander de utrustning som ar
dldre dn 3-4 ar och som inte har tillricklig prestanda
for att hantera de stora bildfiler, filmfiler eller ljudfiler
som forekommer i utredningar avseende immaterial-
rittsliga brott.

Hantering av drenden

Nar en anmélan uppréttas ska nagon av brottskoder-
na 5101, 5102, 5104 eller 5104 anvandas, vilket férun-
dersokningsledare ska sdkerstilla. Uppstar osdkerhet
kring brottskodning eller annat ska den nationella
samordnaren kontaktas. Samma rutiner géller for
Polisens kontaktcenter (PKC). Alla anmalningar
skickas sedan till den nationella samordnaren som
bereder drendena genom att lokalisera var i landet
brottet dr beganget och fordelar det sedan till ansva-
rig storstadsmyndighet. Samtliga utredningar inom
immaterialritten ar aklagarledda, varfor den natio-
nella samordnaren ser till att alla 4renden e-lottas till
internationella dklagarmyndigheten. Malsdgande eller
ombud vénder sig ibland direkt till utredningsgrup-
pen. Sddana drenden bereds av utredningsgruppen
och lottas direkt till &klagare samtidigt som ett medde-
lande om detta ldmnas till samordnaren.

Det ar vanligt forekommande att mélsdgande eller
ombud for dessa sdkrar bevisning sjdlva genom att
genomfora provnedladdningar, provkop eller inkop
av kopia, som de sedan 6éverlamnar till polismyn-
digheten i samband med en anmélan. Kontroll av
materialet sker genom att I'T-forensiker kontrollerar
materialet om det avser bevisningen via digital tek-



nik. Avser det annat material kontrolleras det av utre-
darna genom olika utredningséatgérder t.ex. forhor
med sakkunniga eller vittnen och faktakontroll via
internet. Kvalitets- och bevissdkring genomfors dven
genom sé kallad inre spaning och via kontakt med
andra nationella myndigheter t.ex. Tullverket.

Enligt utredarna ar det inga problem att erhalla
personal for att genomfora spaning eller tillslag inom
det egna polismastardistriktet. Utanfor det egna
polisméstardistriktet och vid 6vriga polismyndighe-
ter ar det svarare att fa stod for att genomfora insat-
serna. Detta innebir bl.a. att utredarna har svarighet
att fa hjalp att administrera beslag utan sjilva maste
gora detta, vilket ar tidskravande. Det har dven
framkommit att det till viss del rader oklarhet kring
vad som giller nar beslag har skett vid en annan
polismyndighet. Oklarheten avser oftast administra-
tiva fragor, t.ex. hantering vid hidvande av beslag och
forvaring.

Utredarna har vidare angett att de inte far till-
rackligt stod avseende det IT-forensiska arbetet fran
Ovriga polismyndigheter. Enligt utredarna beror
detta bl.a. pa att det saknas relevant kompetens och
tillrackliga resurser for att de lokala I'T-forensikerna
ska kunna och hinna med att genomféra I'T-forensis-
ka undersdkningar. Andra drenden prioriteras hogre
varfor handlaggningstiderna blir mycket langa.

I Stockholm har tva IT-forensiska avdelningar
slagits samman och bildat en lansgrupp med 17
IT-forensiker. Trots detta 4r handlaggningstiderna
langa eftersom de immaterialrattsliga brotten prio-
riteras ned till fordel for andra utredningar dar det
finns frihetsberovade, ungdomsarenden med tidsfris-
ter eller grovre brottslighet med hogre straffvarde.
Enligt utredarna ar detta ett problem eftersom det
blir langa uppehall i utredningarna, vilket leder till
langre handlaggningstider och merarbete eftersom
utredningarna maste ldsas in pa nytt efter ett lingre
uppehall.

Samverkan i 6vrigt
Informationsflodet mellan polismyndigheten och den
nationella samordnaren fungerar enligt intervjuad
personal mycket bra.

Nagon samverkan med utredningsgrupperna vid

lakttagelser
15

Ovriga storstadsmyndigheter har inte skett.

Samverkan med de som utreder grov organiserad
brottslighet nationellt eller internationellt 4r ndstan
obefintlig. Enligt svar pa den enkét som skickats till
polismyndigheten beror detta pa att immaterialrét-
ten ar ett smalt omrade och juridiskt komplicerat
varfor sidana brott lyfts ur andra brottsutredningar
och drivs separat av sdrskilt utbildade utredare. Den
samverkan som har forekommit ar vid rattshjalpfor-
fragan fran andra lander.

Ovrigt

Nagon resultatuppfoljning uppges inte ha genomforts.
Arendeuppfljning, dir varje utredare har redovisat
vad som gjorts, sker dock pa gruppniva var sjatte vecka.

Samtliga ordinarie utredare har genomgatt grund-
laggande immaterialrittslig utbildning vid Polis-
hogskolan. Ytterligare kompetensutveckling sker
1 samband med tva arliga konferenser, en nordisk
och en internationell, som anordnas av Interpol och
ett virdland. Dessa arliga konferenser ar viktiga att
nérvara vid for att ta del av den senaste kunskapen
avseende teknik och tillvigagangssitt samt skapa
nitverk.

Kompetensen hos utredarna avseende IT ligger
inte 1 nivd med gdrningsmdnnens kunskap. Utred-
ningarna har ocksé blivit mer komplicerade samti-
digt som girningsmannen har blivit forsiktigare och
anvander den senaste tekniken samt nya metoder for
att bega brott. Det finns darfor 6nskemal och behov
av kompetensutveckling, men férdjupningskurser
inom dmnesomradet saknas. Branschorganisatio-
nerna dr specialiserade och har stor kunskap inom
amnesomradet och haller utbildningar och kurser
pa universitetsniva inom immaterialritten. Enligt
utredarna har man inte tagit del av dessa utbildning-
ar eftersom det finns en osédkerhet huruvida det kan
uppsta en javsituation om branschorganisationerna
star for utbildningsinsatsen.

Det forekommer ingen spaning eller underréttel-
severksamhet inom det immaterialrittsliga omradet.
Enligt svar pa enkédten beror detta pa att alla brott
inom dmnesomradet dr angivelsebrott varfér endast
malsdgaren eller ndgon i dess stille kan gora anmélan.
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4.3 Polismyndigheten i
Vastra Gotaland

Inspektionsgruppen har traftat féljande personer:
Ingemar Johansson Lénspolisméstare

Carina Persson Chef lanskriminalpolisen

Daniel Norlander  Stabskommissarie

Jarl-Inge Winqvist  Bitrddande chef grova brotts-
roteln

Bengt-Ake Nilsson Grupp, formégenhetsgruppen

Tommi Lindstrom  Utredare

Jens Ahlstrand Chef, IT-forensiska sektionen
Frans Dahlén Chef, lanskriminalpolisens

kriminalunderrattelserotel
Styrdokument

Polismyndigheten i Vistra Gotaland har den 12 mars
2009, utifran Rikspolisstyrelsens redogorelse Gver
atgirder som ska vidtas for att vidareutveckla och
effektivisera utredning av brott inom immaterialrit-
tens omrade, beslutat om utredning av sadana brott
vid polismyndigheten'’. Enligt beslutet ska lanskri-
minalpolisen och polisomrade Storgdteborg siker-
stdlla att minst fem utredare har specialkompetens

att utreda immaterialrittsliga brott. Vidare anges att
chefen for lanskriminalpolisen tilldelas funktionsan-
svar for utredningar pa immaterialrittens omréade.
Chefen for lanskriminalpolisen dger dven ritten att ta
i ansprak den utpekade utredningsresursen med speci-
alkompetens vid polisomraden i Arenden som initieras
vid myndigheten eller av specialistaklagare vid City
aklagarkammare i Stockholm.

I atgirdsplanen for ar 2012 anges att lanskriminal-
polisen ska hantera immaterialrittsliga brott.

Det finns ingen speciell foreskrift om prioritering
eller beslutsdelegation, utan det faller inom det ordi-
narie lednings- och fordelningsarbetet som hanteras
av ledningsfunktionerna pa lanskriminalpolisens
grova brottsrotel enligt polismyndighetens tjanste-
foreskrift!!.

10 AL 400-2132/09, Polismyndigheten i Véstra Gotaland, Con-
trollerenheten, Beslut enligt forslag till beslut om utredning av
brott inom immaterialrittens omrade vid polismyndigheten,
2009-03-12.

11 AD 400-3852/11, Polismyndigheten i Vistra Gotaland, Tjans-
teforeskrift — Sarskild kriminalpolisverksamhet, 2011-06-01.

Organisation och resurs

Utredningsarbetet av immaterialrittsliga brott var
tidigare fordelat pa lanskriminalpolisen och tva
polisomraden. Detta Andrades under ar 2010 néar
hela utredningsverksamheten av immaterialrittsliga
brott forlades till formdgenhetsgruppen under lans-
kriminalpolisens rotel for grova brott. Enligt berord
personal dr detta positivt eftersom ledning och styr-
ning blir lattare i och med att gruppchefen sjalv styr
over samtliga utredare. Vid intervjuerna har det dven
framkommit 6nskemal fran utredarnas sida att sitta
tillsammans med IT-forensikerna for att kunna ta
del av varandras kompetens och for att effektivisera
arbetet.

Inledningsvis fanns det fem utredare som var
utbildade inom immaterialrittslig riatt. Personal har
under tiden bytt till annan verksamhet och i nuldget
finns endast en utredare i formogenhetsgruppen som
arbetar med immaterialrattsliga utredningar. Den
personen ar dven gruppchef for formogenhetsgrup-
pen. Polismyndigheten har under ar 2012 beslutat att
anstélla tre civila utredare som ska inga i formdgen-
hetsgruppen och malséttningen dr att de endast ska
arbeta med immaterialrittsliga utredningar.

De immaterialrittsliga utredarna ar inte “fre-
dade” utan maste utifran prioriteringar pa grova
brottsroteln arbeta med annan grovre brottslighet.
Enligt gruppchefen och utredare innebar detta att de
immaterialrittsliga brotten inte dr prioriterade och
utreds darmed inte kontinuerligt. Det ar darfér som
handliggningstiderna blir 1anga.

Hantering av drende
Polismyndigheten foljer den nationella dverenskom-
melsen och 6verlamnar inkomna anmalningar till den
nationella samordnaren som kvalitetssakrar dessa.
Antingen skrivs anmélan ute i polisomradet efter
inkommen skrivelse eller s& inkommer skrivelsen
direkt till lanskriminalpolisens grova brottsrotel dar
anmadlan skrivs och brotten kodas. Dérefter genom-
for polismyndigheten bevissdkring efter direktiv fran
aklagaren.

Intervjuad personal anser att det [T-forensiska
stodet fungerar bra inom myndigheten och att resur-



sen samt kompetensen ar tillrdcklig for att stotta

de immaterialrittsliga utredningarna. De anger att
det alltid fors en diskussion om prioritering av olika
arendetyper eftersom allvarligare brott eller utred-
ningar dir nagon ar frihetsberdvad prioriteras fore
de immaterialrittsliga utredningarna.

Det har framkommit att det ibland kan uppsta dis-
kussion med andra myndigheter avseende Gvertagna
drenden dar annan myndighets I'T-forensiska resurs
inte ricker till. Detta innebér att analyser av beslag
1 immaterialrattsliga utredningar nedprioriteras och
att det gar langt tid innan analyserna paborjas. Utre-
darna upplever detta som ett stort problem eftersom
det orsakar langa uppehall i utredningarna. Detta
medfor i sin tur ett merarbete eftersom ny inlasning
maste ske ndr analyserna val fardigstallts. Polismyn-
digheten har darfor valt att i vissa fall genomfora
en egen IT-forensisk undersékning av beslagtaget
gods nir den egentligen skulle ha genomforts av den
lokala polismyndigheten. Genom detta forfarande
minskas utredningstiden.

Samverkan i 6vrigt

Polismyndigheten anser att informationsflédet mellan
myndigheten och den nationella samordnaren fung-
erar bra. Den nationella samordnaren initierar och
for over drenden till polismyndigheten, efter dialog
med utredningschefen vid ldnskriminalpolisens grova
brottsrotel.

Négon samverkan med enheter som utreder grov
organiserad brottslighet sker inte i dagslaget.

Den samverkan som har skett ar att myndigheten
har hanterat ett antal begdran om rattshjalp, som
ingatt i ett storre internationellt immaterialrattsé-
rende.

Ovrigt

Nagon resultatuppfoljning uppges inte ha genomforts.
Utredarna har anfort att de 6nskar mer kontinuer-

lig utbildning inom dmnesomradet, eftersom utveck-

lingen inom det immaterialrittsliga omradet gar fort.
Det forekommer spanings- och underréittelse-

verksamhet mot dessa brottstyper endast i mycket

ringa omfattning. Antingen initieras drendena fran
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den nationella samordnaren eller genom att skri-
velser som inkommer direkt till polismyndigheten
fran drabbade personer. Det finns inga nationella
eller lokala direktiv som anger att det ska ske nagon
underrittelseverksamhet.

4.4 Polismyndigheten i Skane

Inspektionsgruppen har haft telefonmdte med f61-

jande personer:

Eva Arestad-Radner Linspolismistare

Hans Nordin Bitriddande lanspolisméstare

Petra Stenkula Bitradande chef lanskriminal-
avdelningen

Inspektionsgruppen har traftat féljande personer:
Stefan Sintéus Chef, ldnskriminalavdelningen

Per Lidehall Chef, enheten for utredning och
kriminalteknik

David Sjoman Utredare

Karl Gustav Kindh  Utredare

Niklas Kirchhoff Utredare

Robert Ciecierski IT-forensiker

Tommy Carlsson Kriminalunderrittelse

Styrdokument

Polismyndigheten i Skane har inte presenterat
nagra egna styrdokument utan hianvisar till Rikspo-
lisstyrelsens beslutsprotokoll fran den 16 november
2009. Davarande taktiska ledare har, i e-postformat
den 4 augusti 2010, beslutat att lanskriminalavdel-
ningen skulle tillhandahalla tre utredare och polis-
omrade Nordvistra Skane och polisomrade Malmo
tillhandahalla en utredare var. Muntlig delegation
har lamnats till enhetschefen for utredning och
kriminalteknik om att samordna utredningarna till
respektive utredare.

Organisation och resurs

Polismyndigheten har organiserat den immate-
rialréttsliga utredningsverksamheten till lanskri-
minalavdelningen, polisomrade Nordviastra Skane
och polisomrade Malmo. Lanskriminalavdelningen
har dven fatt mandat att skota fordelningen av dessa
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utredningar till respektive utbildad personal. Detta
hanteras av enhetschefen for utrednings och krimi-
naltekniska enheten. Enhetschefen har angett att
han inte har nagot direkt arbetsledaransvar dver
utredarna som tillhor polisomradena, varfor han
inte kan styra deras prioriteringar. Vidare har han
angett att utredningarna delas ut direkt till utredarna
och inte via utredarnas respektive chefer. Det ar inte
heller angett hur mycket utredarna ska arbeta med
de immaterialrittsliga utredningarna utan utredarna
prioriterar sjdlva.

Inledningsvis fanns det fem utredare inom det
immaterialrittsliga omradet, varav lanskriminalav-
delningen hade tre och polisomradena en var. Vid
intervjuerna har det framkommit att det har varit
motivationsproblem pa grund av att platserna tillsat-
tes genom att de tre yngsta vid lanskriminalavdel-
ningen blev kommenderade. De tva andra utredarna
var intresserade och frivilliga. En av utredarna pa
lanskriminalavdelningen har sedermera bytt tjanst
och utredaren i Polisomradet Malmo har gatt i
pension. Fran och med den 1 juni 2012 finns ddrmed
tre utredare som arbetar med immaterialrattsliga
brott, tva stycken pa ldnskriminalavdelningen och en
i polisomradet Nordvistra Skane.

Ingen av utredarna arbetar heltid med immaterial-
rittsliga utredningar utan samtliga utredare har och
har haft andra utredningsuppdrag vilket tar tid fran
de immaterialréttsliga utredningarna. Tvé utredare
har angett att de uppskattar att de arbetat ca 20-30
% med immaterialréttsliga utredningar medan en
annan utredare har angett att han maximalt har
arbetat ett par arbetsveckor med det aktuella &mnes-
omradet. Lanskriminalavdelningen har under 2011
och 2012 haft svart att 4gna sig at de immaterialritts-
liga utredningarna eftersom spaningsmorden i Skane
har upptagit en storre del av deras tid.

Ledningen for Polismyndigheten i Skane har for-
klarat att det pagar ett forandringsarbete dar avsik-
ten ar att utredare inom flera specialstraffrattsliga
omréaden ska sammanforas, exempelvis immaterial-
ritt och arbetsmiljoritt. Forslaget dr att en ”team-
ledare” med personalansvar ska leda verksamheten
och fordela arbetet. Avsikten dr att utredarna ska

kunna bisté varandra inom de olika omradena. Initi-
alt kommer de tva nuvarande utredarna vid ldnskri-
minalavdelningen att inga i gruppen pa heltid. Pa sikt
kommer dessa att ersittas av utredare som sérskilt
har rekryterats for detta utredningsarbete. Utredaren
vid polisomrade Nordvastra Skdne kommer dven
fortsdttningsvis att arbeta delvis med immaterial-
rattsliga utredningar. Avsikten &r att gruppen ska
jobba enligt LEAN-modellen och dven vara “fredad”
fran annan utredningsverksamhet. I nuldget finns
dock ingen skriftlig dokumentation eller beslut avse-
ende detta.

Hantering av drenden

Anmilningar av immaterialrittsliga brott inkommer
oftast fran den nationella samordnaren for handlagg-
ning i Skane. Detta sker enligt fordelning som den
nationella samordnaren gor utifrdn Skanes ansvars-
omraden. Brottskodning ar gjord ndr anmélningarna
kommer till Skéne. Nér drenden inkommer direkt till
Polismyndigheten i Skane lottas drendet direkt till
aklagare som anger vilka atgirder som ska vidtas.
Polismyndigheten genomfor inte ndgon kvalitetssiak-
ring pa eget initiativ.

Vid begidran om bitridde med spaning eller tillslag
vid 6vriga polismyndigheter har utredarna angett att
de tar kontakt med berérd polismyndighet och soker
sig fram till riatt person som kan vara behjilplig. De
har angett att de far den hjalp de behover vid respek-
tive polismyndighet.

Spaning innan tillslag har forekommit bade vid
nationella och internationella aktioner. Spaning har
dven forekommit i kortare perspektiv for att klar-
lagga om den misstinkte bor och vistas pa den adress
dar husrannsakan ska foretas.

IT-forensiker finns bade vid lanskriminalavdel-
ningen och vid polisomradena, men det ar ['T-foren-
sikerna vid lanskriminalavdelningen som nyttjas
avseende immaterialrittsliga brott. Totalt finns tre
IT-forensiker vid lanskriminalavdelningen. De ar
hart belastade vilket leder till att de immaterialrétts-
liga brotten nedprioriteras. Enligt de intervjuade kan
det ta upp till sex manader innan drendet paborjas av
IT-forensiker.



Ledningen for Polismyndigheten i Skdne har informe-
rat om att ytterligare tva IT-forensiker har rekryterats
till lanskriminalavdelningen. Detta torde innebéra att
ytterligare kapacitet finns for undersokningar i imma-
terialrittsliga undersokningar. Aven IT-forensikerna
kommer att arbeta inom LEAN-modellen.

Samverkan i 6vrigt

Polismyndigheten tar del av den information som den
nationella samordnaren skickar manadsvis. Infor-
mationen innehaller uppgifter om tillstindet kring
pagaende immaterialrittsliga utredningar och forslag
pa utbildningar.

Vid intervjuerna har det angetts att det har genom-
forts en gemensam traff med de andra utredande
storstadsmyndigheterna.

Tvé av utredarna tillhor ldnskriminalavdelningen
och befinner sig pa den avdelning som hanterar grov
organiserad brottslighet och internationell krimina-
litet. Vissa av de immaterialrittsliga utredningarna
har biring pa andra lander och det underlattar att
utredarna ar vana vid att ha kontakt med andra lian-
ders polisorganisationer.

Ovrigt
Nagon resultatuppfoljning uppges inte ha genomforts.
Utdver vidareutbildningskursen har ingen fort-
eller vidareutbildning skett, férutom den konferens
som utredare deltog vid.
Ingen underrittelseverksamhet sker inom det
immaterialrittsliga omradet.

4.5 Qvriga polismyndigheter
| landet

Handlaggning av drenden

De flesta polismyndigheter kianner till den nationella
overenskommelsen och foljer den. Flera av myndighe-
terna har dock uppgett att de saknar rutiner fér hur
de ska hantera och samordna den anmélda brotts-
ligheten. Négra polismyndigheter har dven angett att
anmaélda brott inte alltid 6verfors till den nationella
samordnaren eftersom de inte fullt ut omsétter den
nationella 6verenskommelsen i praktiken. Polismyn-
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digheterna har angett att de har fa immaterialrittsliga
drenden.

De flesta polismyndigheterna har angett att de
tillampar gangse rutiner och diariefor begidran om
bitrdde med att verkstélla tvdngsmedel, spaning eller
IT-forensisk undersokning i A-diariet. Ar drendet
mindre omfattande fordelas drendet till den enhet
som bedéms som mest limplig. Ar drendet mer
omfattande fattas beslut i polismyndighetens opera-
tiva ledningsgrupp.

Lokal kompetens och aktivitet
Flera polismyndigheter har angett att de saknar kom-
petens att utreda brottstypen. Trots detta tillimpar de
inte den nationella 6verenskommelsen. De polismyn-
digheter som anser sig ha kompetens avseende imma-
terialrittsliga brott har angett att de sjalva utreder
brotten i samverkan med dklagare vid Internationella
aklagarkammaren. Det finns ocksa exempel pa att
andra polismyndigheter 4n de utredande storstads-
myndigheterna skickar utredare pa immaterialritts-
liga utbildningar som anordnas av Polishogskolan.

De flesta polismyndigheter har svarat att belast-
ningen pa de lokala IT-forensikerna dr hég, men att
de inte har problem med att bista de tre utredande
storstadsmyndigheterna vid begiran.

Generellt forekommer ingen aktiv spanings- och
underrittelseverksamhet.

Informationsfléde mellan myndighet och nationell
samordnare

Polismyndigheterna har svarat att informationsflodet
mellan nationell samordnare och lokal polismyndig-
het fungerar under aktiv forundersokning. I de myn-
digheter som tillampar den nationella dverenskom-
melsen fungerar informationsflodet dven i andra fall.
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4.6 Rattighetshavarna

Inspektionsgruppen har anordnat ett mote med repre-
sentanter fran rattighetshavarnas branschorganisa-
tioner samt ombud som foretrader olika réttighetsha-
vares intressen inom det immaterialrittsliga omradet.
De representanter inspektionen triaffat representerar
en storre del av forekommande anmaélare totalt sett
och s& gott som samtliga av de rittighetshavare som
drabbas av upphovsrattsintrang genom fildelning.

Den samlade bedémningen fran representanterna
och ombuden éar att utredningsverksamheten har bli-
vit effektivare sedan ar 2010 da Riksaklagaren utsag
sarskilda aklagare och polisens nationella Overens-
kommelse kom till.

Ombuden och representanterna for de rattighets-
havare som drabbas av upphovsrittsintrang genom
fildelning angav att de endast anmaéler en mindre
del av de intrang de iakttar. Om det fanns en battre
utredningskapacitet hos polismyndigheterna skulle
de anméla vésentligt fler brott.

Vid motet framkom i 6vrigt bl.a. féljande synpunkter:
Genomstromningstiderna &dr generellt for langa och
det tar lang tid mellan anmélan och verkstallighet

ndr det giller tvangsmedel, t.ex. husrannsakan och
tillslag. De I'T-forensiska undersdkningarna haller
inte tillrackligt hog kvalitet och omfattar inte alltid de
faktorer som krévs for att kunna ge underlag for ska-
destandsansprak. Det finns éven en brist pé teknisk
kompetens hos utredarna vilket leder till simre kvali-
tet pa forhoren. Den nationella samordnaren fungerar
bra, men det borde finnas polisidra forundersoknings-
ledare som kan fatta bradskande beslut. Det ar stora
regionala skillnader mellan de olika polismyndighe-
terna avseende funktion och kvalitet. I utredningar
dar réattighetshavarna ldgger ner mycket tid och resurs
far de ibland inte tillracklig respons hos polismyndig-
heten. Samarbetet mellan representanterna, ombuden
och utredarna under forundersdokningens gang skulle
kunna 6ka, liksom forstaelsen hos polismyndighe-
terna om behovet av att agera mot t.ex. forsiljare vid
konserter och liknande.

Vid motet lamnades bl.a. foljande forslag:

Fler utredare, bade poliser och civila bor anstillas.
Det bor dven finnas kontaktpersoner vid de utredande
myndigheterna och fler civila IT-forensiker bor anstil-
las. Avseende falska varor efterlystes en nationell sam-
ordning for att hitta "kallan”. En koncentration av
polisens verksamhet till en enhet skulle, enligt repre-
sentanterna och ombuden, medfora avsevarda forbatt-
ringar, Oka effektiviteten samt minska sarbarheten.

4.7 HR-avdelningen

Inspektionsgruppen har, frain HR-avdelningen vid

Rikspolisstyrelsen, begirt en redogorelse for priorite-
ringar och deltagarurval vid Polishégskolans immate-
rialrattsutbildning. Av redogorelsen framgar foljande.

Rikspolisstyrelsen genomfor varje ar en invente-
ring av polismyndigheternas behov av utbildnings-
platser avseende centrala utbildningar som &ar bekos-
tade av Rikspolisstyrelsen.

Polismyndigheterna lamnar sina 6énskemal om
utbildningsplatser och efter denna inventering
riknas platstilldelningen till varje polismyndighet
ut efter nyckeltal baserade pa statistik fran varje
polismyndighet. Det dligger varje polismyndighet att
ansvara for strategisk och langsiktig kompetensfor-
sOrjning.

Ar 2010 genomfordes en utbildning med kursbe-
ndamningen ”Utredning av immaterialrattsliga brott
via Internet” och antalet utbildningsplatser upp-
gick till 24 stycken. Kursen blev inte fullbelagd med
endast deltagare fran “storstadsmyndigheterna”,
varfor Rikspolisstyrelsen gav samtliga polismyndig-
heter mojlighet att delta pa utbildningen eftersom
det bedomts att ett utbildningsbehov forelag.

Under aren 2011 och 2012 har ingen utbildning
genomforts.

For ar 2013 finns en utbildningsomgang planerad.
Inventeringar hos myndigheterna har genomforts
och sammanstéllning och tilldelning av platser till
alla kurser inklusive denna 4r under beredning.



4.8 Sammanfattande iakttagelser

Styrdokument och mal

Under de senaste aren har ett antal styrdokument
upprittats pa nationell niva inom polisen. De beror
huvudsakligen de organisatoriska forutsattningarna
och inte sjilva verksamheten. Aven pa polismyndig-
hetsniva finns dvergripande beslut om organisatoriska
forutsiattningar. Nagra kvantitativa eller kvalitativa
mal specifika for det immaterialrittsliga omradet finns
inte, varken pa nationell niva eller pa polismyndighets-
niva.

Organisation och resurs
Det finns en nationell samordningsfunktion. Funktio-
nen innehas av en person med placering vid lanskri-
minalpolisavdelningen i Stockholm. Det finns ingen
ersittare for denne. Det finnas olika uppfattningar om
den nationella samordnarens uppgifter och mandat.

Enligt beslut fran Rikspolisstyrelsen ska det finnas
tre utredare av immaterialrittsliga brott vid respek-
tive storstadsmyndighet. Detta har implementerats
pa olika sétt i de olika polismyndigheterna.

Vid Polismyndigheten i Stockholms lén finns
tre utredare som har som huvuduppgift att utreda
immaterialrittsliga brott. De ar placerade i samma
utredningsgrupp. Utredarna arbetar i huvudsak med
immaterialrittsliga brott men tas dven 1 ansprak for
annat arbete vid storre arbetsanhopning t.ex. vid
semestertider. Den nationella samordnarens man-
dat i forhéallande till utredarna synes inte vara fullt
klarlagt.

Vid Polismyndigheten i Véstra Gotaland finns
for narvarande en person som &r utbildad inom det
immaterialrittsliga omradet. Denne dr dven grupp-
chef for formogenhetsgruppen. Inledningsvis fanns
fem utbildade utredare fordelade pa tva polisomra-
den och ldnskriminalpolisen. I nuldget finns endast
en utredare som arbetar med immaterialrittsliga
utredningar. Det pagar dock rekrytering av tre civila
utredare som ska tillhora formogenhetsgruppen och
som enbart ska utreda immaterialrittsliga brott.

Vid Polismyndigheten i Skane finns sammanlagt
tre utbildade immaterialrattsutredare, tva vid lans-
kriminalavdelningen och en vid ett av polisomradena.
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Samtliga har immaterialrittsliga utredningar som
tillikauppgift. Inkommande drenden lamnas till
chefen for enheten for utredning och kriminalteknik.
Denne delar sedan ut drendena direkt till utredarna
utan att forst kontakta deras narmaste chefer. Prio-
ritering av arbetsuppgifterna i forhallande till ordi-
narie arbetsuppgifter overlamnas till utredarna. For
ndrvarande pagar ett forandringsarbete.

En iakttagelse som inspektionen har gjort ar att
det i Stockholmsgruppen finns en pataglig entusiasm
infor de immaterialrittsliga arbetsuppgifterna. Utre-
darna i Skane har ddremot uppgett att de pa grund
av omstandigheterna kdnner en 1a4g motivation for
motsvarande uppgifter.

Ingen av myndigheterna har sirskilt allokerade
IT-forensiker. Nagon sirskild prioriteringsordning
for immaterialrittsliga brott finns inte angiven vid
nagon polismyndighet. Detta innebér inte sillan att
analyser av beslag gjorda i immaterialriattsutredning-
ar nedprioriteras och att mycket lang tid forflyter
innan analyserna pabdrjas. Detta giller siarskilt nar
analysen ska ske hos myndigheter utanfor storstads-
myndigheterna. Utredarna upplever detta som ett
stort problem eftersom det orsakar langa uppehall i
utredningarna. Detta medfor i sin tur ett merarbete
eftersom en ny inldsning maste ske av ett omfattande
material nar analyserna vél har fardigstallts.

Hantering av drenden

Den nationella samordningsfunktionen synes i huvud-
sak fungera som avsikten var. Det finns dock ingen
ersittare for den nationella samordnaren eller ndgon
som pa samma sétt ar insatt i problemomradet. Detta
medfor i sin tur att systemet ar sarbart.

Nagra myndigheter har inte noterat den sirskilda
overenskommelsen utan handlagger immaterialritts-
liga brott sjdlva. De flesta myndigheter foljer dock
overenskommelsen och anser att dverenskommelsen
och den nationella samordningsfunktionen fungerar
val.

Arendehanteringen underlittas av att de immateri-
alréttsliga brotten numera kodas enhetligt.

Problem kan uppsté vid tillslag niar det behovs
IT-forensisk kompetens och resurser for spaning och
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verkstillighet. Detta giller inte minst nér tillslag sker
med bistand av andra polismyndigheter. Svarigheter
som da kan uppsta ar bl.a. oklarhet kring transport
och forvaring av beslag samt administration kring
beslag och hivande av beslag. Ett annat problemom-
rade ar prioriteringen hos den bistiende myndighe-
ten samt till vilken funktion hos denna myndighet
begiran om bistand ska stéllas.

Samverkan i ovrigt

Mellan de tre storstadsmyndigheterna sker ingen
samverkan forutom vid enstaka storre tillslag och 1
samband med ett fortbildningsmdte som anordnades
av den nationella samordnaren.

Immaterialrittsliga brott har ibland samband med
den grova organiserade brottsligheten. I sddana fall
delas normalt utredningarna upp mellan olika utre-
dare. Utredningarna har ibland internationella inslag
vilket medfor att kontakter ibland maste tas med
Europol samt polismyndigheter i andra stater.

Den nationella samordnaren har 16pande kontakt
med réttighetshavarnas representanter savil i aktu-
ella &renden som i andra fragor.

Ovrigt

Det finns varken kvantitativa eller kvalitativa mal
uppsatta for verksamheten. Detta giller bade natio-
nellt och pa myndighetsniva.

Den nationella samordnaren lamnar manatligen
en rapport till polisavdelningen vid Rikspolisstyrel-
sen. Rapporten distribueras dven till de tre storstads-
myndigheterna. I rapporten anges antal inkomna
darenden, kommande och genomférda tillslag samt
allmén information fran utredarna. Darutéver
lamnar den nationella samordnaren information om
sina Ovriga aktiviteter. Rapporten innehaller inga
uppgifter om resultat, varken kvalitativt eller kvanti-
tativt. Det saknas darfor mojligheter att pa detta sitt
folja resultatutvecklingen. Enligt polisavdelningen
ar det inte en begird rapportering. Den sker for kin-
nedom.

Rikspolisstyrelsen (polisavdelningen) tar del av
rapporterna och de anvinds vid moten mellan repre-

sentanter fran polisavdelningen och den nationella
samordnaren. Motena halls ndr man anser att det
behovs bl.a. utifran informationen i rapporterna.

Kompetensutveckling
Samtliga utredare av immaterialrattsliga brott och
dven vissa gruppchefer har genomgatt eller ska
genomga immaterialrittsutbildning vid Polishdgsko-
lan. Aven vissa utredare vid myndigheter som inte har
utredningsansvar for immaterialrattsbrott har genom-
gatt utbildningen. Enligt HR-avdelningen beror detta
pa att det har funnits lediga platser och att de hade
anmalt intresse.

IT-forensikerna har inte uttryckt nagot behov av
specialutbildning avseende immaterialrattsliga brott.

Nar det géller fortbildning har utredare fran samt-
liga utredningsgrupper medverkat vid ett fortbild-
ningsmote anordnat av den nationella samordnaren.

Utredarna i Stockholm har dven nérvarat vid arli-
ga konferenser som anordnats av bl.a. rittighetsha-
varnas organisationer, Interpol och Tullverket samt
vid internationella seminarier. Utredarna i Skane och
Goteborg har inte deltagit 1 dessa sammanhang.

Nagon metodutveckling utéver 16pande diskus-
sioner i pagaende utredningar synes inte ske. Den
samlade bedomningen fran branschorganisationerna
och ombuden ar dock att det har blivit effektivare
utredningsverksamhet sedan ar 2010 da Riksaklaga-
ren utsag sirskilda aklagare och Polisens nationella
Overenskommelse kom till.

Spanings- eller underrittelseverksamhet utanfor
pagaende utredningar bedrivs inte pa immaterial-
rattsomrédet.



5 Beddmningar

Inspektionsgruppen anser inte att det ar mojligt att
fullt ut bedoma om den beslutade organisationen
medfor att verksamheten kan bedrivas effektivt. Detta
med anledning av att det saknas resultatmaissiga upp-
foljningar, tillforlitlig statistik och att vissa funktioner
inte har bemannats som det var uttalat. Generellt sett
kan ségas att Polisen inte har uppfyllt det som redovi-
sats till regeringen.

Inspektionsgruppen har begért in statistik som
visar att det anmals ca 170 brott om aret. Antalet
uppklarade brott uppgar till 18 st. per ar. Bade
antalet anmalda och uppklarade brott 6kar i antal.
Under forsta halvaret av ar 2012 uppgéar antalet
anmélda brott till 97 st. och antalet uppklarade brott
uppgar till 29 st. Den stora diskrepansen mellan
anmaélda och uppklarade brott kan eventuellt forkla-
ras av att brotten kodades pé ett annat sitt tidigare,
varfor fler brott egentligen kan ha klarats upp.

Statistiken ar dven uppseendevickande med anled-
ning av att den visar att endast Polismyndigheten i
Stockholm ldn har klarat upp immaterialrattsliga
brott under aren 2010 —2012. En forklaring till detta
kan dock vara den som redovisats i foregdende stycke
dvs. att utredningarna har langa handlaggningstider
varfor de brott som klarats upp vid de tva 6vriga
polismyndigheterna kan ha en annan brottskod.
Inspektionsgruppen har inte haft mojlighet att gora
nigon nirmare analys av detta varfor statistiken bor
anvandas med viss forsiktighet.

Enligt representanterna for rattighetshavarna ar
immaterialrattsliga brott vanligt forekommande
1 Sverige, varfor den faktiska brottsligheten torde
vara vasentligt storre 4n den anmélda. De har dven
angett att de endast limnar in anméalningar om en
liten del av de brott som de upptéicker. Enligt repre-
sentanterna beror detta delvis pa polisens begrin-
sade utredningsresurser. Samtidigt finns det ett stort
intresse for polisens verksamhet inom detta omrade
fran bl.a. regeringen och riksdagen, vilket framgar av
t.ex. Ju2006/1993/PO och regeringens regleringsbrev
for ar 2009. Dessa skrivelser har lett till att Rikspolis-
styrelsen har beslutat om den organisation som har
beskrivits i rapporten.

Med hdnsyn till den organisation som har beslu-
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tats ar det inspektionsgruppens uppfattning att en
nationell samordnare maste finnas. Bedomningen
ar ocksa att denne fungerar relativt vél i sin roll.
Styrning av den nationella samordnaren och den-
nes mandat behover dock fortydligas. I dagslaget far
Rikspolisstyrelsen (polisavdelningen) in rapporter
fran den nationella samordnaren. For att rappor-
terna ska vara meningsfulla ur ett uppfoljnings- och
utvarderingsperspektiv bor det dvervigas vilka
uppgifter som dessa rapporter ska innehalla och hur
uppgifterna ska behandlas. Genom att den natio-
nella samordnaren har fatt en sidan betydelse dr det
tveksamt om det bor accepteras att funktionen ar
begriansad till endast en person.

Inspektionsgruppen kan vidare konstatera att
verksamheten vid storstadsmyndigheterna fungerar
olika val. Bast fungerar den hos Polismyndigheten
i Stockholms 14n, dar utredarna har rekryterats
sarskilt for uppdraget och i huvudsak har fatt dgnat
sig at den immaterialrattsliga verksamheten. Kom-
petensen finns samlad och det finns en utbildad och
narvarande chef. Det sista kan sdrskilt understrykas
utifran styrning och ledning samt metod- och kom-
petensutvecklingsfragor vilka synes vara bristfalliga
vid de andra myndigheterna. Aven den statistik som
inkommit fran BRA pekar mot inspektionsgruppens
konstaterande att verksamheten fungerar bast hos
Polismyndigheten i Stockholms ldn 4ven om statisti-
ken bor anvandas med viss forsiktighet.

Generellt sett ar sektorn med I'T-forensiker en
trang sektor. Detta giller vid samtliga polismyndig-
heter och inom samtliga brottstyper. Med hinsyn
till den immaterialréttsliga verksamhetens behov av
kontinuerlig tillgang till IT-forensiker kan det finnas
skal att 6vervaga om det ska finnas en sirskild resurs
knuten till denna verksamhet. Ett annat alternativ
kan vara en sarskild prioriteringsordning som géller
for de immaterialrittsliga brotten.

Utifran ansvarsfordelningen och att det ar tre
myndigheter som utreder samtliga brott i landet ar
det viktigt att det klart framgar till vilken funktion
som framstillan om bitrdde vid beslag eller tillslag
ska stéllas. Inspektionsgruppens uppfattning ar att
personliga kontakter i nuldget dr avgorande for att
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man ska na framgang med sin begiran. En naturlig
ingdng skulle istdllet kunna vara respektive polis-
myndighets brottssamordningsfunktion och att det
déar finns rutiner och en prioriteringsordning for
dessa framstéllningar. Det kan dven finnas skl att
fortydliga hur forvaring och transport av beslagtaget
gods ska ske i dessa fall. De administrativa proble-
men synes till viss del bero pa polisens indelning i
olika myndigheter och dirmed sammanhingande
datasystem. Inspektionsgruppens bedomning ar att
denna fraga kommer att hamna i ny dager efter ar
2015 beroende pa vilka system som da infors.

Var bedomning ir att en immaterialrittslig grund-
utbildning kravs for att utreda immaterialrittsliga
brott. I dag har samtliga utredare denna grundut-
bildning varfor de i nuldget har den kompetens som
kravs. Liksom 1 annan verksamhet kravs pa sikt
metodutveckling, vidareutbildning och fortbildning

inom omradet. Metodutveckling synes ske i liten
omfattning och behover dérfor starkas. Det méste
dven sdkras att en sdadan metodutveckling blir enhet-
lig och lika over hela landet och inte utvecklas i olika
riktningar.

Inspektionsgruppen kan konstatera att viss spa-
ningsverksamhet sker i samband med tillslag och att
denna verksamhet bedoms fungera tillriackligt val.
Nagon spaning eller underrittelseverksamhet for
att uppticka brott bedrivs inte. Detta hinger delvis
samman med att de immaterialrdttsliga brotten ar
angivelsebrott. Aven om spaning och underrit-
telseverksamhet pa icke anmald brottslighet skulle
kunna vara av virde ndr vl ett brott anmals ser dock
inspektionsgruppen ingen anledning till att for nar-
varande rekommendera en sddan verksamhet.
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6 Rekommendationer

Den immaterialrattsliga verksamheten
bor koncentreras till en grupp vid en
polismyndighet/polisregion. En sadan
grupp bor besta av chef, utredare och

administrativt stéd samt utpekade IT-
forensiker som ar knutna till gruppen.
Med nuvarande utgangspunkter ar det
rimligt att gruppen bestar av knappt
ca 20 personer.

Det immaterialrittsliga omradet ar ett komplicerat
och begrinsat rattsomrade som kan beskrivas som
bade smalt och djupt. Brottsligheten pad omradet
utvecklas snabbt inte minst med hénsyn till den tek-
niska utvecklingen. Det finns darfor ett stort behov av
metod- och kompetensutveckling samt en tit kontakt
med berorda aklagare.

I dagsldget ar det endast ett fatal personer som
arbetar med omréadet inom polisen, vilket dven dr
tanken i den ndrmaste framtiden. Verksamheten ar
1 dagslédget splittrad eftersom de immaterialrittsliga
brotten utreds i olika delar av landet och det finns
risk att utredningarna har olika kvalitet i olika delar
av landet. Om verksamheten istdllet fanns samlad
till en grupp skulle en 6kad flexibilitet uppnés. Det
skulle t.ex. finnas mojlighet att parera ledigheter och
kompetensutveckling vilket i sin tur skulle innebéra
att verksamheten inte blir lika sarbar. Gruppen skul-
le &ven kunna samarbeta vid t.ex. tillslag och stotta
varandra i utredningsarbetet. En samlad grupp
skulle dven kunna kraftsamla vid storre utredningar.
Det skulle dven underlitta en samlad och enhetlig
metod- och kompetensutveckling.

Antalet anmélda brott uppgar till 170-190 st. per
ar. Detta ar forhallandevis fa brott att utreda och en
uppdelning av brotten pé flera olika grupper innebar
idag att varje myndighet/grupp endast far ett fatal
brott att utreda vilket inte frimjar kontinuitet, erfa-
renhetsinhdmtning eller utveckling. Det forslag som
har framforts till inspektionsgruppen om att sam-
manfora utredare inom flera specialstraffrittsliga
omraden, t.ex. immaterialritt och arbetsmiljoratt

anser vi inte vara ar en bra 16sning. Det ar svart att
se nagra verksamhetsmassiga fordelar da de olika
riattsomradena kréver olika specialistkunskaper.

Inspektionsgruppen anser dven att den statistik
som inkommit fran BRA talar for att en grupp vid en
och samma polismyndighet/polisregion bor inrit-
tas. Immaterialrattsliga utredningar ar ofta mycket
omfattande och komplicerade. En samlad grupp
skulle underlétta prioritering av Arenden och dven
underlitta kontakten med dklagare och externa
parter, t.ex. malsdgande samt internationella myn-
digheter och organ. Inférandet av en grupp skulle
dven underlitta styrning, ledning samt uppstéllande
av mal och uppfoljning av verksamheten.

Inspektionsgruppen ar darfor av den bestimda
uppfattningen att den immaterialrattsliga verksam-
heten bor koncentreras till en grupp vid en polismyn-
dighet/polisregion. Gruppen bor ha det immateri-
alrittsliga omradet som huvudsaklig arbetsuppgift.
Ett grundlaggande krav dr att ansvarig chef fordelar
arbetsuppgifterna och har en uppfattning om respek-
tive persons arbetsborda.

En sddan grupp bor besté av chef, utredare och
administrativt stod. I dagsldget torde en sddan grupp
uppga till mindre 4n tjugo personer. Det bor dven fin-
nas utpekade IT-forensiker som ar knutna till grup-
pen, dven om dessa inte behdver vara en operativ del
av gruppen. For att underlitta kompetensutbyte bor
den IT-forensiska resursen helst vara samlokaliserad
med utredarna. Pa detta sétt skulle gruppen vara min-
dre beroende av andra polismyndigheters I'T-forensi-
ker. Med en mer tillginglig IT-forensisk resurs skulle
handlaggningstiderna vésentligen kunna forkortas.

Inspektionsgruppen rekommenderar darfor att det
sker en fordndring av organisationen av den immate-
rialrattsliga verksamheten och att den koncentreras
till en grupp en polismyndighet/polisregion. I det
fall verksamheten inte fordndras utan ska fortsitta i
nuvarande ordning, dvs. uppdelad pa flera myndig-
heter, krivs att styrningen forbéttras samt att metod-
och kompetensutvecklingen samordnas. Oavsett
vilken ordning som viljs, maste dock metoderna for
uppfoljning och utvarderingen forbattras.
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Direktiv till inspektion av polismyndigheternas hand-
ldggning av drenden om immaterialrittsliga brott

1. Bakgrund

Rikspolisstyrelsen har i sin tillsynsplan for 2011 beslutat att utféra tillsyn av-
seende myndigheternas handliggning av drenden om immaterialriittsliga brott.
Inventering — kartliggning — analys (IKA) har rekommenderat att tillsynen ska
ske i form av inspektion.

2. Syftet med inspektionen

Inspektionen ska granska hur polismyndigheterna handligger drenden om im-
materialrittsliga brott och da sirskilt iaktta

att Polisen arbetar rittsenligt

att polisarbetet haller hog kvalitet, sdrskilt inom fragor som ror den enskil-
des riittstrygghet och riittssikerhet

att polisverksamheten bedrivs enligt de prioriteringar och riktlinjer som
regering och riksdag har beslutat

att verksamheten bedrivs med god hushallning av statens medel.

3. Redovisning

Uppdraget ska vara slutfort senast 2012-11-30.

1 (4)

Postadress
Box 12256

102 26 Stockholm

Besbksadress Telefon E-post
Polhemsgatan 30 114 14 rikspolisstyrelsen @ polisen.se
Stockholm

www.polisen.se
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4. Avgrinsningar

Inspektionen ska fokusera pa de immaterialréttsliga brott som sker med hjilp
av internet.

Inspektionen ska innefatta samtliga polismyndigheter men eftersom utredning-
ar av immaterialriittsliga brott i huvudsak sker i de tre storstadsmyndigheterna
ska inspektionen i forst hand berdra polismyndigheterna i

e Stockholms ldn
e Vistra Gotaland
e Skane

5. Inriktningen av inspektionen

Inspektionen ska, med inriktning pa immaterialréttsliga brott,
inledas med en kartldggning av

e vilka rutiner polismyndigheterna har vid anmélan och kodning

o vilken kompetens som finns i de myndigheter som inte har primirt an-
svar 1 dessa drenden

e forekomst av lokal utredningsverksamhet och kompetens inom omré-
det

e forekomst av aktiv spanings- och underrittelseverksamhet (internet-
spaning)

e hur informationsfléden fungerar mellan myndigheterna och den nat-
ionella samordnaren.

Kartliggningen ska avse samtliga polismyndigheter.

Inspektionen ska i Gvrigt sarskilt inriktas mot de tre huvudansvariga polis-
myndigheterna och dé fokusera pa

hur dessa myndigheter valt att organisera verksamheten

e om den personella resurs som anvinds for utredning av immaterial-
rittsliga brott ir tillricklig och har lamplig och tillricklig utbildning
for att utféra uppgiften

e ivilken omfattning utredare av immaterialrittsliga brott samverkar
med enheter som utreder organiserad grov brottslighet med internat-
ionella inslag.

e om det finns IT-forensiker och tekniska hjilpmedel i tillréicklig omfatt-
ning vid respektive utredningsgrupp

e ivilken man det #ir malsdganden som sikrar bevis och hur dessa i fore-
kommande fall kvalitetssikras
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e om det finns lokala féreskrifter for drendefordelning och prioritering
samt beslutsdelegation.

Utvecklingsomriden och goda exempel, som inspektionsgruppen identifierar
inom ramen for sitt uppdrag, ska redovisas. Forslag till forbittringar och re-
kommendationer till myndigheterna ska ocksa redovisas for varje myndighet.

6. Genomforande

Rikspolisstyrelsen uppdrar at linspolisméstaren Ebba Sverne Arvill att sam-
mankalla och leda en arbetsgrupp for att genomféra inspektionen. Aklagar-
myndigheten kommer att representeras i gruppen av kammaraklagare Henrik
Rasmusson.

Inspektionsledaren ska uppritta och till Enheten for inspektionsverksamhet,
senast 2012-05-18, redovisa en plan for genomférandet.
Av planen ska framga:

e Inspektionsgruppens medlemmar

o Planering av arbetets gang (sammantradesdagar, besok vid myndigheter
m.m.)

e Minst ett avstimningsmote med Enheten for inspektionsverksamhet

7. Ekonomi

Kostnadsfordelning och kostnadsstille:

e [Lonemedel for inspektionens deltagare belastar den polismyndighet dir de
ir anstillda.
RPS ansvarar for rese- och logikostnader i anslutning till inspektionen.
RPS ansvarar for 6vertidskostnader och andra merkostnader som kan upp-
std med anledning av inspektionen.

Respektive polismyndighet internfakturerar Rikspolisstyrelsen for ovanstaende
kostnader. Kostnadsstille dr organisatorisk enhet 10154, specifikationskod
4015411.

Bestillning av resor och hotell sker hos Carlsson/Wagon lit, 0770-330 330.
Vid bestiillning uppges kostnadsstille och specifikationskod enligt ovan samt
e-fact id: 0JERLAND
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8. Sekretess
Inrikiningen ér att slutrapporten i sin helhet kan vara offentlig.

9. Ovrigt

Kontaktperson vid Rikspolisstyrelsen idr poliskommissarien Erling Andersson,
010-56 39 529

RIKSPOLISSTYRELSEN

h ot ada D

Carin Ewald g

O S

Erling Andersson
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