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1 Sammanfattning

Rikskriminal polisen producerade 1997 sitt forsta nationella hotbildsdokument och har
darefter med viss periodicitet skrivit en framatblickande strategisk rapport. Syftet med
rapporten &r att beskriva omvarldsforandringar och trender, hur dessa paverkar den
organiserade brottsighetens utveckling i Sverige och vilka konsekvenser detta far for
Polisens arbete.

Globaliseringen fortsétter men i en l&gre takt och verkar inte langre upplevas som det
hot som den utmalades som i slutet av 1990-talet. Istéllet har fokus for diskussionerna
flyttat till att snarare handla om sakfragor som miljoproblematik eller migration. Vérl-
den stér infor ett skifte dar allt mer av den ekonomiska tyngdpunkten flyttar Osterut till
framforallt Kina, Ryssland och Indien. Milj6problematiken och diskussionerna kring
klimatforandringarna fortsatter och resulterar i att alt fler omraden regleras utifran
miljohansyn. Samtidigt fortsatter den teknologiska utvecklingen och stéller nya krav
pa de réatsvardande myndigheterna. Upplevelsen att varlden blir allt mer komplex kan
varaen anledning till att fler sbker sig till den organiserade brottsligheten som erbju-
der struktur och bekréaftelse for individen.

Den organiserade brottdigheten lever i och pa samhéllet genom att antingen erbjuda
allmanheten det staten vill forbjuda och reglera men som det anda finns en stor efter-
fragan pa. For att utfora sin brottsliga verksamhet behtver de kriminella gruppering-
arna en fungerande marknad och en ndgot sa nar forutsagbar verklighet. De behover
aven foretag for att kunnatvétta sina pengar och ett samhélle att spenderadem i. Nar-
kotikasmuggling &r fortsatt det mest lukrativa brottsomradet for den organiserade
brottligheten och det & ocksa kring denna verksamhet som nétverken fortfarande
samlas. MC-miljon i Sverige vaxer. Berdkningar visar att det kan ha skett en fordubb-
ling av antalet aktorer under 2000-talet. Okningen galler béde Hells Angels och Ban-
didos. Samtidigt Okar antalet personer somingar i de kriminella grupperingarnai de
storre stddernas fororter.

Den organiserade brottdigheten & parasitéar och tjanar inte pa ett samhélle i kaos.
Grupperingarna forsoker inte bryta ner samhallet utan vill istéllet paverkadet i den
riktning som gynnar deras intressen och underléttar deras primérverksamhet. De brott
de kriminella utfor i syfte att utdka eller férsvara sina marknadsandelar eller for att
forstarka eller bibehalla sitt skramselkapital benamns som sekundérbrott. Hit hor vald
och hot samt korruption och infiltration. Det har de senaste aren skett en 6kning av hot
och vald mot myndighetspersoner i Sverige vilket lett till en storre medvetenhet om
risker. Det kan innebdra att en oro borjar sprida sig i réttskedjan vilket kan vara sy-
stemhotande da aklagare blir mindre benagna att ta sig an fall dér det finns inslag av
organiserad brottslighet eller ndr poliser tvekar vid ingripanden.

Miljobrott bedoms bli ett véaxande omréde for réttsvasendet att hantera. Brott mot
miljon har ingen enskild malsagare, det & samhéllet som helhet som bade pa lang och
kort sikt hotas. Nér lagstiftningen skéarps och tillsynsmyndigheterna kommer att arbeta
mer aktivt inom miljoomradet kommer storre resurser fran polisens sida att tas i an-
sprak.

Samtliga typer av bedrégeribrott har 6kat de senaste aren och en del av denna 6kning
star investeringsbedragerierna for. Oftariktar brottslingarnain sig pa personer med
formogenhet eller hog inkomst. Aven brott begangna pa Internet 6kar i omfattning.
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Varumérkesforfalskning & inget nytt fenomen men konsekvenserna for ekonomin och
samhéllet i stort har forandrats. |dag kopieras allt fran livsmedel och |akemedel till
rakblad och leksaker och riskerna for konsumenterna okar.

Kringresande i brott &r ett samlingsnamn for de grupperingar som rér sig inom och
mellan lander i syfte att bega brott. Offren & vanliga medborgare, inte sillan adre
eller pa andra sétt extra sarbara. Forutom stolder, bedrégerier och ett ofta aggressivt
tillvagagangssétt finns inslag av manniskohandel vilket ytterligare forstarker alvaret i
dennartyp av brottslighet.
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2 Inledning

Rikskriminalpolisen producerade 1997 sitt forsta nationella hotbildsdokument och har
darefter med viss periodicitet skrivit en framatblickande strategisk rapport. Problem-
bild 2011 har tagits fram av den strategiska analysgruppen vid Rikskriminalpolisens
Underréttel sesektion.

For att definiera vad som réknastill organiserad brottslighet utgar Rikskriminalpolisen
fran de elva kriterier som &r fastlagda av Europol. Dessa kannetecken behdver dock
kompletteras for att beskrivningen av brottdigheten ska bli sa réttvisande som majligt.
| diskussionen om de organiserade grupperingarna och néatverken anvands darfor be-
greppen primarbrott, sekundarbrott och stodbrott.

Till primérbrotten hor den kriminalitet som grupperingarna far sin ekonomiska
vinning ifran som narkotikahandel, annan smuggling, ran och organiserade stolder.

Med sekundéarbrott syftas pa den brottsighet som utfors for att forsvara eller utoka
sina marknadsandelar eller for att bibehadlla eller stérka sitt valds- och skramselka-
pital. Hit hor vald och hot samt korruption och infiltration. Dessa brott har lika hdg
prioritet i brottsbekampningen som priméarbrotten. Det & ocksa sekundarbrotten
som & utmérkande for den organiserade brottdigheten och sambanden mellan
dessa och primérbrotten & betydelsefullai bekdmpningen av dennatyp av krimi-
nalitet.

Stodbrott & sadan brottdighet som krévs for att kunna genomfora primérbrotten,
exempelvis vapenstolder och penningtvaétt.

2.1 Syfte och avgransningar

Syftet med rapporten &r att beskriva omvarldsforandringar och trender, hur dessa pa-
verkar den organiserade brottdighetens utveckling i Sverige och vilka konsekvenser
det far for Polisens arbete.

Rapporten har ingen ambition att ge vare sig en komplett omvérldsanalys eller att dis-
kutera alla forekommande brottsfenomen och deras forvantade utveckling. Till exem-
pel diskuteras inte narkotikabrottdighet i ndgon storre utstrackning trots att det ingar i
de allra flesta kriminella nétverks primérverksamhet och tar stor del av polisenstid
och resurser i ansprak. Mangdbrottslighet behandlas inte heller specifikt men ber6rs
indirekt i avsnittet om den organiserade brottdighetens utveckling samt i kapitlet om
kringresande i brott.

Avsikten ar att uppméarksamma brottsomraden som annu inte vaxt sig storai Sverige
men kan tankas gora det eller brottstyper som forekommer men dér det saknas uppar-
betade strategier och metoder for en effektiv bekdmpning. Tidsperspektivet for rapp-
orten & de kommande tre aren men &ven vissa fenomen som kan tankas ha béring pa
kortare eller langre sikt behandlas.

2.2 Metod och disposition

Rapporten bestar av fem delar. En inledande omvarldsanalys féljs av den organiserade
brottdlighetens utveckling sedan 2007. Dérefter foljer vissa for den organiserade
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brottsligheten intressanta sekundér- och stodbrottstyper och en diskussion om brotts-
trender som kan komma att paverka framtidens polisverksamhet. Rapporten avslutas
med en slutdiskussion.

Globalisering kan definieras och forstas pa flera olika sétt. En indelning av dess del-
processer & den liberal-ekonomiska, den liberal-politiska, den teknologiska, den
ekologiska, den sociologiska, den radikala, samt den militérstrategiska. Av dessain-
riktningar & de fem forstnamnda av mest relevans for polisens arbetsomrade och ligg-
er till grund for den PEST-analys som ofta anvands vid omvaérldsanalyser inom krimi-
nalunderréttelsetjansten. Omvérldsanalysen i Problembild 2011 har utokatstill att
aven innefatta ett ekologiskt perspektiv.

Intervjuer med ett antal experter internt och externt har genomfaérts och relevanta rap-
porter och artiklar har fungerat som underlag till text och analys foér omvérldsanalysen
och for de brottstrender som diskuteras.



RAPPORT 2009:1 2009-02-03 RIKSKRIMINALPOLISEN

3 Omvarldstrender

3.1 Den politisk-ekonomiska inriktningen

Globaliseringen &r ingen trend utan en pagaende process som paverkar alla individer
och stater men i varierad utstréckning och takt. Efter attacken mot World Trade Center
2001 har den politisk- ekonomiska integrationen i varlden mattats av. Detta kan illu-
streras med EU:s utveckling de senaste éren dér en stor expansion av antalet med-
lemmar har skett samtidigt som det politisk-ekonomiska samarbetet inte namnvart har
fordjupats. Samtidigt som den politiska integrationen mellan léander har tappat fart
visar den finansiella kris som startade i USA och som kommer att fa langtgaende glo-
bala konsekvenser hur sammanvavd véarldsekonomin &r.

Den ekonomiska tyngdpunkten i varlden har borjat forskjutas 6sterut. Kina, Ryssland
och Indien har haft en explosionsartad ekonomisk utveckling de senaste aren och Kina
forvantas vara véarldens nast sorsta ekonomi efter USA & 2020. Samtidigt forvantas
Indien ha nétt samma ekonomiska niva som hela EU. En konsekvens av detta &r att
fler aktorer efterfrégar ravaror som olja och stal men aven livsmedel, vatten och skog.
Det leder till prishdjningar med 6kad risk for konflikter mellan |ander och andrain-
tressenter. En faktor som ytterligare komplicerar situationen &r att vissa av de ravaror
som efterfragas kan anvandas bade som bréansle och som mat. Enligt FN steg matpri-
sernai varlden med 40 procent 2007, i vissa utvecklingslander med 80 procent. Brist
pamat ar historiskt sett en orsak till krig och konflikter och flyktingstrommar fran de
varst drabbade landerna ar att vanta.

Sedan 2004 har EU expanderat med nastan det dubbla antalet medlemslander. Fran att
tidigare varit en union av relativt ekonomiskt jamlika lander med forhallandevis hég
BNP &r unionen idag sammansatt av nationer med stora ekonomiska och historiska
skillnader. Trots snabb tillvaxttakt i de nya medlemsldnderna kommer det utifran ak-
tuella berdkningar att tamer an 15 &r innan lander som Polen, Bulgarien och Ruméni-
en nar en BNP som motsvarar 75 procent av genomsnittet i EU. Olika ekonomiska
forutsdttningarna mellan manniskor och regioner kan vara en grogrund for kriminali-
tet. Stoldligor fran Polen och Baltikum har sedan lange agerat i Sverige men har blivit
mer svarbekampade sedan landerna blev medlemmar i Schengen 2007 och gréanskon-
trollernatogs bort. Den positiva ekonomiska utvecklingen dessa lander upplevt under
den gangnatiodrsperioden gar at avlasai vad stoldligornariktar sin verksamhet mot.
|dag stjals fa kylskap fran svenska sommarstugor eftersom det inte langre finns ndgon
avsittning for dessa. Nu efterfragas istédllet airbags, avancerad bilmekanik och verk-
stadsutrustning.

3.1.1 Migration

Manniskor migrerar pa grund av krig, konflikter, svélt och forfoljelse men aven for att
arbeta eller studerai andra lander. De dllra flesta som flyr gor det inom sina nationer
eller till lander i néromradet men manga soker sig aven till EU, inte sillan med hjalp
av manniskosmugglare. Unionen har skarpt bevakningen av sina yttre gréanser vilket
gor det svarare att utan tillstand resain i medlemslanderna. Det har ocksa blivit svara-
re for tredjelandmedborgare att legalt fa bosétta sig inom EU vilket lett till ett vaxande
"illegalt” Europa med manniskor som star helt utanfér samhallet. Samtidigt skapas
nya vagar till uppehdllstilistand inom unionen. EU-kommissionen har lagt fram ett
forslag som ska gora det |attare for hogutbildad arbetskraft att kommatill EU och ar-
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beta. | Sverige & en ny lagstiftning om arbetskraftsinvandring under bearbetning. Den
ar generdsare &n kommissionens forslag och riktar sig inte enbart till hégutbildade
utan till arbetskraft i allménhet. Detta kan komma att innebara en forskjutning fran
flyktinginvandring till arbetskraftsinvandring. Det kan ocksa diskuteras om detta
kommer att ge upphov till nyaformer av kriminalitet genom att "falska’ arbetsgivare
mot betalning garanterar korttidsanstallningar for manniskor som vill kommatill Sve-
rige eller att kriminellatar in andra kriminella. Redan brottsutsatta branscher som re-
staurang-, bygg- och stddbranschen kan komma att utnyttjas.

Samtidigt som det & svarare att tasig in i EU & Sveriges granser mot Schengenlan-
dernai princip helt dppna. Av all granskontroll sker 90 procent pa Arlanda, samtidigt
som 80 procent av alaasylansokningar sker inne i landet. De senaste aren har Sverige
haft ett stort infléde av asylsokande. Av de 150 000 som sokte asyl i nagot EU-land
under 2007 gjorde en fjardedel det i Sverige. Under 2008 har antalet asylsokande fran
Irak gétt ner i Sverige. Dettatros varaen foljd av att fler far avdag pa sina ansokning-
ar och att det paverkat Sveriges attraktionskraft. Det har i sin tur minskat mannisko-
smugglingen fran regionen. Den svenska sambandsman som sedan 2007 varit placerad
i Damaskusi syfte att férhindra smuggling av manniskor till Sverige har ocksa varit
bidragande till detta.

Det & vanligt att asylstkande soker sig till lander dar manga av den egna nationalite-
ten redan befinner sig. Sverige har en stor befolkning med somaliskt ursprung och
enligt Migrationsverket kan det pagaende inbordeskriget i Somalia ledatill en kraftig
okning av stkande darifran. | dagdaget forekommer inte manniskosmuggling fran
Somalia mot betalning i den utstréckning som vi sett fran Irak men med nya foérhal-
landen kan det snabbt komma att forandras. Manga somalier tar sig till Sverige pa ett
" |ook-a-like” -pass som skickats till dem i hemlandet frén nagon redan bosatt i Sveri-
ge. Ryssar & den femte storsta gruppen av asylsbkande i Sverige. | dagslaget gar det
inte att uppskatta hur manga ryssar som faktiskt befinner sig i landet i och med att
mangatar sig ini Sverige pa finska viseringar. Den politiska instabiliteten i manga
forna sovjetstater kan ledatill en 6kning av asylsokande fran Abchazien och Syd-
ossetien.

3.1.2 Ostforskjutningen

Under de senaste 15 &ren har Rysslands utlandsskuld minskat fran 90 procent av BNP
till 4 procent vilket till stor del beror pa de htga vérldsmarknadspriserna pa energi.
Ryssland &r idag en av vérldens tio stbrsta ekonomier, vilket inte var fallet under
1990-talet. Korruption & en integrerad del av det ryska samhaéllet och har i sparen av
en vaxande ekonomi ytterligare okat i omfattning. Det géller till hdg grad &en den
ryska tullen och smuggling av savél narkotika som manniskor sker mer eller mindre
obehindrat 6ver landets granser.

Den organiserade brottsigheten i Ryssland har stort inflytande dver samhéllet. Berak-
ningar visar pa att mellan 20-25 miljarder dollar, som kan hérledas till kriminella akti-
viteter, arligen tvéttas via de ryska finansinstitutionerna och att en tredjedel av landets
banker kontrolleras av kriminella grupperingar. Véabargade ryssar diversifierar sina
manga ganger olagligt tillskansade pengar i andra lander, daribland Sverige. Ofta kan
dessa pengar doljas bakom aktiebolag med malvakter.
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Kina har langsiktiga planer som stracker sig fram till 2050. For att sékra vissa strate-
giska funktioner, exempelvis energiproduktionen, har Kina valt att investerai andra
lander. Pa sa sétt skaffar sig Kina genom agande, kontroll dver ravarorna. Kinainve-
sterar aven i strategiskt viktig teknologi och arbetar aktivt for att identifiera lander
med sarskild kompetens inom ett omréde, daribland mobiltelefoni i Sverige.

Kriminella kinesiska grupperingar &r involverade i allt fran varumérkesforfalskning
till ménniskosmuggling. Storbritannien som har éver 120 000 asiatiska studenter har
stora problem med kidnappningar av framforallt kinesiska studenter. Dessa utfors av
kriminella grupperingar som pressar familjernai hemlandet pa pengar. Morkertalet &
stort och det har skett en eskalering av vald. Det finns en risk for att en liknande ut-
veckling &r att vantai Sverige da allt fler kineser kommer hit for att studera. Forslaget
om att avgiftsbel dgga den svenska hdgskol eutbildningen for utlandska studenter kom-
mer dessutom att ledatill att de studenter som kommer hit i &nnu hdgre grad &n idag
har en valbargad bakgrund vilket 6kar risken for att det som sker i Storbritannien aven
kommer att drabba Sverige.

3.1.3 Beddmning

Nér olika behov och intressen inte kan tillgodoses samtidigt uppstar risk for friktion,
vilket gédller alltifran vardagliga situationer till konflikter mellan eller inom nationer.
Historiskt sett finns det vissatyper av skeenden som brukar ge upphov till motsatt-
ningar av mer allvarligt dag. Att den ekonomiska tyngdpunkten — och darmed makten
—forskjuts 6sterut & en process som lar ledatill mer eller mindre allvarliga konflikter
panagra ars sikt. Kampen om ravarornai varlden kommer att fortsitta och antagligen
eskalera och l&r ledatill sava diplomatiska som mer allvarliga spanningar. | den fi-
nansiella krisens spar kan en rendssans uppsta for den antiglobaliseringsrorelse som
tidigare mérktes vid politiska toppméten i form av massdemonstrationer och ibland
valdsamma protester. Denna form av aktivism har i stort varit osynlig de senaste aren
och ersatts av engagemang kopplad till sakfragor som miljo, klimat och migration.

Entrolig foljd av den finansiella krisen &r att arbetslosheten i Sverige och 6vriga Eu-
ropakommer att oka. Blir krisen langvarig och en hog arbetsloshet bestdende kommer
vissa gruppers ekonomiska och sociala situation paverkas negativt. Ett 6kat utanfor-
skap bland unga Iagutbildade med invandrarbakgrund kan befaras. Socioekonomiska
skillnader i ett samhalle kan bidratill att konflikter uppstér och att kriminaliteten okar.

Aven asiatiska kriminella grupperingar har fétt fotfaste i Sverige. Kinesiska och ryska
investeringar i Sverige okar och bakom manga av dessa star kriminella personer. Sva-
righeterna att kommactill rétta med problemen & dock stora eftersom méjligheterna att
bekadmpa organiserad brottdighet med ursprung i dessa lander &r begrénsade. FOr att
angripa problemet krévs det att det internationella samarbetet utokas och effektivise-
ras.

Det Europa som vuxit fram med manniskor som lever illegalt inom Schengen har ska-
pat et parallellt samhélle omgérdat av kriminalitet. Brottsigheten drabbar savél de
som lever i och utanfor det reguljéra samhéllet. Sammantaget kan konstateras att pa-
gaende och potentiella konflikter i omvérlden, liksom den finansiella krisen, paverkar
eller kan komma att paverka kriminaliteten i Sverige de kommande aren.

10
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3.2 Den ekologiska inriktningen

Sedan Problembild 2007 skrevs &r det tydligt att miljéfragan och da framforallt kli-
matforandringarna fétt allt storre uppmérksamhet. Klimat- och milj6fragorna &r intimt
sammanlankade med fragor som roér ekonomisk tillvaxt, ravarutillgang, migration och
konflikter. | manga utvecklingslander &r ett Gverutnyttjande av miljon manga ganger
oundvikligt for att klara den inhemska produktionen samtidigt som det leder till att
manga manniskors mojligheter till forsorjning forsvinner genom att vattenresurserna
minskar eller skog avverkas. Kopplingen mellan s8kerheten i ett land och milj6é och
klimat &r tydliga. D&r vatten blir en bristvara finns alltid risk for konflikter sarskilt om
fleralander delar pa vattenresursen vilket kan ledatill 6kade migrationsstrommar.

Sverige har &tagit sig att folja flera internationel It uppsatta miljomal; daribland EU:s
klimatma om att vagtrafikens utsldpp ar 2020 ska ha minskat med 20 procent i for-
hallande till ar 1990. Experterna & Overens om att bensinpriserna maste okatill Gver
27 kronor per liter for att Sverige ska klara dessa krav. | Problembild 2007 diskutera-
des att handeln med utsl&ppsrétter skulle komma att innebéra kostnader for foretag.
Tilldelningen av utslappsrétter ar idag dock kostnadsfri och sa generds att ingen
marknad for utdappsratter hittills uppstatt. Infor den kommande tilldelningsperioden
2008-2012 har den Europeiska Kommissionen tilldelat farre utd 8ppsrétter till med-
lemsstaterna vilket kan ledatill att forutséttningarna for uppkomsten av en marknad
forandras.

En konsekvens av hardare krav pa minskade utslapp ar att karnkraftsproduktionen i
varlden forvantas 6ka med 2,5 procent per ar. Europaimporterar idag cirka 50 procent
av all energi och ar 2030 beraknas denna siffra ha stigit till 70 procent. Europa &r fat-
tigt pa energitillgangar och for att undvika ett totalt beroende av olja och gas fran lan-
der utanfor EU, daribland Ryssland, blir kérnkraften en nddvandig energikalla&ven i
framtiden. En annan konsekvens av 6kade miljokrav i kombination med 6kande ben-
sinpriser kan bli att lastbilstrafiken far ge upp marknadsandelar till tagtrafiken. Sveri-
ge har an sa lange valt att inte investerai snabbspar for tagtrafiken men pasikt lar en
utbyggnad bli nbdvandig.

EU haller pa att utveckla ett system for ursprungsmarkning av sa kallad fornybar el.
Det innebér att varje medlemsland ska settill att en viss kvot av elférbrukningen ska
vara fornyelsebar. Systemet kommer att bygga pa certifikat som ska garantera elens
ursprung. Nar dessa certifikat ska delas ut uppstar risk for forfalskningar av dokument
och korruption.

Barainom EU produceras varje ar 8,7 miljoner ton elektroniska sopor. Endast 25 pro-
cent av detta avfall samlasin och &ervinns trots at deinnehdller en rad giftiga amnen.
En stor del av avfallet hamnar pa soptippar i Afrika och Asien dar de pa ett miljofar-
ligt sétt hanteras. Enligt direktiv fran EU &r alla elektronikproducenter ansvariga for
insamling och hantering av uttjanta produkter av det egna mérket men i dagsléget tar
mycket fatillverkare tillbaka sina produkter. Atervinningen maste alltsé skétas pa an-
nat sétt och hér har en marknad for oseritsa foretag Oppnat sig.

| takt med dkande miljomedvetenhet regleras allt fler omraden och majliga brott blir
darmed fler. Dettai kombination med att miljon prissétts leder till att &ven miljoomra
det blir en marknad for den organiserade brottsligheten att dasig in pa. Exempel pa
detta & den olovliga skogsavverkningen i varlden, dar skyddsvérd och dyrbar skog
avverkasi lander med svag réttsstat och laga miljokrav. Stor olovlig avverkning pagar
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I Ryssland och virket kommer ini Sverige via Finland. | dagsl&get & det inte brottdigt
att handla med olagligt avverkat virke ndr materialet val kommit in i EU men en lag-
stiftning & under bearbetning i vilken det kommer att krévas att de som marknadsfor
tr@varor ansvarar for att virket &r lagligt hanterat i allaled.

Det internationella samarbetet inom miljoomradet blir allt viktigare. EU-kommis-
sionen har under 2008 kommit med ett nytt direktiv som alagger medlemslanderna att
inféra minimistraff for olika former av miljobrott. Genom detta beslut har EU brutit
ny mark da unionen gar in pa omradet brott och straff. Bakgrunden &r att straffen for
miljobrott varierar mellan medlemsstaterna och att foretag darmed har kunnat forléagga
miljofarliga aktiviteter i lander med svag miljolagstiftning. Direktivet innehaller inga
regler om straffsatser eller botesbel opp. Landerna ska dock setill att straffen &r effek-
tiva, avskréckande och proportionerliga.

3.2.1 Beddmning

Migrationen i varlden kan komma att 6ka kraftigt de kommande &ren pa grund av kli-
matforandringar och miljéforstoring. | manga lander far miljon statillbaka for att eko-
nomin pakort sikt ska gynnas. Det gor att naturresurser som ar nédvandiga for manni-
skors 6verlevnad som vatten och skog Overutnyttjas vilket tvingar manga att flytta.

Ekonomiska incitament kopplat till en stréngare miljolagstiftning gor att miljébrott
foljer i utvecklingens spér. Idag ar bland annat sophantering, elskrot, skrotbilar och
handel med utrotningshotade arter foremal for brottdig verksamhet. Fortsatt hdga
bensinpriser kan ge incitament for bade storskalig smuggling och fler fall av organise-
rade bensinstolder i landet. Nar lastbilstrafiken pa grund av 6kande miljokrav och
hogre branslekostnader eventuellt far ge upp marknadsandelar till tagtrafiken kan hela
transportsektorn komma att paverkas. Eftersom transportsektorn & en underlétande
faktor for den organiserade brottdigheten kommer &ven smugglingen att bertras av
detta.

Det haller pa att véaxa upp komplexa marknader och system for att reglera utappen i
varlden. Kring dessa system vaxer det upp marknader dér det finns pengar att tjana
och darmed incitament for brottslighet sdsom bedragerier, korruption och hot. Aven i
Sverige blir miljélagstiftningen allt mer odverblickbar och detaljreglerad. | stravan
efter att kommatill rétta med miljoproblemen forsoker samhéllet skapa regler for bade
enskilda och foretag. Det kommer att krévas en diskussion om i vilken utstrackning
kriminalisering &r det mest effektiva séttet att 16sa miljéproblemen.

Den stora uppmarksamheten kring miljofragan lar ledatill mer aktivism pa omradet. |
Sverige har KLIMAX-rérelsen, som verkar for ett fossilfritt samhélle, anvant sig av
direkta aktioner och gjort intrang pa Bromma flygplats samt stoppat trafik pa stora
vagar for att markera mot kallornatill koldioxidutsl&pp.

3.3 Den sociologiska inriktningen

| Hotbild 2004 diskuterade tva teorier som ror det gransdverskridande samhéllet och
hur en allt mer globaliserad vérld kan ténkas paverka méanniskors sétt att agerai sin
vardag. Enligt anomiteorin &r brottslighet det pris samhéllet betalar for sin utveckling.
N&r samhéllet forandras och gamla normer och regler slutar gélla tappar méanniskor
fotfastet. Detta leder till en dkad kriminalitet da manga méanniskor inte langre ser nég-
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ragiltiga varderingsmassiga hinder for att genom brott férverkliga sina drémmar om
valstand. Rutinaktivitetsteorin pekar ut tre forutsattningar for att brott ska kunna be-
gas; en motiverad garningsman, ett [ampligt objekt och en avsaknad av kapabla vakta-
re. Nar antalet potentiella forovare/offer Okar eller om samhéllets kontroll minskar
stiger nivan pa brottsligheten. Mojligheten att snabbt forflytta sig geografiskt paverkar
enligt teorin kriminaliteten. Idag &r det inte bara billigt och enkelt att resa, avstanden
krymper &en genom utdkade kommunikationskanaer. En form av brottslighet som
rutinaktivitetsteorin ar direkt applicerbar pa ar den kringresande brottsligheten i Europa.

Manga upplever att varlden forandras snabbare idag jamfort med tidigare och att den
blivit mer komplex. Det behtver inte vara sant — de allra flesta skulle nog pasta att den
mest dynamiska tidsperioden i mansklighetens historia var under deras livstid — men
kandan av forandring paverkar individers sétt att se pa sig §ava och sin omgivning.
Manniskan definierasi allt vasentligt av verkligheten omkring henne och om denna
andras &r det naturligt att manniskans beteende anpassas till de nya forutséttningarna.

Nya vagar till kommunikation suddar ut geografiska granser och minskar avstanden
mellan manniskor. Samtidigt upplever manga att samhéllet blivit mer anonymt. Mi-
grationen har gjort att befolkningen i Sverige inte & lika homogen som tidigare, likasa
har den teknologiska utvecklingen paverkat grupper paolika sétt och vidgat klyftorna
mellan generationerna. Hur paverkar allt detta sasmmantaget de gemensamma varde-
ringarna samhallet? Har det skett en vardeforskjutning och har detta paverkat krimi-
naliteten?

Enligt Docent Christer Hedin vid Religionshistoriska institutionen pa Stockholms uni-
versitet ar det inte relevant att ur ett allmant perspektiv tala om véarderingar som n&
gonting dér manniskors beteenden skulle kunna sérskiljas. Grundvéarderingar som att
livet & okrankbart, att man ska stélla upp for varandra och inte stjdla delas av en
Overvagande majoritet av vérldens befolkning. Det som &r intressant enligt Hedin &
darfor inte vad du gor, vilket brott du begar utan mot vem det riktas. En person som
begér ett vardetransportran skulle kanske aldrig utsétta sina grannar for hot eller
vaskrycka en gammal dam. Men en handling som riktar sig mot " rétt” grupp kan réatt-
fardigas. De flestaav oss lar vara barn att stold &r fel. Hur réttfardigar vi da att Robin
Hood kan vara en hjdte och samtidigt en tjuv? Det récker inte med att séga att han
barastjd fran derika- det & fortfarande stold. Inte heller att han ger stoldgodset till de
fattiga ar tillrackligt. Vi accepterar inte villainbrott bara for att tjuven delar med sig av
bytet till sin mamma. Det som daremot skulle kunna réttfardiga det hela &r att Robin
Hood stjd tillbaka redan stulna pengar. Offret & galv en tjuv altsd & det acceptabelt
att stjda fran honom/henne. Detta anvandes som argument av garningsmannen bakom
Nigeriabreven pa nittiotalet. Enligt dem var offren for bedrégerierna fran lander som
byggt sitt valstand pa att utnyttja Afrika och att de helt enkelt stal tillbaka det som
redan en gang hade stulits. Samma argument anvands av terrorister for att réttfardiga
att oskyldiga méanniskor dodas och skadas. Offren bar alla paen kollektiv skuld for det
som drabbat terroristens samhélle.

Det handlar i mangt och mycket om vilken/vilka grupper vi sympatiserar med och hur
langt var solidaritet stracker sig. Har & begreppet méanskliga réttigheter intressant.
Dessa réttigheter skulle de flesta sdga omfattar alla ménniskor men vi definierar dem
anda olika beroende pa vilken grupp vi talar om. FOr personer inom Sverige & det en
positiv réttighet- samhallet & ansvarigt for att vi inte svélter ihja, har ndgonstans att
bo, far utbildning. N&r det géller ménniskor utanfor Sveriges granser &r det en negativ
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réttighet — en rétt att inte bli dodad eller bestulen. Vi tar helt enkelt inte ansvar fér
manniskor utanfor vart land pa samma sétt som for dem inne i det. Det hér manifeste-
rar tydligt hur solidaritet & kopplat till grupp. Det & naturligt att man kéanner mer an-
svar for dem som stér nara eller som man av andra skal kanner tillhorighet med. Det
handlar om personlig ansvarkéansla— kopplat till kénsla av gemenskap i en grupp.

De finns grupper vi fods in i som nationalitet och d&kt. Det finns grupper vi aktivt
véljer att klivain i som idrottsféreningar eller politiska partier. Grupptillhdrigheten &r
olika viktig beroende pa situationen i 6vrigt. Tillhor du en etnisk minoritet i ett land
blir ofta behovet att markera samhdrigheten stérre & om du tillhdr majoriteten. Sér-
skiljande sedvénjor for att markera grupptillhorighet kan vara kosthallning och sprak
men ocksa manlig omskéarelse eller kvinnlig konsstympning. | en mer komplex och
rorlig véarld dar samhéllet av manga upplevs bli allt mer anonymt &r det naturligt att
sbka sig till mindre grupper dar man kan k&nna samhorighet. Att etniska minoriteter i
ett land véljer att hdllaihop & inte konstigt. Aven om man tillhér majoriteten kan
kanslan av anonymitet och brist pa fotfaste 6ka behovet for individen att tillhtra ett
sammanhang.

| en intervju konstaterar Lasse Wierup, som studerat den organiserade brottsligheten i
manga ar, att det etniska ursprunget & en forklaringsfaktor for behovet att tillhora en
grupp. FOr manniskor som kommit till Sverige fran lander dar réttsvasendet inte har
fungerat pa ett demokratiskt sétt har det varit nodvandigt att tillhdra en grupp som ger
styrka och skydd. Den jugoslaviska maffian som etablerade sig i Sverige under 1970-
talet var praglade av en sadan samhallsstruktur. Pa lite langre sikt var det en av anled-
ningarnatill den foréndrade strukturen bland kriminellai Sverige.

Né&r Hells Angels etablerade sig i Sverige blev det alt mer uppenbart att det var nbd-
vandigt att tillhdra en grupp om man ville bli framgangsrik. Manga av medlemmarna i
Bandidos bdrjade som kriminella” entreprendrer”, men har efterhand insett att det idag
ar mycket svart at sa utanfor saval det reguljara samhéllet som de kriminella gruppe-
ringar som finns. De flesta har idag blivit tvungna att inlemma sig i den kriminella
"flockmiljon” for att Gverleva, vilket i synnerhet galler pa anstalter. Det & alltmer
sédllsynt att en kriminell kan komma igang pa egen hand och skapa sig en position i
den kriminella varlden. Dragningskraften att tillhéra en grupp och nddvandigheten att
goradet for att varaframgangsrik har gjort att sdval antalet grupperingar som krimi-
nellasom ingdr i grupperingar har 6kat. Gangmiljon erbjuder individen bekraftelse
och manga attraheras av att det & en helt manlig gemenskap med ett tydligt manside-
al. Som Wierup formulerar sig: "miljon & medeltida, manlig, disciplinerad, forutsag-
bar, men ocksafarlig”.

Lasse Wierup menar att en bidragande orsak till att ungdomar sbker sig till gangmil-
jon kan vara att gangen erbjuder en relativt enkel fristad i en alltmer komplex varld,
fylld av stéllningstaganden och val. Méanga av ungdomarna som dras till de kriminella
gangen saknar regler och struktur i sina liv och dar kan gangmiljon erbjudatrygghet i
form av disciplin och tydliga arbetsuppgifter. Intressant &r att Original Gangsters har
ett skriftligt regelverk som endast beskriver medlemmarnas skyldigheter- men inga
réttigheter- vilket troligen attraherar ungdomar med onskan om mer struktur. Aven
inom MC-miljon har medlemmar uttalat att de mar bra av den militérliknande upp-
byggnaden av klubbarna.
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3.3.1 Beddmning

Gemenskap med andra har alltid varit viktigt for ménniskan- det & grundldggande for
var dverlevnad. Daremot kan ett globaliserat samhélle skapa nya behov av tillhtrighet.
Tidigare var var hemvist mer given. Slakten holl ihop pa ett annat sétt, samhallena var
mindre och individens yrkesbana ofta utstakad. Alternativen var kanske farre och din
plats i gemenskapen mer utpekad. Idag upplevs samhéllet av manga som mer anonymt
med fler valmajligheter som okar kraven och det egna ansvaret paindividen att lyck-
as. Har kan de kriminella géngen erbjuda en fristad i form av samhdrighet, skydd,
bekréaftelse, uppehalle och att ndgon annan tar ansvar for vad som ska goras.

Aven om det kan vara problematiskt att diskutera etnicitet i samband med brottslighet
ar det ett av flera perspektiv som polisen behtver beakta i kampen mot den organise-
rade brottsigheten. Alla etniciteter har en marginell population som begér brott och
for att forsta dessa marginella populationers lojaliteter och hur nyrekryteringen till den
organiserade brottsligheten gar till & etniciteten en viktig faktor att studera.

Grupper skapar granser mot andra. De som finns med i gemenskapen omfattas av var
solidaritet men for dem utanfor géller andra regler. Kanslan av samhorighet med vissa
kan réttfardiga brott mot andra.

Antalet medlemmar i kriminella gang Okar i Sverige, liksom antalet grupperingar.
Detta gdller bade for den kriminella M C-miljon som brottskonstellationer i storstéder-
nas fororter. Att individer stker sig till gang beror pa en mangd olika saker. Méanga av
dessa kan inte Polisen eller andra samhdllsinstitutioner ra pa. Daremot ar det viktigt att
forsoka forstd mekanismerna som far individer att soka sig till den organiserade
brottsligheten och att samhéallet riktar resurserna mot det som gar att paverka.

3.4 Den teknologiska inriktningen

Enligt kriminolog Ernesto Savona star internationell brottsbekampning infor tre olika
utmaningar som alla & kopplade till utvecklingen av Internet. For det forsta undergré-
ver internationaliseringen réttsstatens mojlighet att agerai och med att réttstaten inte
har ett juridiskt inflytande Over nétet. Internet kan ses som ett laglost land vilket un-
derstéds av det faktum att [ander har olika lagar och regler. Brottsbekéampningen for-
svaras aven av att garningsmannen och brottsoffren kan finnas i olika léander och dess-
utom kan den server som anvands for att genomféra brottet finnas i ytterligare ett
land. Den andra utmaningen & mojligheten att transferera pengar over Internet vilket
underléttar penningtvétt. | et 1age dér forverkande av vinning fran brottdlig verksam-
het verkar vara den mest framkomliga vagen for att bekampa grov brottslighet star
rattssamhallet infor en svar utmaning. Slutligen innebar den anonymitet som Internet
erbjuder maéjligheter for brottslingar att dolja sin olagliga verksamhet pa ett helt nytt
sétt. Ytterligare en utmaning & den allmant daliga | T-forstaelsen hos de réttsvardande
myndigheterna och att problematiken inte fullt ut tas pa allvar vilket hanger sasmman
med hur vi ser pa Internet som plats.

Den snabba utvecklingen av informationsutbyte dver Internet har skapat nya mojlig-
heter for saval de kriminella som for polisen. Internet bor inte langre ses som ett ab-
strakt system utan snarare som en geografisk plats dar medborgare arbetar och manga
spenderar del av sin fritid pa. Det & ocksa en plats dar medborgarna blir brottsutsatta
och dér brott begas maste aven réttsvardande myndigheter finnas i samma utstrack-
ning.
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Tidigare inneholl I nternet framforallt sidor utlagda av foretag med syfte att informera
sina kunder eller for att sdlja varor och tjanster. | dag bestar den 6vervagande delen av
informationen av sjalvgenererat innehdll som anvandarna lagger ut pa nétet i form av
bloggar, egna hemsidor, Facebook och chatforum. Material som vi lagrar hemma blir
allt mer en del av Internetvérldens gemensamma databank. En ny trend &r personlig
"hackning” som gar ut paatt sprida information pa nétet om enskilda. Dennatyp av
"hackning” utnyttjas &ven av pedofiler som genom att tasig in i unga manniskors da-
torer far tillgang till bilder och annat material som sedan kan anvandas for att tvinga
vederborande att skicka fler bilder eller att traffasi verkligheten.

Den virtuella varlden Second Life som skapades 2003 &r ett exempel pa hur samhallet
och Internet interagerar. Denna virtuella plats har till 90 procent byggts upp av de
globalt 6ver 11 miljoner anvéndarna och kan ses som en spegling av den verkliga
vérlden. Valutan som anvands i Second Life kallas Linden dollar och véxlas in mot
amerikanska dollar. Det &r inte enbart enskilda anvandare som &r aktivai Second Life,
aven foretag och myndigheter finns representerade. Sverige har dppnat en ambassad i
Second Life och organisationen ECPATSs (som arbetar mot kommersiell exploatering
av barn) svenska avdelning har startat ett virtuellt kontor. Forutom att vinning fran
brott kan tvéttas genom denna virtuella ekonomi kan dven andra brott begas som stold
av virtuella identiteter och egendom samt bedragerier och hot. Har stér réttsvasendet
infor en utmaning, for ar det ett brott att sjdlaen TV sominte existerar i verkligheten
men som kostat nagon pengar? | USA finns det flerafall av anmélningar for " brott”
som begéttsi den virtuella véarlden.

| takt med att dverforingshastigheten pa Internet okar blir allt mer information maéjlig
att skicka elektroniskt. Ett anvandningsomrade som okar i popularitet ar telefoni via
Internet, s kallad | P-telefoni. En konsekvens av | P-telefoni &r att polisens majlighet
att folja och avlyssna samtal avsevart forsvaras da det inte langre finns fasta adresser
att spara kommunikationen mot. En annan kommunikationsvag som ar svar for poli-
sen att avlyssna ar chatprogram sasom |RC- Internet Relay Chat och system for
snabbkommunikation som |CQ och MSN. Det finns underréttelseinformation som
pekar pa att kriminella miljoer haller pa att bygga upp egna plattformar for kommuni-
kation vilket forsvarar insynen for polisen.

Bade Hotbild 2004 och Problembild 2007 har tagit upp och diskuterat problematiken
med att kriminella skulle komma att samarbeta med mer sofistikerade kriminella s&
som hackare och ekobrottslingar. | dag finns en val utvecklad svart marknad for kri-
minellatjanster pa nétet som ar oberoende av nationsgranser eftersom samarbetet sker
over natet.

3.4.1 Beddmning

Den véxande floran av tjanster pa nétet i kombination med dkad anvandartillganglig-
het ger nya mdjligheter for brottslingarna. Medvetenheten om att det & betydligt sék-
rare att kommunicera via Internet gor att fler kriminella kommer att valja denna moj-
lighet. Det finns anledning att anta att fler kriminella darfor kommer att 6vergatill
kommunikation via Internet. Den accelererande anvandningen av Internet och andra
Telecom-tjanster paverkar redan det polisidra arbetet men @ven kriminalvarden genom
att intagna idag inte &r lika avskilda fran samhaéllet vilket var en av tankarna bakom
fangel sestraff som samhaéllelig sanktion.
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Det & daremot viktigt att se teknikutvecklingen som en mgjlighet for polisen. De di-
gitala spar som de kriminella lamnar efter sig & mojliga att nd med rétt teknik. Det &r
redan idag avgorande for storre utredningar att det finns kompetens for analyser och
bearbetning av telefontrafik och behovet av datorexperter, I T-forensiker, analytiker
och liknande kommer att 6ka. Réttsvasendet som helhet behdver darfor bredda sin
kompetens pa omradet.

Det &r delvis en generationsfraga, de yngre poliserna kommer att haen annan I T-
mognad &n vad karen som helhet har idag. Detsamma géller dock den organiserade
brottdigheten som generellt har 13g kunskap om IT men som genom sin rekrytering av
tondringar kommer att 6ka sin generella kompetens. For att inte tappa mark kravs det
att Polisen har en medveten strategi for att 6ka kunnandet om I T. Idag nddgas Polisen
ofta att utveckla egna tekniska system. Detta ar krangligt, dyrt och innebér att syste-
men redan & gammalmodiga da detasi bruk. Istéllet borde Polisen anvanda produkter
som utvecklats for varldsmarknaden.

En annan aspekt av teknikutvecklingen &r den sarbarhet som drabbar al teknikbero-
ende verksamhet. | en mer uppkopplad vérld flyter det privata och det tjansterelatera-
de ihop och nér alt mer kommunikation samlas i datorer krévs att varje enskild polis-
medarbetare har ett hogt sékerhetsmedvetande. Detta kommer att bli allt viktigare i
och med bedémningen att stéld av hemlig information och angrepp via nétet mot
myndigheter och myndighetspersoner kommer att 6ka och med det risken for otillbor-
lig paverkan mot myndighetspersoner.

|dag behdver de kriminella inte veta var samarbetspartners befinner sig geografiskt

och de &r heller inte beroende av att veta deras identitet. Detta leder fram till slutsatsen
att internationell samverkan idag ar ett maste nér det galler polisiart arbete pa Internet.
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4 Den organiserade brottslighetens utveckling sedan
2007

Den organiserade brottdigheten ar till skillnad fran terrorism en parasitér verksamhet.
Dér terrorister vill bryta ner och forstora samhallsstrukturer vill den organiserade
brottdigheten istéllet utnyttja det existerande samhéllet. Dar terrorister vill skapa kaos
tjanar den organiserade brottsligheten ofta pa stabilitet i syfte att kunna planerasin
verksamhet och langsiktigt organiserainforsel och distribution av sina varor. Den or-
ganiserade brottsligheten lever i och pa samhéllet genom att antingen erbjuda allmén-
heten det staten vill forbjuda och reglera men som det anda finns stor efterfragan pa
som alkohol, cigaretter, narkotika, sex, piratkopior och billig arbetskraft — eller att
genom olagliga metoder skaffa sig fordelar i den lagliga sfaren.

For detta behdvs en fungerande marknad for varor och tjanster och en ndgot sa nar
forutsagbar verklighet som mojliggor framférhallning i brottsuppldggen. Den organi-
serade brottdigheten behdver aven foretag for att kunna tvétta sina pengar och ett
samhélle att spendera dem i. Ett exempel pa symbiosférhallandet mellan den organise-
rade brottsligheten och samhéllet i stort & davadsamma upplopp forekom i Danmark
i februari 2008 och polisen stod i det nérmaste maktls. Daringde det kriminella
ganget Black Cobra runt till ungdomar och krévde att de skulle sluta anl&gga brénder
eftersom det st6rde narkotikahandeln.

Narkotikasmuggling & det mest lukrativa brottsomradet for den organiserade brottlig-
heten och det & ocksa kring denna verksamhet som nétverken fortfarande samlas.
Narkotikahandeln & och kommer att fortsétta vara en prioriterad brottstyp for de
brottsbek&mpande myndigheternai framtiden. Forutom narkotika & smuggling av
cigaretter, alkohol och diesel primérbrott for de kriminella grupperingarna. Andra ar
manniskosmuggling, manniskohandel, utpressningsverksamhet och rén. Aven detta &r
brottstyper som kréver storainsatser och resurser av polisen varje dag. For att den
organiserade brottsligheten ska kunna genomfdra sin priméra verksamhet utférs stod-
brott som vapenstdlder och penningtvétt och for att forsvara eller utbka sina mark-
nadsandelar begas sekundarbrott i form av hot, vald, infiltration och korruption.

4.1 Grupptyper

Fyratyper av grupper kan grovt urskiljas inom den organiserade brottdigheten. Ut-
Over detta forekommer en mangd olika samarbetsformer och konstellationer som till-
sammans begar brott, men de nedan uppraknade & de som & mojliga att kategorisera.
Den grupptyp som idag framstar som den storsta utmaningen for polisen & de sa kall-
ade imperiebyggarna. Dessa grupperingar verkar i det tysta. Definnsi samhéllet,
manga ganger i form av affarsméan med tvivelaktiga metoder och de anvander sig av
vald nér det anses nodvandigt. Flera arbetar eller har tidigare gjort det, men det finns
ingen strévan efter ett vanligt liv. Grupptypen &r svarbekampad eftersom det manga
ganger &r svart att binda dessa " affarsman” till specifika brott.

En variant pa denna grupptyp ar de ryska kriminella, som aterfinns i foretag eller néra
andra maktsfarer, som den politiska varav manga hade kopplingar hogt upp i det ryska
samhéllet nér de kom till Sverige.

Den andra grupptypen etablerade sig i Sverige genom att tydligt markera sitt valdsut-
ovande, har aterfinns 1% MC-miljon. Strategin var att med 6ppet vald slasig ini ett
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stabilt samhélle. Efterhand minskade det 6ppna vadsanvandandet och déarmed svalna-
de ocksa polisens och samhéllets intresse. |dag & grupptypen fast etablerad i Sverige.
Brottdigheten de utdvar & mer osynlig an tidigare och man |&ter ofta andra sta for
valdet. Hells Angelsi Sverige anvander sig av supporterklubben Red and White Crew
och danska Hells Angels har en egen organisation, AK81, som tar hand om valdsut-
Ovandet.

Ytterligare en grupptyp & de forortsgang som utévar mycket vald for att skaffa sig
respekt och makt. Detta & en viktig del i deras framtoning men géngen égnar sig ock-
saat annan grov brottsighet. Det & dock valdet som gor att dessa gang far uppmark-
samhet. Gangen har inga langsiktiga strategier och bygger ingaimperier. Det finns
dock information som pekar pa att de bevakar och i vissa fall férsoker utoka sina geo-
grafiskaterritorium. | stort sett finns inga nationella targetsi denna miljo.

Slutligen finns det ungdomsgang som begar brott som avancerade stolder. Det finns
systematik i brottsligheten men vinsterna gar framforallt till konsumtion under helger-
na och det forekommer inget utpraglat vald.

Den kriminella varlden kan ses som ett nét spunnet mellan olika grupperingar ofta
bestéende av tretill fyra huvudaktorer. Det finns en klar trend sedan 2006 att allt fler
yngre blir medlemmar i de kriminella nétverken. Organisationer samarbetar kring
priméarbrottet men tar hjdlp av andra kriminella vid behov. Vissa grupperingar har
mycket specialiserad verksamhet och samarbetar inte i nagon hdgre utstrackning med
andrakriminella. Dér &erfinns manniskosmugglare, skrotsmugglare, ranarligor och
grupperingar som enbart agnar sig at sofistikerad ekonomisk brottsighet. Daremot
finns det kriminella grupperingar som byter priméarverksamhet, till exempel rannét-
verk som gatt over till smuggling av skrotbilar. | det storre nétverket, till vilket de
flesta kriminella grupperingar tillhor, finns 1% M C-miljdn, narkotikasmugglingsgrup-
peringar samt forortsgangen. Dessa miljoer & mer multikriminellatill sin karaktar.
Hé&r blandas narkotikaverksamhet, ekonomisk brottslighet, utpressning och stélder.

4.2 1% MC-miljén

Den kriminella motorcykelmiljon — 1% MC-miljon — véxer i Sverige och antalet akto-
rer i Skane beraknas ha fordubblats under 2000-talet. Ett stort antal foretag ar koppla-
de till 1% MC-miljon och 6ver halften av de individer med anknytning till gangen har
styrelseuppdrag i olika bolag. Hells Angels-sfaren (HA) har totalt sett betydligt fler
medlemmar an Bandidos-sféren (BA) och kan ses som mycket stabil Gver tid. Antalet
medlemmar i de fullvérdiga klubbarna okar, liksom antalet och storleken pa suppor-
terklubbarna. Medlemmarnas medelalder, 40-50 &r, & hogre én den inom BA-sfaren.
Dettatillsammans med den information som finns om den kriminalitet som HA &r
involverad i tyder pa att gruppen har utvecklats och blivit mer sofistikerad. De beh6-
ver inte langre anvanda lika mycket vald och klubbarna agnar sig allt mer at ekono-
misk brottdighet. Det & vanligt att medlemmarna &ger foretag framférallt inom bygg
och handel, liksom innehar styrelseuppdrag i samma branscher. HAs brottslighet har
blivit osynligare och klubbarna vardar dessutom sitt varuméarke genom att donera
pengar till valgorande andamal. Risken for korruption 6kar eftersom organisationen
numera har rad att dverge direkta hot som medel och istéllet dvergatill mutor.

Varumérket MC-kriminell, som HA och andra kriminella MC-klubbar har byggt upp,
har anvants av Bandidos nér de skapat sin "flock”. BA bestér av medlemmar mellan
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30 och 40 ar och &r stabil over tid. BA:s supporterklubbar okar betydligt i antal men
medlemsbasen fluktuerar vad galler vilka medlemmar som ingar.

4.3 Kriminella grupperingar i férorterna

Antalet personer somingar i kriminella grupperingarnai de storre sédernas fororter
okar, liksom antalet géng. Ledarna &r idag i 30-arsaldern och har varit kriminellt akti-
va sedan tidig tondrstid. Runt dessa samlas manga, ofta unga, personer, som utnyttjas
for att bega brott. Manga av de grupper som réknas till den kriminella miljon i foror-
terna har egna symboler och namn. Dessa gang dkar sin medlemsbas om an i mindre
omfattning &n 1% MC-miljon. Alla dessa grupper kan ses som stabila da flertalet med-
emmar varit del av gruppen i 6ver ett & och manga av ursprungsmedlemmarna ar fort-
satt aktiva, i viss man aven under den tid de spenderar pa anstalt.

Det finns &ven forortsgrupper och nétverk som inte & gavmarkerande genom namn
déaribland grupperingar i Goteborgsfororter dar huvudaktorerna & tungt kriminellt
belastade. Dessa grupper & multikriminella och sysslar med narkotika, utpressning
och grova stélder. Kontakterna med andra kriminella & omfattande.

Utvecklingen i Danmark, dér gatubanden vuxit sig starka och dér medlemmarna fram-
forallt bestér av andra generationens invandrare, har gétt snabbt. Idag utmanar de 1%

MC-miljon genom att varafler till antalet och mycket valdsbenagna. De har tagit Gver
omréden i vissa danska stéder och visar dar 6ppet motstand mot polisen. Den konflikt
i Goteborg som pagétt mellan olika forortsgang och MC-sfaren visar pa att en liknan-

de utveckling & pagang aveni Sverige.

Hur olika grupperingar rekryterar ar i huvudsak oklart men information pekar pa att
varvningen av nya medlemmar till férortsgangen ar aggressiv. Dér ar det ocksa svara-
re for unga manniskor att stélla sig utanfor kriminaliteten da social tillhorighet &r en
av drivkrafterna. Dessutom ar dessa konstellationer mer flytande. Tydliga medlem-
skap existerar inte och man utnyttjar unga for att bega brott utan att dettainnebér att
man véljer sida. Detta skiljer sig mot 1% MC-miljon dit personer soker sig snarare an
att man blir rekryterad. For att bli medlem maste man bevisa sin lojalitet. Sammanta-
get innebér detta att nar man val tagit steget ini 1% MC-miljon &r det svarare att lam-
na kriminaliteten.

4.3.1 Unga kriminella i férorten

Storstadsmyndigheterna vittnar om en omfattande rekrytering av ungdomear till de
kriminella grupperingarnai fororterna. Miljon i dessa férorter hardnar och det har
blivit allt vanligare att foretradare for samhallet angrips. | bade Stockholm och Gote-
borg finns det omraden dér ar svart for polisen att utfora sitt arbete. Det hander att
aven brandman, ambulanspersonal och lokaltrafik attackeras. Det sker ingaregelrétta
upplopp men stenkastning och vandalisering forekommer. Allvarligare incidenter har
intréffat som beskjutningen av polishuset i Sodertélje 2005. Dennatyp av brottslighet
som pa vissa stéllen & pataglig kan sagas vara systemhotande, da unga kriminella
genom hot och vald angriper viktiga samhallsfunktioner.

De mest aktiva kriminella ungdomarnas brottslighet omsétter stora ekonomiska var-

den men kriminaliteten saknar l1angsiktiga strategier, ofta konsumeras veckans brotts-
vinster upp under helgen. De &gnar sig heller inte & nagon mer subtil form av otillaten
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paverkan pa samhallsstrukturer. Daremot har Rikskriminal polisen noterat att vissa
ungdomsgang har uppnatt en sadan status att de kan inleda samarbete med mer etable-
rade organiserade gang for att komma &t en gemensam motstandare.

Brottsbenagenheten bland unga har inte okat generellt men eftersom det finns betyd-
ligt fler ungdomar i dag har antalet brott begangna av unga okat. Enligt Socialstyrel-
sen finns det tecken pa att brottslighet och dess konsekvenser har blivit mer koncen-
trerad till utsatta och marginaliserade grupper i samhdllet. |dag kommer rapporter om
att manga ungdomar inte klarar grundskolans krav. Det & framférallt barn fran hem
med 1ag socioekonomisk status, de flesta ar pojkar och manga har invandrarbakgrund.
Universitetskanslern Anders Flodstrom menar att vi gar emot en marklig samhallsut-
veckling med ett vaxande, lagutbildat manligt proletariat.

4.4 Smugglingsgrupperingar

Smugglingsgrupperingar i1 Sverige, framfoérallt de som hanterar narkotika, & interna-
tionellatill sin karaktér. Grupperingar med bas pa Balkan har landsméan i Sverige som
organiserar den svenska delen av smugglingen. Utmérkande for vissa av dessa gruppe-
ringar &r att personernai Sverige ska vara utbytbara. Om problem uppstar aker perso-
nen tillbakatill Balkan for en tid och ersétts av en helt ny person. Det & darfor svart
att vetai vilken man dessa grupperingar vaxer eller inte. Detta forsvarar polisarbetet
da nya aktorer standigt dyker upp. Karakteristiskt for dessa etniska grupper, framfor-
allt albaner och montenegriner, & att de i huvudsak samarbetar med landsman. De
grupper som funnits lénge i Sverige & mer etablerade och ocksa aktiva inom fler
brottsomraden. De & ocksa mer integrerade i den svenska kriminella varlden.

Traditionellt sett har kriminella grupperingar med ursprung pa Balkan forknippats
med heroinsmuggling via balkanomradet och kokainsmuggling kopplas vanligtvis
ihop med Sydamerikaner. En ny trend som uppméarksammats ar att serbiska gruppe-
ringar etablerar sig i Sydamerika och smugglar kokain till Sverige. De serbiska grup-
peringarna skoter pa sa vis hela kokainsmugglingskedjan sjdlva.

Amfetamin & den forsatt vanligaste tyngre drogen i Sverige och det mesta kommer
fran Polen. Véletablerade polska kriminellai Sverige har under en lang tid kunnat
bygga upp en effektiv organisation som star for tillverkning i Polen, transport till Sve-
rige och distribution av kilopartier till andra kriminella nétverk inom landet. Smugg-
ling forekommer aven fran Estland, Lettland, Litauen och Ryssland. Litauiska ligor
utfor dessutom organiserade stolder i stor omfattning i hela Sverige

Smugglingsgrupperingar fran Balkan verkar inte forsoka vavain sin kriminella verk-
samhet och brottsvinning i den vita sektorn. Inga uppgifter tyder pa att de inblandade
har foretag eller investerar sinapengar | Sverige i syfte att etablerasig har. Enligt tidi-
gare kand information géar oftast pengarna fran den brottsliga vinningen tillbaka till
balkanregionen. Detta skiljer sig mot grupperingar och konstellationer fran till exem-
pel Baltikum.

4.5 Specialiserade grupper

De som sysslar med manniskosmuggling skiljer sig fran andra typer av grupperingar
da de &r specialiserade och inte samarbetar i nagon hdgre utstrackning med andra kri-
minella grupperingar. Manniskosmugglarna ér utspridda 6ver Sverige. Hélften av per-
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sonerna & svenska medborgare, dock héarstammar alla utom en fran ett annat land. Det
finns manga bolag lankade till dessa personer.

Uppemot 90 procent av den k&nda manniskosmugglingen har idag en Irak-koppling.
Detta innebér att de smugglade personerna kommer fran Irak medan mannisko-
smugglarna antingen kommer fran Irak eller fran ndgot annat land i regionen. Under
2008 har antalet asylstkande fran Irak minskat vilket innebér att antalet smugglade
manniskor darifrén ocksa gétt ner. Ovriga lander avseende smugglarnas ursprungsland
ar Somalia, forna Jugoslavien, Indien, Vietnamn, Thailand, Sverige och Bolivia

Det finns en rad natverk som specialiserat sig paran, de flesta & baserade i Stock-
holmsomrédet. De spektakuldra ran som vissa av dessa grupperingar tidigare utforde
mot vardetransporter och depaer i Sverige har med fa undantag helt upphort vilket kan
forklaras i polisens 6kade insatser och ett forbéattrat sékerhetstdnkande i branschen.
Rannatverken fokuserar i dagsléget istéllet pa vara nordiska grannlander dér saker-
hetsarbetet inte kommit lika langt. Vissatyper av grovaran verkar gai cykler men de
har antagligen samma garningsman. | takt med att antalet vardetransportran tenderar
att plana ut har antalet bankran okat i Sverige.

| Europa har den asiatiska organiserade brottsligheten [ange varit ett problem. | Sveri-
ge borjar nérvaron av kriminella asiatiska grupperingar bli alt patagligare. Cannabis-
odlingar som drivs av vietnamesiska grupperingar och méanniskosmuggling som bade
kineser och vietnameser &r inblandade i & exempel pa detta. Dessa grupperingar &r
svara att bekampa da medlemmarna haller en I&g profil och i mojligaste man undviker
kontakt med det svenska samhéllet.

4.6 Kvinnor och organiserad brottslighet

Kvinnor utgor fortfarande en minoritet av de lagfordai Sverige. Under 2007 var 17
procent av de lagférda kvinnor men andelen har 6kat med fyra procentenheter sedan
1998. Sett till brottstyp utgor kvinnorna en hog andel av lagféringarna nér det géller
missbruk av urkund, mened, férskingring och snatteri men nér det galler grov miss-
handel, sexualbrott, tillgrepp av fortskaffningsmedel och ran stér kvinnorna for en
mycket liten del av brotten. Aven nér det galler narkotikabrott & kvinnorna forhallan-
devis fa Valdsbrotten begas till stor del av man, men en 6kning kan skonjas nér det
géller antalet unga kvinnor som begar valdsbrott. Aven om antalet inte & stort vacker
detta frégan om hur kvinnors delaktighet i grovre valdsbaserad kriminalitet kommer
att se ut i framtiden.

De kvinnor som lever med kriminella mén &r oftast vdl medvetna om varifran in-
komsterna kommer men kvinnor & mycket sdllan att betrakta som huvudman inom
den organiserade brottdigheten. De har ddremot ofta andraroller i det brottsliga upp-
lagget. De agerar som styrelsemedlemmar i foretag, de ar kurirer, de stér for telefon-
abonnemang for att namna nagra uppdrag. | vissafall har de drivit verksamheten un-
der tiden deras man har avtjanat fangelsestraff. De underléttar brottsigheten men star
inte for planering och far heller inte nagon storre del av vinsten. Den organiserade
brottdigheten & patriarkal till sin karaktar.

Inom M C-sféren kan kvinnor inte bli medlemmar, men kvinnorna runt medlemmarna

utnyttjas inte sdllan for brottsligheten. Eftersom kvinnor inte & en del av valdskapita-
let blir de istéllet sarbara for vald och hot om vald och kan pa detta sétt tvingas att

22



RAPPORT 2009:1 2009-02-03 RIKSKRIMINALPOLISEN

deltai eller underlétta brottsligheten. Det & dessutom svart for kvinnorna, om de blir
utsatta for brott, att sdka stoéd hos samhéllet eftersom de riskerar ytterligare hot och
vald fran gruppen.

Det finns mycket fa kvinnor inom narkotikasmugglingen och da fungerar de oftast
som kurirer eller som bulvaner for foretag dar brottsvinningen investeras. Brottsomra-
den som skiljer ut sig & manniskohandel och ménniskosmuggling dar det finns flera
exempel pa kvinnor som huvudman. Detta hanger troligen samman med att offren for
manniskohandeln framforallt & kvinnor eller barn och att det &r Iéttare att som kvinna
styra och lura dessa offer. Kvinnliga manniskosmugglare & mer framtrédande inom
gruppen somalier, viethameser och indier, medan de &r farre bland gruppen irakier.

4.7 Den kriminella myrstacken — samarbete en framgangsfaktor

| ett allt mer globaliserat samhdlle utvecklas de kriminellas organisation och kommu-
nikation. Liknelsen kan géras med dagligvaruhandeln, dar jakten pa effektivisering
och nya marknader leder till alt stérre enheter. Stora kedjor tar Over, vilket innebar att
vi som kunder enbart ser ett fatal butiksnamn, samtidigt som den bakomliggande
strukturen doljer kedjor av underleverantorer och komplexa logistiksystem. Detsamma
galler for den organiserade brottdigheten. For att bli en framgangsrik kriminell &r det
en fordel att ingd i stora natverk med internationella kontakter. Pa detta sétt far man
tillgang till stordriftsfordelar, nya marknader, kan samarbeta med specialister och far
standigt nya kontakter.

Nér polisen ska beskriva den kriminella vérlden finns det en tendens att utga fran
grupperingar och enskilda nétverk. Detta & forvisso en korrekt beskrivning i och med
att kriminella ofta specialiserar sig inom ett visst typ av brottsligt omrade och har upp-
arbetade kontakter med samarbetspartners. Samtidigt forvillar det tanken eftersom de
enskilda ndtverken &r noder i den gemensamma kriminella vérld som dessa befinner
sig i. Denna varld bygger palojaliteter och kontakter. Det behdver dock inte innebéra
att man ar bunden till att enbart bega brott med de personer som finns inom den egna
gruppen. Snarare kan den brottsliga verksamheten sagas bedrivas i projektform. Tyd-
ligast kan detta exemplifieras med Hells Angels (HA). Brott begas séllani HA:s
namn, det & enskilda HA-medlemmar som begér brottet, ibland med andra personer
som samarbetspartners. Med medlemskapet foljer dock tva viktiga fordelar; att man
kan anvanda sig av HA:s skramselkapital och att man har HA bakom sig om nagot
skulle ga fel. | gengdd maste man betala en procentandel av brottsvinningen till orga-
ni sationen.

Att kriminella méts och samarbetar | den gemensamma kriminella varlden vittnar
samtliga storstadsmyndigheterna om. Nya kontakter och till synes oheliga allianser
uppstar standigt. Det & altid pengarna som star i centrum och kan samarbeten gynna
vinningen sa knyts nya band. Men lika l&tt som samarbete kan inledas, lika snabbt kan
konflikter uppstad. Kriminalvarden vittnar om att de kriminella natverken véxer inne pa
anstalterna. Det &r viktigt for de kriminella att skapa sig en identitet nér de sitter inne,
och de meriterar sig genom fenomen som motsvarar de i samhéllet samt genom bland
annat dppen ordningsstorning.

Den rangordning som skapas innanfor murarna & giltig &en ndr man lamnar anstal-

ten. For manga tungt kriminella uppfattas det som ett mdl att &ka fast nagon gang un-
der sin kriminella karridr eftersom det 6kar den kriminella statusen.
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Mycket av vinningen av brott laggs pa konsumtion. Till att kopa hus, bilar, dyrakl&
der och till krogliv. Manga kriminella har familj och &r till synes vél integrerade i
samhéllet. Malsdttningen &r ofta att tjanatillrackligt pa den kriminella verksamheten
for att pa sikt kunna dra sig tillbaka fran det kriminella livet. Brottsvinningen investe-
rasi vita verksamheter som de kan leva pa da de dvergétt till ett liv parétt sidaav la-
gen. Utvecklingen att allt fler befinner sig i en gra verklighet, mellan den kriminella
verksamheten och ett ”vanligt liv’ med hus och familj, &r tilltagande och suddar ut
granserna for vad en kriminell livsstil &r.

Det kan ocksa komma att paverka andra manniskors attityd till kriminalitet d& manni-
skor ser att socialt accepterade personer lyckats omvandla vinning fran brott till en vit
livsstil. Dettai kombination med att det & vanligt att dessa personer i ndgon form ofta
fortsatter olaglig ekonomisk verksamhet, manga ganger genom foretagande, gor att
andra kan komma att uppfatta att brott faktiskt |6nar sig. Den allménna bilden av
brottdingen &r svar att kombinera med den ansvarstagande familjefadern i den stora
villan i den fina fororten. Det finns kanda kriminella i Sverige som lever helt vanliga
liv, med arbete och familj, men samtidigt begar grova ran. Idag kan férmogenheter
skapas valdigt snabbt och granserna mellan ” hederligt” rika och kriminella blir allt
mer oklara. Detta har lett till en 6kning av afférsuppgorelser mellan vita féretag och
kriminella. Resultatet & okande acceptans fran samhéllet.

For réttsvasendet blir svarigheten att identifiera nyckelpersoner da den brottsliga myr-
stacken inte & statisk och grazonen & vaxande. Idag inriktats insatser pa savmar-
kerande kriminella och de som lever helt i den svarta sektorn. De som inte langre gél-
vatar i kriminaliteten men som styr verksamheten och far storadelar av inkomsterna
ar betydligt svarare att komma at for réattsvasendet och det krévs ett avancerat och ut-
halligt underréttelsearbete for att na dem.

Som en del i en nationell kraftsamling mot den grova organiserade brottsligheten fick
Polisen, Brottsforebyggande radet och Sakerhetspolisen i juli 2008 varsitt genomfo-
randeuppdrag av regeringen. For polisen innebdr uppdraget att forbattra arbetsmeto-
derna och att utveckla samarbetet inom Polisens egna myndigheter och med utomsta-
ende parter. Polisens arbete med att genomfdra regeringsuppdraget leds av Rikspolis-
styrelsen men sker i ndra samarbetet med Ekobrottsmyndigheten, Kriminalvarden,

K ronofogdemyndigheten, Kustbevakningen, Skatteverket, Tullverket samt Aklagar-
myndigheten. | uppdraget ingar bland annat att sakerstélla en bred myndighetsrepre-
sentation i Operativa radet samt att radets representanter har tillréckliga befogenheter
att inom radets verksamhet fatta bindande beslut for den myndighet de foretrader.
Dérutover ska sarskilda aktionsgrupper inréttas som kan anvéndas lokalt och natio-
nellt. Det ska dessutom inréttas regionala underréttelsecenter (RUC) pa ytterligare fem
platser i Sverige med syfte att 0ka och effektivisera samverkan mellan de brottsbe-
kémpande myndigheterna, idag finns regionala underréttel secenter vid de tre stor-
stadsmyndigheterna. Kriminalunderréattelseverksamheten vid Rikskriminal polisen ska
utvecklas till ett myndighetsgemensamt nationellt underréttelsecenter (NUC). Malet ar
att arbetet mot den organiserade brottsligheten som helhet kommer att stérkas och att
mojligheterna att na nyckelpersonernai den kriminella verksamheten forbéttras.
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4.8 Skramselkapital och kadndisskap i den kriminella varlden

Manga grupperingar efterstravar att verkai det dolda utan symboler och namn paden
egna sammanslutningen, men MC-miljons sétt att aktivt berdtta for omvérlden om
grupptillhérigheten har sedan 1990-talet inspirerat &ven andrakriminella. Det finns
idag allt fler grupperingar, framforallt i storstadernas ytteromraden, som véljer att anta
gruppnamn och marknadsfora dessa. Inte séllan har de en eller flera ledare som fram-
trader som gruppens talesperson. Internet inspirerar och fungerar som ett verktyg for
de kriminella grupperingarnai skapandet och spridandet av det egna varumérket.
Aven sjdva brottsligheten paverkas av denna dnskan att gora den egna personen och
den egna gruppen kanda genom spektakulara brott som ran.

| polisiart arbete talas det ofta om valdskapital, det vill siga den formagatill vald som
gruppen eller individen historiskt har visat sig vara kapabel att utéva. Det kan ocksa
handla om den tillgang till vapen som gruppen har. Skramselkapital & kopplat till
valdskapitalet och manifesteras i det faktum att grupptillhrigheten allena récker for
att manniskor, i rédsla att angripas, inte vagar vittna, anméla brott eller pa annat sétt
ga emot gruppmedlemmens 6nskan. Skramselkapitalet byggs initialt upp av att vald
utovas for att skrdmma omgivningen. Nar skramselkapitalet val & uppbyggt kan
gruppen tona ner valdsanvandandet och endast forvalta det skramselkapital som

byggts upp.

Mediautrymmet dessa grupper och individer far okar kandisskapet och gruppens
skramselkapital. Idag ser vi att tungt kriminella, under basta sandningstid, far berétta
om sig sidlva och sin kriminalitet. Media har alltid haft ett intresse av att beskriva
brottdighet, men att enskilda kriminellaindivider tilléts foretrada en hel kriminell

gruppering & nagot nytt.

Resultatet av detta blir att de kriminella marknadsfor sin kriminalitet, okar pa sitt
skramselkapital och forbéttrar forutsdttningarna for den egna kriminella verksam-
heten. Detta 6kar oron hos medborgarna och det ger dessutom en skev forestélining,
inom saval allménheten som réttsvasendet, om vilka grupperingar som &r farligast.
Dessutom gagnar det de mer osynliga grupperingarna, som kan arbeta ostort.

For att effektivt kunna bekdmpa den organiserade brottsligheten ar det viktigt att Poli-
sen kommer &t nyckelpersonernai den kriminella verksamheten. Ett verktyg for att
underlétta detta & listor Over vilka personer det finns ett sarskilt behov av att punkt-
markera. Det finns dock en risk att arbetsmetoden bidrar till ett 6kat kandisskap for de
kriminellaoch "att varalistad” kan ses som statushdjande inom den kriminella vérlden.

Polisens sétt att bistd media i deras samhéllsuppdrag kan ocksa ses ur detta perspektiv.
Hur ska polisen forhallasig till medias behov av saklig information angaende brotts-
lighet och brottslingar och hur kan detta paverka kriminellas mojligheter att 6kaoch
sprida sitt skramselkapital? En medveten mediastrategi fran Polisens sida, dar man ger
ut saklig information och haller en dppen dialog med media kring dessa individer och
deras brottdighet, kan ledatill att mediavaljer att ge en mer réttvisande bild utan att
bidratill varumarkesbyggande och okat skramselkapital.
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4.9 Social acceptans

De flesta medborgare forknippar troligen den organiserade brottsligheten med fram-
forallt narkotikasmuggling och utpressningsverksamhet. Aven manniskohandel och
manniskosmuggling & omraden som & kanda av allménheten. Men den organiserade
brottligheten kan sigas vara mangsysslare, nétverk interagerar med varandra och
manga ganger sysslar man med flera olika typer av brottslighet.

Denna koppling att den organiserade brottdigheten finns inom manga marknader &
inte lika kand och det visar sig ocksa i den sociala acceptans som finns for kdp av
andratyper av smugglade varor som koparna, allmanheten, kanner till & antingen
forfalskade eller smugglade. Generellt kan ségas att det i Sverige finns en 13g social
acceptans for exempelvis kop av narkotika, men en hdgre social acceptans for kop av
varor som smugglad alkohol, cigaretter, diesel och forfalskade mérkesklader. Dessa
varor kan manga tanka sig att kdpa och anmélningsbenégenheten & 18g. Att man som
kopare av smugglade varor bidrar till den organiserade brottsligheten och en rad andra
brott finns det en 1&g kunskap om hos allméanheten. Bakom den storskaliga smugg-
lingen ligger nétverk som smugglar en rad varor och dessutom anvander sig av olika
former av otillborlig paverkan for at underlétta sin brottsliga verksamhet.
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5 Vissa for organiserad brottslighet intressanta
sekundar- och stodbrottstyper

5.1 Systemhotande brottslighet

Den organiserade brottdigheten & parasitar och tjanar inte pa ett samhélle i kaos.
Grupperingarna forsoker inte bryta ner samhallet utan vill istéllet paverkadet i den
riktning som gynnar deras intressen och underléttar deras priméarverksamhet. Da den
organiserade brottsligheten lyckas paverka réttskedjan eller andra myndigheter genom
Overgrepp i réattssak, utpressning, korruption eller annan otillborlig paverkan blir det
systemhotande men inte automatiskt samhallshotande.

Om en statshildning &r svag eller stark paverkar i hog grad den organiserade brottdlig-
hetens mojligheter till paverkan. | vissa lander forekommer det att anstélldainom
réttsvéasendet och andra samhaéllsviktiga funktioner & avlénade av kriminella organi-
sationer for att fran insidan bevaka deras intressen. Man kan séga att det handlar om
inflytande i, snarare &n paverkan pa, samhéllet. | Sverige verkar den formen av paver-
kan varaovanlig. Istéllet har vi pa senare tid kunnat se en 6kning av hot och valdsan-
vandning i syfte att paverka réattsprocessen. FOr det anvands bland annat det skramsel-
kapital som de kriminella grupperingarna sjdva, mediaoch &ven rattsvasendet hjalpt
till att bygga upp.

En effektiv byradkrati ar ett skydd mot korruption. Lander med en langsam, omfattande
och mindre transparent byrakrati & i mycket hogre grad an Sverige drabbade. | Sveri-
ge anvandstill exempel mutor framst for att skaffa sig nagon form av fordel, vilket
skiljer sig fran den sorts korruption som &r vanligast i de flesta andra lander, dar myn-
dighetspersoner kraver betalning for att utfora det man ar alagd att gorai tjansten.
Med internationaliseringen av ekonomin dkar risken for att &ven Sverige kommer att
utséttas for otillborlig paverkan i storre utstrackning &@n idag. Manga foretag i Sverige
ags numera av utlandska dgare och manga svenska foretag investerar utomlands.

En orsak till att vi i Sverige de senaste &ren fatt uppleva en 6kning av vald och hot mot
personer i réttskedjan ar att det hér, i jamforelse med de flesta andra lander, & mycket
svart att korrumpera poliser, ndmndeman och domare. For att da kunna paverka ut-
gangen av en réttegang blir yttre paverkan genom hot och vald mot vittnen och akla-
gare det tillvagagangssatt som framforallt anvands. Brukandet av sadana metoder ar
framst kopplat till de sjalvmarkerande gangen. Da forsoken att paverka réttssystemet
tar sig sa extrema uttryck, som vid sprangningen vid en aklagares hus i slutet av 2007
ar det naturligt att samhéllet blir pasin vakt och stéttar med skydd och andra étgarder.
| defall dar risken for hot inte &r lika uppenbar & det svarare for samhéllet att séttain
adekvata skyddsatgarder. Den paverkan eller forsok till paverkan som de mindre kan-
da grupperingarna agnar sig at vet vi lite om. Deras agerande & svarare att upptéacka
och ocksa antagligen farligare pa sikt

Aven om det finns exempel pa ett flertal fall av allvarliga hot mot och misshandel av
personal inom Kriminalvarden ar deras bedomning att det forekommer i ganska be-
gransad omfattning men att hoten, bade i form av fortéckta och uttalade hot, énda
Okar. Anledningarna anses vara att fler personer med koppling till organiserad brotts-
lighet doms samt att sakerheten pa anstalterna har skarpts.
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Att anvanda sig av de legala systemen for att olagligen skaffa sig fordelar & exempel
pa parasitér verksamhet. En klassiskt inkomstkalla for maffialiknande konstellationer
ar att anvanda sig av offentliga upphandlingar, vilket tillsammans med till standsgiv-
ning & de mest korruptionsutsatta verksamheternai Sverige. Vid upphandlingar finns
det dltid en risk att tjansteman pa olika sétt kan forsoka paverkas for att "hjéapa’ till.
Enligt 6verdklagare Christer Van Der Kwast har det i Sverige skapats en vaxande gra-
zon mellan politik och nédringdliv i takt med att fler kommunala verksamheter bolagi-
serats. Bolagiseringen har gatt fort och det gor att mekanismerna for kontroll inte hun-
nit med i utvecklingen. Manga upplever dessutom att det & svart att dra en gréns mel-
lan lobbying/representation och mutor/korruption. Korruptionen tar sig heller sallan
uttryck i form av reda pengar. Det vanligaste ar istéllet gentjanster och bjudmiddagar.

Dick Malmlund pa Svensk handel visar pa problemet att foretag anvander sig av kron-
fogden for att utan grund anméla sina konkurrenter i upphandlingar for att pa s sétt
diskvalificera dem fran att varamed och lagga bud. Detta tillvagagangssétt & ocksa pa
sikt systemhotande da det undergraver tilltron till vara myndigheter. Det finns kopp-
lingar till miljoomradet dar oseridsa entreprendrer, genom att inte uppfylla miljokra-
ven, kan dumpa priserna och vinna upphandlingar. Vi ser idag en 6kning av affars-
uppgorelser mellan vanliga foretag och kriminella. En orsak ar att formogenheter idag
kan skapas véaldigt snabbt och att granserna mellan " hederligt” rika och kriminella
borjar suddas ut. Idag far kriminellatilltrade till sociala sammanhang som tidigare var
stangda for dem och dér manga viktiga affarskontakter knyts.

5.1.1 Beddmning

Den 6kade mediaexponeringen av vissa grupperingars skramselkapital har lett till en
storre medvetenhet om riskerna for myndighetspersoner och vittnen. Uppméarksamhe-
ten har ocksa lett till att fler kanner sig oroliga. Det & bra med medvetenhet men en
radsla som forvandlar det yttre upplevda hotet till ett reellt inre hot & en problematisk
och ofta forbisedd f6ljd. Den senaste tidens utveckling har lett till att poliser har dragit
sig for att goraingripanden och att klagare véljer att inte tasig an vissafall. Detta &
mycket allvarligt och maste hanteras. Det behdvs dessutom en strategi for att |attare
upptacka de ganger rattsprocessen eller polisens arbete paverkas utan att vi far kénne-
dom om det. Samtidigt som det finns en 6verdriven réadsla for de kriminella gruppe-
ringarna kan vi se att det idag forekommer mer hot och vald mot myndighetspersoner
an for nagra ar sedan.

Det & av storsta vikt att de som arbetar inom réttskedjan och andra berérda myndig-
heter kanner trygghet i att samhéllet haller emot. Det finns olika sétt det kan goras pa
och redan gors. Det &r béttre at forbereda sig pa att situationen kommer att bli varre
och skapa system och strukturer som klarar storre pafrestningar. Daremot &r det vik-
tigt att inte bygga pa en oro som inte har nagon forankring i den faktiska verkligheten.

5.2 Penningtvatt

Mycket av vinningen av brott gar till konsumtion och aterinvestering i den kriminella
verksamheten. Trots det & det ofta nddvandigt att pengarna far en ”legal bakgrund”
som kan forklara for brottsbekdmpande myndigheter hur det & mojligt att leva ett mer
vidlyftigt liv &n vad den taxerade inkomsten tillater. Genom att direkt eller indirekt
kontrollera foretag som ingér i det finansiella systemet kan kriminella grupperingar
underlatta sin penningtvétt. Det finns indikatorer pa att kriminellai Sverige har infly-
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tande Over vissa foretag som sysslar med valutavéxling, betalningsférmedling och
factoring, branscher som ofta utnyttjas for penningtvétt. En observation Finanspolisen
gjort &ar att i arenden som har kopplingar till organiserad brottslighet &terfinns foretag
med kontanthantering som restauranger och har- och hudvard. Det & mdjligt att de
anvands for att inforliva kontantvinster. | vissafall star de kriminellainte som agare
sidvamen har lanat ut pengar till den som forvéarvat foretaget. Pa savis far de indirekt
kontroll dver foretaget.

Ekobrottsmyndigheten menar att penningtvétt i framtiden kommer att ha mer interna-
tionellainglag, dar primérbrottsligheten, penningtvétten och placeringen av brotts-
vingter i storre utstréckning kommer att skei olika lander. Forutom korrumperade
banker som underlé&ttande faktor for penningtvétt, forenklar Internet ytterligare. Efter-
som det ar latt at flytta pengar mellan konton och mellan lander blir det svart att folja
penningstrommarna, pengarnas egentliga ursprung doljs i transaktionskedjan. Ett pen-
ningtvéattsupplagg ar enkelt att astadkomma genom att spela pa pokersajter dar tva
personer i forvag kan gora upp om ett spel. Pa sa sétt kan en person — avsiktligen —
forlora olagligt tjanade pengar till en annan person, som déarefter kan havda att peng-
arna & lagligen vunna.

Ett liknande tillvagagangssétt anvands i olika virtuella véarldar pa Internet. Dar kops
virtuell valuta for verkliga pengar som sedan pa olika sétt kan 6verforas till andra
deltagare i spelet som betalning for virtuella varor eller tjanster. Personen i den andra
anden kan, sedan transaktionen skett, vaxla de virtuella pengarnatill verkliga pengar.
Ett annat ténkbart scenario &r att brottsvinster investerasi virtuella vérldar och forva-
ras dar en tid for att sedan atertas for investeringar i den verkliga vérlden. Det & dock
viktigt att poangtera att medien maste dverforastill de virtuella vérldarna genom tra-
ditionella finansiella institut — oftast &r virtuella varlden knuten till ett eller flera bank-
konton dit medlen transfereras och sedan "omvandlas" till den virtuella valutan. Ge-
nom kopplingen till det finansiella systemet finns det majlighet att spara och félja
transaktioner. Finanspolisen har fatt forfragningar fran USA och Australien om huru-
vida tva svenska foretag som driver virtuella varldar skéts som de ska, vilket indikerar
att tillvagagangsséttet uppméarksammats éven i utlandet.

Sedan 1 juli 2008 géller nyaregler om forverkande av utbyte av brott vilket innebér
att réttsvasendet |attare kan dterta brottsvinster och tillgangar fran kriminella som gjort
sig skyldigatill grova brott och som inte kan visa att de pengar €ller tillgangar de in-
nehar harstammar fran legal verksamhet. Finanspolisen bedomer att det kravs en del
metodutveckling men att brottsvinster och tillgangar kommer att kunna férverkas se-
nast under 2009.

5.2.1 Beddmning

Den nya lagen om forverkande forbéttrar rattsvasendets mojlighet att &terta brotts-
vinster och tillgangar fran kriminella. Att &erta pengar fran kriminella personer ar att
angripa dem pa ett sétt som allvarligt minskar deras motiv att fortsétta bega brott. For-
utom att deras konsumtion begrénsas, minskar dven deras mojlighet att aterinvestera
pengarnai legal eller illegal verksamhet. Dettatvingar kriminella att forsoka dolja
pengarna vilket innebar att de inte kan leva den materiaistiskatillvaro de vill. Alter-
nativt tvingas de lagga ner mer tid, energi och resurser pa att tvétta pengarna. For-
hoppningsvis kan forverkade tillgangar eller pengar aven stora betal ningsstrommar
mellan kriminella. En forutséttning for ett framgangsrikt resultat ar att samverkan sker
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med andra myndigheter som Skatteverket, Kronofogdemyndigheten och Ekobrotts-
myndigheten.
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6 Trender som har sarskild/viss paverkan pa
framtidens polisverksamhet

Narkotikabrott, ran, grova stolder, manniskosmuggling och manniskohandel &r de
brottstyper som den organiserade brottdigheten framst inriktar sin verksamhet mot.
Det ar ocksa gentemot dessa omraden polisen fokuserar sin brottsbekampning och dar
finns det redan en hdg kompetens inom organisationen, upparbetade strategier och vél
fungerande metoder. Aven i fortsattningen kommer tyngdpunkten i polisens arbete
med att forhindra och bekémpa den organiserade brottsligheten att ligga pa dessa
brottsomraden. | avsnittet nedan behandlas ett antal brottstyper som inte ar lika upp-
mérksammade eller dar det saknas en samlad strategi for en effektiv bekampning. Det
kan ocksa handla om brottstyper som @nnu inte i hog grad paverkar det svenska sam-
héllet men som pa sikt kan ténkas gora det.

6.1 Miljobrott

Med grund i de stigande vérldsmarknadspriserna pa vissa metaller och det okande
behovet av begagnade bilar och elektronik i utvecklingslanderna har en marknad for
miljdbrott avseende metall vuxit fram i Sverige. Handel med metallskrot och begag-
nade bilar &r i sig inget brott. Inte heller exporten behdver utgdra nagon lagovertradel-
se, men om bilarna och den begagnade el ektroniken exporteras utan att de pa ett ade-
kvat sétt tomts pa farliga komponenter klassas de som farligt avfall enligt Miljobalken
och géllande EU-direktiv. | Sverige finns exempel pa att kriminella grupperingar som
tidigare sysslat med ran och narkotikasmuggling idag har blivit aktivainom skrot och
skrotbilsomradet.

Ett ssmmanfattade av skrot- och metallstélder i Sverige visar att antalet stélder har
stigit avsevért de senaste &ren. Okningen av dessa stélder sammanfaller i tiden med
hogre vérldsmarknadspriser pa framforallt koppar. Vissa stolder ror storamangder
metall och kréaver darfor forberedelse och sdrskilda brottshjdlpmedel for att kunna
utforas. Garningsmannen i dessa fall &r ofta oidentifierade men det kan antas att orga-
niserade grupperingar star bakom med tanke pa den planering och logistik som kréavs
for att stélderna ska kunna genomféras.

Naturvardsverket anser att kriminaliteten kring avfallshanteringen i Sverige kommer
att oka framover. | Italien, dar problemen redan ar patagliga, har den napolitanska
maffian Camorran, tagit 6ver verksamheten genom att l&gga det Iagsta anbudet for
sophanteringen. En konsekvens av att oseritsa aktorer tagit sig in pa avfallsmarknaden
ar att miljofarliga sopor kan spridastill andra lander genom att giftigt avfall kan
komma att tas om hand av foretag som tillhér den organiserade brottsligheten. Foljden
blir att det giftiga industriavfallet blandas med vanliga sopor som sedan kan ga pa
export till sopférbranningsstationer i 6vriga Europa dér det kan komma att anvandas
for uppvarmning av till exempel bostadshus.

Inom EU pégar nu ett lagstiftningsarbete for att reglera avfallsstrommarna inom unio-
nen. |dag upptécks miljofarligt avfall framforallt i Europas stora hamnar men det blir
det land som upptécker avfallet som ocksa maste hantera det. Detta innebér att de lan-
der som forsoker bekampa miljobrotten far bara hela kostnaden for dennatyp av ut-
redning — ett dags svartepetterssyndrom — som ingen vill bli sittande med.
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| Sverige & avfallsomradet stréngt reglerat och kommunerna har monopol inom
marknaden for hushallsavfall. Regeringen har dock aviserat att man har for avsikt att
avreglera denna marknad for att 6ka konkurrensen. Bedémningen &r att detta kommer
att ledatill fler aktérer inom sophanteringen och déarmed 6ka risken for oseriosa akto-
rer och svartalosningar. En minskning av den kommunala kontrollen innebér att det
blir svarare att garantera att sopor hanteras pa ett acceptabelt sétt for miljon.

6.1.1 Beddmning

Miljobrott bedoms bli ett vaxande omrade for réttsvasendet att behandla. Brott mot
miljon har ingen enskild malsagare, det & samhéllet som helhet som pa bade kort och
lang sikt hotas. Nar lagstiftningen skarps och nér tillsynsmyndigheterna kommer att
arbeta mer aktivt inom miljoomradet kommer storre resurser fran polisenssidatasi
ansprak. Tillsynsmyndigheternas miljé- och hélsoinspektorer & ofta de som upptécker
ett miljobrott. De kan ses som experter inom sitt omrade men de har séllan kunskap
om hur bevisinsamling ska ske. Polisen maste darfor pa ett tidigt skede kopplas in for
att de nddvandiga provtagningarna sker i samklang med polisens kunskaper om hur
bevis pa basta sitt ska sakras. Okad tillsyn innebér att inspektdrer kan komma att bli
foremal for hot och utpressning. | det langre perspektivet &r det troligt att miljobrott
kommer att fa en 6kad prioritet for hela réttsvasendet.

6.2 Investeringsbedragerier

Samtliga typer av bedrégeribrott har vuxit i omfattning de senaste aren. Det & fram-
forallt kontokortsbedrégerier, investeringsbedrégerier, fakturabedragerier samt dator-
och Internetrelaterade bedragerier som har 6kat. | takt med att sékerheten blir béttre
och medvetenheten hos allmanheten och féretag 6kar tvingas dock de kriminella att
utveckla sina metoder. Det senaste brottsupplagget &r att stjdla kortterminaler fran
butiker, manipulera terminalerna sa att kortuppgifter och kod sparas, aterplacerater-
minalen i butikerna, for att sedan stjdla terminalernaigen och tillverka nyakort utifran
kortuppgifterna. Detta tillvagagangssétt har tidigare observerats i Storbritannien. En-
ligt entillverkare av kortterminaler & risken dock liten att detta upplagg kommer att
anvandas i stor skala, eftersom manipulering av kortterminaler krdver omfattande tek-
niska kunskaper.

Det kan konstateras att kriminella organisationer och grupperingar i Sverige anvander
sig av de flesta typer av bedréagerier. Emellertid verkar det inte som att de intresserar
sig for Internetbedragerier pa allvar annu, vilket diskuteras i kapitlet Brottdighet pa
Internet. Detta géller &ven investeringsbedragerier, dar direkta kopplingar till krimi-
nella organisationer med sin bas i Sverige inte har kunnat pavisas. Det finns dock
svenskar som &r perifert inblandade for att huvudmannen ska kunna genomféra brotten.

| nvesteringsbedragerier & en brottstyp som polisen har kant till i manga &r. Under
senare & har emellertid gérningsmannen forfinat sina metoder och brotten inbringar
idag enorma summor. Det huvudsakliga brottsupplégget &r att lura personer med viss
formogenhet eller hdg inkomst — vilka enkelt identifieras med hjdp av taxeringska-
lendern — att investera pengar i icke-befintliga eller vardel0sa aktier.

Ett arende i Nederlanderna omfattar cirka 1 100 malségande. Av dessa & omkring 450

svenska medborgare vilka har blivit av med 500-800 miljoner kronor. Darutover kan-
ner polisen till ytterligare drygt 2 000 svenska malsdgande i andra arenden. Till saken
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hor att offrena ogarna anméler brotten eftersom de skams Over att ha blivit lurade.
Morkertalet &r stort.

De nordiska landerna verkar vara de som & mest drabbade. Garningsmannen riktar in
sig pa 40-talister, 70-talister och smaforetagare. En del malsdgande har beldnat sina
tillgangar vilket medfort att smaforetagare har gatt i konkurs. Pensionérer, som hop-
pats kunna fa en guldkant patillvaron sinasista ar, blir istéllet av med sparkapitalet.
Bedragerierna ér av s alvarligt och omfattande sag att det paverkar samhallsekono-
min. Det & omdjligt att séga en exakt siffra, men att ddma av de personer som har
anmadlt att de har blivit utsatta handlar det sannolikt om miljardbelopp som férsvinner
ut ur landet. Dértill gar foretag i konkurs, med konsekvenser for svensk ekonomi. Att
garningsmannen riktar in sig pa de nordiska landerna beror sannolikt pa att det finns
ett stort antal personer med betydande tillgangar och att en stor andel av befolkningen
anvander Internet - ett ofta nddvandigt verktyg for att lyckas 6vertyga potentiella offer
om att verksamheten &r serios.

6.2.1 Beddmning

Investeringsbedrégerier ar ofta komplicerade och tidskravande att utreda och anled-
ningen &r att brotten omgardas av flera forsvarande omstandigheter. Till att borja med
ser garningsmannen till att moment av bedrégeriet utfors fran olika lander. Det stora
antalet malsagande i varje drende gor att enskilda myndigheter, som Ekobrottsmyn-
digheten, Rikskriminalpolisen eller enskilda polismyndigheter inte har resurser att ta
sig an drendena.

Det gér i de flestafall att spara pengarnatill destinationskonton i andra lander. Dessa
konton innehas av mavakter som tar ut pengarna kontant och levererar till huvud-
mannen. Det tar dock ofta lang tid innan utredningarna kommit sa langt att pengarna
har sparats och vid det laget ar garningsman och pengar sedan lange borta. Dalig sam-
ordning mellan myndigheter och brist pa nationella strategier spelar bedragarna i hén-
derna. En central framgangsfaktor for att komma at garningsméannen & samordning
nationellt och internationellt. Aven mdjligheten att kunna frysa tillgangar pa destina-
tionskontot under utredningens gang &r viktig.

Brottsighet pa Internet utgors idag framforallt av bedrégerier for ekonomisk vinning
samt forsdljning av olagliga varor sasom narkotika, vapen samt sexuellatjanster. |
detta avsnitt diskuteras bedragerier och narkotika pa | nternet, men de forslag som
laggs fram nedan géller i mangt och mycket dven andratyper av brottslighet pa Inter-
net. | huvudsak & det metoden att anvanda Internet som verktyg for att bega brott som
ar nytt inte brottstyperna som sadana.

6.3 Internetbedrégerier

Hittills har det framst varit privatpersoner som drabbats av bedrégerier pa Internet
men nu Okar &ven bedragerierna mot foretag, vilket i forlangningen kan innebéra att
fortroendet for de samhallsviktiga kommunikationssystemen minskar. Detta & ocksa
anledningen till att vissa branscher, framforallt bankvarlden, oftast véljer att kompen-
sera sinakunder utan att gora polisanmalningar. Internetbedrégerier & resurskrdvande
brott att sdval forebygga som att utreda och cirka 70 procent av &rendena laggs ned.
Problem som namns, utéver omfattande utredningsatgarder, & bristande rutiner vid sa
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kallade Internetcaféer eller tradlosa natverk som medfor att det inte gér att harleda
transaktioner till en viss person.

Nivan pa beloppet eller vardet pa varan som bedragarna lurar offret pa ér avpassad till
en niva som den bedragne inte tycker & véard att anmala for. Dartill ror bedrégerierna
ofta kdp av pornografi, droger, piratkopior och liknande eftersom garningsmannen vet
att risken att offret anméler brottet till polisen da & mindre.

Som namns i "Uppdatering av Problembild 2007” &r Internetbrottsligheten gransover-
skridande och brotten utfors oftaifran lander med annan lagstiftning. Det bidrar ytter-
ligaretill svarigheten att utreda brotten, eftersom svensk polis da & beroende av andra
landers mdjligheter och vilja att ta sig an &rendena. Ett exempel pa detta & bedrégeriet
mot Nordea under april 2007 dér kunder i banken uppmanades i ett e-postmeddelande
att " bekréfta sina bankdetaljer. Nar kunden klickade pa lanken hamnade de pa en for-
falskad kopia av Nordeas inloggningssida. En omfattande utredning visade pa att be-
drégeriet genomfordes med hjdp av ryssar boende i Sverige och att dessatransferera-
de pengarna vidare till 1ander i 6st. Utredningen forsvarades av att flera olika lander
var berérdaoch dessa landernas olika lagstiftningar.

Symantec, ett av vérldens stérsta foretag inom informationssakerhetsbranschen, kon-
staterar att det idag finns en val fungerande svart marknad pa nétet dar man kan kopa,
byta och sdlja information. Ett exempel & handeln med stulna kreditkorts- och bank-
kontouppgifter dar hackers séljer koder och mojliga attackvagar. Ett problem ar att
duktiga hackers utvecklar program som vanliga anvandare kan utnyttja for att bega
brott pa Internet. Trojaner, ett verktyg som kan anvandas for att ta 6ver eller komma
ini andras datorer eller for att avlyssnatradiosa natverk, laggs ofta ut helt gratis for
vem som helst att anvanda.

6.4 Narkotika pa Internet

Sedan 2004 har Folkhalsoinstitutet, L &kemedel sverket, Polis och Tull foljt forsalj-
ningen av narkotika och anabola steroider pa Internet och trenden &r att Internet i allt
storre utstrdckning anvands i narkotikasammanhang. Detta bekraftas av 6kningen av
antalet drenden samt rapporter fran andra myndigheter som verkar inom omradet nar-
kotika i samband med drogkontroll och folkhél sofrégor. Marknadsforingen av alla
typer av narkotika, prekursorer och illegala lakemedel sker pa olika typer av hemsidor,
varav manga & speciellt inriktade mot ungdomar. Forsaljningen sker dels via 6ppna
hemsidor och dels via slutna diskussionsforum.

Pa Internet sdljs aven icke-klassad narkotika som kan vara lika farlig som narkotika-
klassade preparat. Exempel padetta & Bromodragonfly och DXM som nu &r klassade
som narkotika, men som innan de klassades orsakade en rad uppmérksammade dods-
fall bland ungdomar i Sverige och Norge.

De viktigaste anledningarnactill utvecklingen &r att Internet erbjuder anonymitet, en
relativt sett 1ag risk for upptackt och ett obegransat antal nationella och internationella
kontaktytor mellan de illegala aktorerna och presumtiva kunder.

Narkotiska preparat kan enkelt bestéllas och bli levererade direkt till kbparen som en

vanlig postforsandelse. Den generellt sett [aga dldern for den genomsnittlige Internet-
anvandaren tillsammans med att det inte forekommer nagon kontroll av vem som &r
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kdpare och vad som bestédlls innebér att ungdomar ostort kan fa hemlevererat manga
olika typer av narkotika.

6.4.1 Beddmning

Den grova organiserade brottdigheten har annu inte pa allvar borjat intressera sig for
Internetbedragerier, utan det verkar mest vara enskilda dator- och Internetkunniga som
begar dennatyp av brott. Utifran det som hittas i beslagtagna datorer i lokaler tillho-
rande grovt kriminella & I T-kunskapen an sa lange 13g. Det &r troligt att en storre an-
del av de yngre som nu rekryteras till olika kriminella grupperingar har stérre I T-
kunskaper an de som & fodda pa 60- och 70-talet. Med tanke pa att bedrageribrott pa
Internet vanligtvis ar brott som &r tidskravande att utreda, har en 1ag straffskala och
potentiellt stor avkastning, borde det bara vara en tidsfraga innan multikriminella
grupperingar utokar sina portféljer av brottstyper. Denna utveckling kommer sannolikt
att forstérkas nér andra bedragerityper férebyggs genom teknisk utveckling, exempel-
vis kontokort med chip och 6kad sékerhet vid Internethandel.

Problemet med bedragerier pa nétet & 6kande och naturligtvis finns det en brytpunkt
nér exempelvis banker inte langre &r beredda att técka upp forlusterna vilket kan fa
konsekvenser for marknaden for banktjanster via Internet. En fraga som kommer bli
alt mer aktualiserad & vem som bér ansvaret nér system, e-post och datorer blir an-
gripna. Idag faller inget ansvar paindividen, men en férandrad och mer utbredd kri-
minalitet pa Internet kan komma att forskjuta ansvarsfragan. Den 6kande betydelsen
for Internets anvandning inom narkotikabrottsigheten stéller nya krav pa polisens
metoder och strategier for en effektiv brottsbekéampning. En grundférutséttning for en
framgangsrik narkotikabekampning &r att polisen finns nérvarande pa de platser dar
narkotikaforséljning sker. Eftersom Internet &r en av dessa platser maste polisen for-
lagga mer tid pa spaning och brottsbekampning dér.

6.5 Varumarkesfdrfalskning

| Hotbild 2004 talades om den kunskapsbaserade ekonomin som en framtidstrend.
Med kunskapsbaserad ekonomi menas en ekonomi baserad pa handel med tjanster och
idéer. Sverige kan inte konkurrera pa varldsmarknaden med 1aga produktionskostna-
der vilket okar betydelsen av skydd for patent och inarbetade varumérken. | takt med
att handelsutbytet mellan lander kar vaxer ocksa problemen med varuméarkesintrang.
Teknologins snabba utveckling har skapat mdjligheter att enkelt och effektivt produ-
ceraforfalskade varor till ett 13gt pris. Den globala medelklassens vaxande efterfragan
pa mérkesvaror har lett till en obegransad marknad for varumérkesforfalskarna och
den stora allmanhetens syn pa piratkopiering som nagot ganska harmlost och manga
landers ointresse att hantera fragan har gjort varuméarkesforfalskning till en oerhort
|6nsam bransch med laga risker for de kriminella. Den illegala handeln med forfal ska-
de varor & den snabbast véaxande formen av organiserad brottslighet.

Import av falska varor till Sverige & inte ett brott i sig. Vid upptéackt forlorar deille-
gala handlarna de forfal skade produkterna men risk for dtal ar liten. Den svenska lag-
stiftningen som reglerar varumérkesforfalskning ar framst civilréttslig och eftersom
Tullverket saknar jurisdiktion &r det upp till de drabbade foretagen att stmma impor-
toren av de falska varorna
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Forfalskningarna &r ofta mycket skickligt utforda och da bredden av produkter &
mycket stor krévs specialkunskap for att skilja akta och kopierade varor &. Mycket fa
riktade insatser gors for att forhindra den storskaliga importen av forfalskade varor till
Sverige.

Varumérkesforfalskning och piratkopiering ar inget nytt fenomen men konsekvenser-
na for ekonomin och samhéllet har forandrats. Tidigare var det framforallt lyxartiklar
som forfalskades, medan det nu finns kopior pa allt ifrén pacemakers och mobiltel efo-
ner till I&kemedel och dpplen. Forfalskningen av lyxvaror fortsétter men de stora
kvantiteterna har idag ett lagre mervérde och tillverkas i kommersiell skala. Livsme-
delssektorn &r idag valdigt utsatt och nadde 2001 samma niva som textilbranschen.
Besprutade &pplen forses med klisterlappar fran kanda méarken som star for kemikalie-
fria produkter, olivolja med spar av nétter siljs som sakra produkter for allergiker och
anvanda rakblad sdljs som nya. Listan kan goras lang. Ofta blandas falska produkter
med &kta vilket gor det svarare for butikerna att upptécka forfalskningarna. Trots un-
dersokningsplikt & det manga handlare som later bli att frdga om varornas ursprung.

OECD uppskattar att vardet av varuméarkesforfalskningen motsvarar 5-7 procent av
varldshandeln. Enligt Internationella handelskammaren har EU gatt miste om 100 000
arbetstillfallen pa grund av piratkopiering det senaste decenniet. Beslag av illegala
varor vid EU:s yttre granser har Okat drastiskt under 2000-talet. Mest orovéckande &r
att beslagen av oakta lakemedel dkat med dver 50 procent 2007 jamfort med aret in-
nan. Kina uppskattas producera 60 procent av vérldens piratkopierade varor och kine-
siska grupperingar i Europa ar av naturliga skél involverade i importen av dessatill
Europa.

Ett nytt brottsupplégg &r att de forfalskade varornainte producerasi sin helhet i lander
utanfor EU utan importerasi delar for att sedan sdttas samman, oftai fabriker i de
kinesiska samhéllena, i Europa. Det innebér att exporten/importen inte &r olaglig utan
att brottet sker inne i Schengenomradet, det vill siga da man sétter pa det falska méar-
ket. Ett exempel & den italienska maffiagrenen Camorran i Neapelomradet som im-
porterar soramangder billiga produkter fran Kina som de sedan omvandlar till kanda
mérken sasom Bosch. Dessa produkter sdljs sedan i kvantiteter runtom i Europa, inte
sdlan direkt till foretag, butiker och privatpersoner pa plats. Férutom varumarkesin-
tranget innebar handeln stora risker da generatorer och annat mérks med felaktiga tek-
niska beteckningar pa aggregaten.

6.5.1 Beddmning

Sverige kan inte konkurrera pa varldsmarknaden med billiga produkter och i det sam-
manhanget blir skyddet for upparbetade mérken och patent alt viktigare. Handeln

med varumérkesforfalskade varor &r direkt kopplat till den organiserade kriminaliteten
och & en inkdrsport till kvalificerad ekonomisk brottslighet. Den anvands for att tvétta
pengar och for att finansiera annan kriminell verksamhet. Ofta & det samma nétverk
som &r aktivainom smuggling av forfalskade varor som av narkotika.

Tullverket saknar jurisdiktion och lagstiftningen ger fa mojligheter att effektivt be-
kampa piratkopieringen. Varuméarkesforfalskningen &r heller inte ett prioriterat omra-
de for polisen. Sammantaget gors mycket lite i Sverige for att stdvja den illegala han-
deln med varor. Sverige ses av smugglarna som ett enkelt land att férain varor till och
numera dven som ett land dér det &r 14t att silja vidare produkterna. Tidigare var var
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uppbyggnad av stora afféarskedjor ett skydd mot piratkopieringen da det var svart att fa
ut stora kvantiteter pa marknaden. Idag ar forfalskningarna sa skickligt gjorda att aven
inkdpare fran de stora butikskedjorna har svart att skilja de &kta varorna fran de falska.

Handeln med |akemedel pa nétet vaxer och manga kommer att drabbas av biverkning-
ar av icke-fungerande eller rent skadliga mediciner. En avreglering av den svenska
apoteksmarknaden kan ledatill att forfalskad medicin l&ttare tar sig in pa apotekshyl-
lorna. Den stora 6kningen av falska livsmedel kommer med skerhet att ledatill att
konsumenter skadas och vilseleds i ahnu stérre omfattning an idag. Forfalskade re-
servdelar till flygplan och bilar lar ledatill olyckor. Manga legala foretag riskerar att
slas ut da det & svart att konkurrera pa den sneddrivna marknad som piratkopieringen
skapar. Arbetstillfallen i Sverige kan komma att paverkas genom minskade invester-
ingar och samhéllet forlorar skatteintékter. Utan efterfragan pa forfalskade varor
skulle den illegala handeln inte existera. Har har bade foretagen och samhéllets insti-
tutioner misslyckats med att informera allmanheten om de konsekvenser den illegala
handeln har for bade ekonomin och samhéllet i stort. Forhoppningsvis skulle manga
konsumenter avsta frén den billigare varan om de var medvetna om att den &r produ-
cerad under ofta oménskliga arbetsforhallande — inte sdllan av barn — och att vinsterna
gar direkt till grovt kriminella personer.

Varumérkesforfal skningen uppmérksammeas allt mer. Europol har startat upp en ana-
lysfil, Copy, som Sverige inte & deltagare i. Andra forum som G8 har ocksa lyft fra-
gan. Lander som Tyskland och Frankrike har intagit en mycket restriktiv hallning
gentemot allaformer av piratkopiering. Det finns anledning att anta att Sverige mer
eller mindre kommer att tvingas prioritera fragan genom att andra EU-lander kommer
begara kontrollerade leveranser av varor — sérskilt om det uppmérksammeas att Sverige
anvands som transitland. Sammantaget kan konstateras att allt pekar pa att handeln
med varumérkesforfal skade varor kommer att 6ka och att mer kunskap om brottslig-
heten behdvs.

6.6 Kringresande i brott

Kringresande i brott &r inget nytt fenomen men omfattningen och tillvagagangssitten
har forandrats ver tid. Begreppet innefattar manga olika typer av brottsupplégg och
kriminella grupperingar. Gemensamt for dessa & att det &r internationella konstella-
tioner av yrkeskriminella som ror sig 6ver nationsgranser och inom lander. De &r val-
organiserade med en landsman ofta bosatt i Sverige som agerar huvudman eller kon-
takt. Offren & vanliga medborgare, inte sillan &dre eller pa andra sétt extra sarbara,
och grupperingarna ar specialiserade pa det de gor. Primarbrotten ar stéld och bedré-
gerier men inslag av hot och vald mot offren &r vanligt forekommande. Allvarligt &r
aven forekomsten av méanniskohandel dar personer, manga ganger minderariga, tving-
astill brottdighet av ligorna.

En forsvarande omstandighet i utredandet av dessa brott &r att de kriminella ofta an-
vander sig av falskaidentiteter. Det omojliggor utvisning av de kriminella efter avtja
nat straff och istéllet sldpps detillbaka ut i samhallet. Det finns exempel pa brottdling-
ar som domts upp till fyra ganger i Sverige med olika identiteter. Grupperingarna &
valorganiserade och anpassar brottdigheten till de forutsittningar som réder. For tio ar
sedan uppmarksammades litauiska ligor som témde sommarstugor, villor och bilar pa
praktiskt taget allt. Idag da den ekonomiska situationen forbéttrats i regionen gar inte
langre gamla kylskap att sdlja vidare. Istéllet efterfragas airbags och avancerad bilme-
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kanik. Fragan & vad som hander nar &ven marknaden for dessa produkter & méttad. |
andra lander i Europa har litauiska stoldligor gatt dver till narkotika och ran av guld-
smedsbutiker och banker.

Nagot som inte fanns i Sverige for fem ar sedan & problemet med asfaltslaggare.
Brittiska och irlandska ligor duter avtal med privatpersoner om att l&gga asfalt for att
sedan inte fullf6lja det man lovat. De uppvisar ofta mycket aggressivt beteende mot
sina kunder och stja material fran byggvaruhus och byggarbetsplatser. Ofta ar as-
faltsléggarna sjdlva utsatta for brott. Brittisk polis har identifierat cirka 100 fall av
brittiska medborgare som blivit férema fér manniskohandel med Sverige som desti-
nationsland. M&nnen blir ifrantagna sina pass nar de kommit hit och tvingas dérefter
att arbeta under mycket daliga forhallanden. Forsoker de fly riskerar de att utséttas for
hot och vald. Andra ligor, framst fran Bulgarien och Rumanien, & involverade i
manga typer av brott daribland aldringsbrott, vaxlingstrick, fickstolder, forsaljning av
falskt guld och stélder av bankomatkort.

6.6.1 Beddmning

Inslagen av manniskohandel, hot och utpressning, omfattningen av kriminaliteten och
rérligheten och organisationen hos garningsméannen gor att denna brottdighet kréaver
sarskild uppmérksamhet. Aspekten att manga av offren &r &ldre personer, barn eller pa
andra sétt extra sarbara ar ocksa viktig. Det finns &ven en 6verhangande risk att brot-
ten kommer att bli grovre. Utlandska garningsman &r mer benagna att tarisker &n in-
hemska och vi kan se att omfattningen av kriminaliteten okat och att valdsanvand-
ningen langsamt eskalerar. Som diskuteras i avsnittet om migration finns det idag inte
samma mojligheter att kontrollera vilka k&nda kriminellasom tar sig in landet och
som uppehdller sig héar. Hogre krav stélls darfor pa samarbete dver nations- och lans-
granser.

Manga ganger vet polisen vilka som organiserar och & navet i brottsigheten. De &
ofta mantalskrivna i Sverige och mer kan goras for att stora deras verksamhet. Exem-
pelvis skulle inre utlanningskontroll kunna anvandas i storre utstrackning somen del i
detta
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7 Slutdiskussion

Den pagaende globaliseringen paverkar alaindivider och stater men i varierad ut-
strackning och takt. Med globaliseringen foljer sdrbarhet och det dmsesidiga beroen-
det mellan lander och regioner blir allt mer pétagligt. Det blir allt tydligare att enskilda
staters politiska organisation och myndighetsuppbyggnad &r strukturerade for att fram-
forallt hantera problem inom den egna nationen. Det & kéant sedan lange att den orga-
niserade brottdigheten &r lokal i sitt uttryck men global i sin struktur vilket kréaver ett
Overgripande perspektiv i bek&mpningen av den. Som tidigare sagts begransas brotts-
bekampningen av att handlingsutrymmet framférallt finns inom den egna staten och
dess lagstiftning.

Den ekonomiska tyngdpunkten i vérlden har borjat forskjutas 6sterut. Lander som
Kina, Indien och Ryssland har idag vaxande ekonomier med hdg tillvaxttakt. Orsaker-
natill deras framgang skiljer sig a men gemensamt &r att de lyckats utnyttja globalise-
ringen och det 6kande handelsutbytet till sin fordel. Ryska investeringar utomlands
Okar och etableringen i Sverige av foretagare fran forna Sovjetunionen har accelererat
under senare &. Inblandningen av rent kriminella personer och kopplingarna till
varldsomfattande kriminella organisationer gor dessatill ett potentiellt hot av hog dig-
nitet. Dadessa g &r direkt inbegripnai synlig brottslig verksamhet har de kunnat ver-
ka ogtort under 1ang tid. Information visar att de under sig har personer med betydande
valdskapital samtidigt som de uppét har kontakter i etablerade maktstrukturer. Detta
gor at insatser mot sadana personer dven kan fa politiska dimensioner.

Klimatforandringar och miljoforstoring star bakom en stor del av migrationen i vérl-
den idag. Regionala och lokala vapnade konflikter fortsétter och nya blossar upp pa
olikastéllen i varlden. Den ekonomiska kris som drabbat de flesta lander paverkar
manniskors mojlighet att forsorjasig. Sverige och EU som helhet kommer att fortsétta
attrahera manniskor utanfor unionen som vill forbattra sina levnadsvillkor vilket ska-
par incitament for individer att 1&ta sig smugglas eller for manniskor att falla offer for
manniskohandel.

Teknikutvecklingen &r en trend som mycket konkret paverkar polisen bade vad galler
arbetsmetoder men ocksa nér det galler nya brottsmodus. Den tekniska utvecklingen
underléttar paolika sétt for den organiserade brottsigheten att utfora sin kriminalitet
och det &r inte langre nddvandigt med geografisk nérhet for att kunna samarbeta. Det
star helt klart att den organiserade brottdigheten idag &r véarldsomspannande. Manga
grupperingar ingar som noder i natverk vilka binder samman olika vérldsdelar. Som
exempel kan namnas att kriminella fran Serbien idag relativt enkelt kan organisera
kokainsmuggling fran Latinamerikatill Sverige, samt &ven skota distribueringen och
forsaljningen av drogerna. Mdjligheternartill snabb och séker kommunikation & en
underl&ttande faktor for dessa nétverk.

En brottstyp som kan kopplas direkt till teknikutvecklingen & dokumentférfalskning
som idag kan utféras mycket enkelt och med goda resultat. En annan brottstyp som
gagnas ar varumarkesforfalskning da den nya tekniken gjort det enklare och billigare
att kopiera stora mangder varor.

Internet ar idag en naturlig del av manga medborgares liv och bor av polisen ses som

vilken geografisk plats som helst dér individer kan bli brottsutsatta. Brottstyper som
kan kopplas direkt till Internet som plats &r:
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Handel med droger, vapen och 1&kemedel
Bedrégerier

Barnpornografi

Forsaljning av sexuella tjanster

Komplexiteten nér det géller att bekdmpa brott som har Internet som kommunikat6r
bor inte underskattas. Inte heller far man glomma att teknikens utveckling innebér nya
maojligheter for Polisen.

Ungdomar idag & generellt mer utpraglat individuellt inriktade an tidigare. Detta gall-
er &ven dagens unga garningsman. Auktoriteter ifragasattsi allt stérre utstrackning
och parallella samhallen haller pa att skapasi utsatta fororter dar egna regler, normer
och kriminella karridrvagar utvecklas. | dessa omraden pagar en sténdig kamp mot
polisen och andra myndighetsutévare. Situationen &r inte sa allvarlig somi vissaandra
stéder i Europa dér myndigheternai princip 6vergivit en del fororter, men det ar en
svararbetad milj6 och manga poliser soker sig bort fran dessa omraden.

Manga manniskor upplever att varlden forandras i snabb takt och att samhéllet vi lever
i blivit mer komplext och svarorienterat. Samtidigt som varlden kommer nérmare upp-
fattas samhéllet som mer anonymt och det egna ansvaret paindividen att lyckasi livet
tycks ha okat. Denna utveckling kan paverka den organiserade brottslighetens mojlig-
heter att nyrekrytera. | gangen erbjuds individen struktur, i en upplevd kaotisk tillvaro
och genom att sarskiljasig fran andra skapar man nya zoner for solidaritet. Medlem-
marna stéller upp for varandra men de utanfor gemenskapen kan man ténka sig att
bega grova brott emot.

1%-MC miljon utgor ett fortsatt problem for samhéllet. Aven om antalet medlemmar
och antalet gang fluktuerar finns det inget som tyder pa géangen sammantaget har for-
svagats. Sverige utgor en lukrativ marknad dar gangen kan gora storavinster. 1%-MC
miljon kommer framledes att vara fortsatt aktivai Sverige och da de & globala organi-
sationer finns alltid tillgang till personellaresurser for att ateruppbygga en temporart
skadad organisation. Dessa grupper utgor dven ett hot mot réttskedjan da det finns
uppgifter om att yttre personal i vissafall tvekar och undviker att ingripa mot personer
da uppfattningen ar att det kan komma repressalier i nagon form.

Vad géller brottstyper sa utgor narkotikabrott den gemensamma namnaren for de kri-
minella organisationerna/gangen. Det & den brottstyp som &r vanligast férekommande
och som ger storst vinster, men gangmedlemmarna begdr dven en rad andra brott da
det sdllan gar att leva enbart pa narkotikahandeln. Istéllet haller sig medlemmarna
flytande genom att bega brott som stolder och ran under de perioder dainkomsterna
fran narkotikabrotten sinar.

Amfetamin & fortsatt den vanligast forekommande av de tyngre drogernai Sverige.
Amfetaminsmugglingen bedrivs framst av polacker och litauer, men aven i viss ut-
stréckning av ester som har kopplingar till Ryssland. Enligt uppgifter ligger ocksa
nétverk fran Nederlanderna och etniska albaner bakom spridningen av amfetamin till
Sverige. Heroinet nér Sverige enligt tidigare kanda rutter fran Balkanregionen och
kokainet kommer pa olika vagar till Sverige fran Sydamerika via V astafrika, Spanien,
Nederlanderna eller Balkan.
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En konsekvens av EU-utvidgningen &r att fenomenet kringresande i brott idag okar i
omfattning i Sverige. Gemensamt for dessa grupperingar &r att det &r internationella
konstellationer av yrkeskriminella som rér sig dver nationsgranser och inom lander.
De & vélorganiserade med en landsman ofta bosatt i Sverige som agerar huvudman
eller kontakt. Offren & vanliga medborgare, inte séllan dldre eller pa andra sétt extra
sarbara, och grupperingarna ar specialiserade pa det de gor. Det handlar framst om
stold och bedrégerier men inslag av hot och vald mot offren ar vanligt forekommande.

Sedan Problembild 2007 skrevs &r det tydigt att miljofragan och da framforallt klimat-
forandringarna, &r ett av de storsta problemen méanniskan stallts infor. | takt med
Okande miljomedvetenhet regleras allt fler omraden och antalet méjliga brott ckar
darmed i samma takt. Debatten om hur samhéllet ska kommartill rétta med problemen
och déarmed ocksa en diskussion om miljobrott som medel for detta kommer att fort-
sétta. Ekonomiska incitament for den organiserade brottsligheten att verkainom mil-
joomradet kopplat till en stréangare miljolagstiftning kommer pa sikt betyda mer arbete
for réttsvasendet.
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