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Rikspolisstyrelsens foreskrifter och allméanna rad RPSFS 2010:03
om sékerhetsskydd; FAP 244-1

Utkom fran trycket

beslutade den 17 december 2009. den 29 januari 2010

Rikspolisstyrelsen foreskriver foljande med stod av 43 och 44 §§ sdker-
hetsskyddsforordningen (1996:633) och meddelar féljande allmanna rad.

1 kap. Allménna bestammelser

18 Dessa foreskrifter géller for de statliga myndigheter som avses i 39 § 2

sdkerhetsskyddsférordningen (1996:633) och for kommuner och landsting.
Bestdmmelserna om registerkontroll i 8 kap. géller dven for Regerings-

kansliet och for myndigheter som avses i 39 § 1 samt bolag som

avses i 19 § tredje stycket sékerhetsskyddsforordningen.

28 Vad som i dessa foreskrifter foreskrivs om myndigheter géller ocksa
for kommuner och landsting.

38 | dessa foreskrifter avses med handling detsamma som anges i 2 kap.
3 8 tryckfrihetsforordningen (1949:105). Med hemlig uppgift, hemlig hand-
ling och sakerhetskanslig verksamhet avses detsamma som anges i 4 § sé-
kerhetsskyddsférordningen (1996:633).

48 Vad som foreskrivs om hemlig handling géller &ven for handling som
ar av synnerlig betydelse for rikets sakerhet, s.k. kvalificerat hemlig hand-
ling, om inte annat sarskilt anges.

Med hemlig handling avses, om inte annat anges, saval allmin som icke
allméan handling.

58 | en sékerhetsanalys enligt 58§ sakerhetsskyddsforordningen
(1996:633) ska myndigheten &ven ange om myndigheten anser att det fore-
ligger behov av att anta sérskilda foreskrifter enligt 45 8 sékerhetsskyddsfor-
ordningen.

Av sékerhetsanalysen bor framga vilka IT-system som behandlar uppgifter
som &r av betydelse for rikets sakerhet och vilka IT-system som &r i behov
av skydd mot terrorism.

68 En myndighet ska se till att sékerhetsskyddet anpassas till verksam-
hetens art, omfattning och 6vriga omstandigheter samt, i fraga om hemliga
uppgifter, till vilken sakerhetsskyddsniva uppgiften hor.

78 Fel och brister i sdkerhetsskyddet, vilka inte & av endast ringa bety-
delse, ska snarast atgardas och anmalas till myndighetens sikerhetsskydds-
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chef eller, om sadan inte finns, till myndighetens chef eller motsvarande or-
gan.

2 kap. Allméant om informationssékerhet

18§ Bestdammelser om vem som &r behorig att ta del av hemliga uppgifter
finns i 7 § sékerhetsskyddsférordningen (1996:633).

Myndighetens chef eller motsvarande organ eller den som sadan chef eller
sddant organ bestammer ska besluta om vem som &r behorig att ta del av
kvalificerat hemliga uppgifter.

28 | 13 § sdkerhetsskyddsforordningen (1996:633) finns bestammelser
om vad som géller nar hemliga uppgifter skickas elektroniskt.

38§ For signalskyddstjansten galler sarskilda bestammelser i fraga om
hantering av kryptonycklar och signalskyddsmateriel samt anvéndning av
kryptografiska funktioner.

48 Bestdmmelser om informationssékerhet for hemliga handlingar i skrift
eller bild samt for hemliga uppgifter i 1T-system finns i 3 kap. respektive 4
kap.

58 Med materiel avses konstruktioner, maskiner, utrustning, lagringsme-
dium och liknande.

Med lagringsmedium avses saval digitalt lagringsmedium som andra lag-
ringsmedia, dock inte sddana handlingar i skrift eller bild som regleras i 3
kap.

Med digitalt lagringsmedium avses lagringsmedium som &r avsett for an-
nat an tillfallig lagring av digital information, exempelvis harddiskar,
disketter och USB-minnen.

Med annat lagringsmedium avses exempelvis analogt videogram, analogt
ljudband och mikrofilm.

68 Sdrskilda bestdmmelser om hantering av digitala lagringsmedier finns
i 4 kap. 32-33 88. | Gvrigt ska ett lagringsmedium som innehaller eller har
innehallit hemliga uppgifter hanteras pa samma satt som hemliga handlingar
i skrift eller bild. I den man sddan hantering inte 4r mojlig, ska myndigheter-
na vidta andra atgérder s att sékerhetsskyddet blir jamforbart med det som
finns for hemliga handlingar i skrift eller bild.

Ett lagringsmedium ska ha ett sékerhetsskydd som motsvarar den hdgsta
sakerhetsskyddsniva som kravs for saval de enskilda uppgifterna som den
totala mangden hemliga uppgifter pa lagringsmediet.

78 Annat materiel som innehédller hemliga uppgifter ska hanteras pa
samma satt som hemliga handlingar i skrift eller bild. I den man s&dan han-
tering inte ar majlig, ska myndigheterna vidta andra atgarder sa att saker-
hetsskyddet blir jamférbart med det som finns fér hemliga handlingar i skrift
eller bild.



3 kap. Informationssékerhet for hemliga handlingar i skrift
eller bild

Hemligbeteckning

18 Enallmén hemlig handling i skrift eller bild ska pa forsta sidan forses
med sarskild anteckning (hemligbeteckning).

En icke allman hemlig handling i skrift eller bild ska pa forsta sidan forses
med en anteckning om att den ar hemlig. Sadan anteckning ska utformas pa
lampligt satt.

Allménna rad

Begreppet hemligbeteckning ska inte sammanblandas med begreppet
sekretessmarkering. Bestdmmelser om sekretessmarkering finns
i offentlighets- och sekretesslagen (2009:400).

28§ En hemligbeteckning pé en handling i skrift eller bild ska ha en rek-
tangular ram. Ramen ska vara enkel for hemlig handling och dubbel for
kvalificerat hemlig handling.

Allmanna rad
Den rektanguldra ramen bor vara rod.

38 Om en hemlig handling i skrift eller bild bestar av flera sidor, ska pa
varje sida finnas en hénvisning till hemligbeteckningen eller anteckningen
pa forsta sidan.

48 Om en handling i skrift eller bild som &r forsedd med hemligbeteck-
ning inte langre bedéms vara hemlig, ska detta antecknas pd handlingen.
Anteckningen ska innehélla uppgift om myndighetens namn, datum for an-
teckningen och vem som fattat beslut i saken. Hemligbeteckningen ska dér-
efter dverkorsas. Atgarden ska antecknas i det register ddr handlingen &r dia-
rieford.

Om en handling i skrift eller bild som har férsetts med den hemligbeteck-
ning som galler for en kvalificerat hemlig handling inte l&ngre bedéms vara
kvalificerat hemlig, ska samrad ske med den som upprattat handlingen innan
atgarder vidtas enligt forsta stycket. Anteckning om samradet ska ske pa
handlingen.

Om en handling i skrift eller bild som &r forsedd med anteckning enligt
1 § tredje stycket inte l&ngre beddms vara hemlig, ska anteckningen &verkor-
sas. P& handlingen ska vidare anges vem som beslutat om éverkorsningen.

Allménna r&d

Vid osékerhet om en hemlig handling i skrift eller bild, som inte &r
kvalificerat hemlig, inte langre ska beddmas vara hemlig &r det
lampligt att kontakt tas med den myndighet som upprattat handling-
en.
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Arbetsrutiner for hemlig handling i skrift eller bild

58 Av sandlista eller sarskild forteckning ska framga hur manga exemplar
av en allmén hemlig handling i skrift eller bild som har framstéllts och vilka
som &r mottagare av dessa.

68 Vid framstéllning av en allmén hemlig handling i skrift eller bild ska
pa forsta sidan antecknas handlingens beteckning, exemplarnummer, antal
sidor samt eventuella bilagor. Sidorna ska numreras i féljd. Av bilaga och
blad i bok med losbladssystem ska framga till vilken handling bilagan re-
spektive bladet hor.

78 Nar en kopia av eller ett utdrag ur en allmén hemlig handling i skrift
eller bild gors, ska detta antecknas pa handlingen eller i en sarskild forteck-
ning. Det ska ocksd antecknas till vem kopian eller utdraget har lamnats.

P4 utdrag ur allmén hemlig handling i skrift eller bild ska antecknas fran
vilken handling och vilka sidor det gjorts, om inte detta framgér av utdraget.
Numrering ska ske enligt vad som foreskrivs i 6 §.

Allméanna rad

En myndighet bor i sdrskilda foreskrifter ange vilka rutiner som ska
tillampas i samband med kopiering av eller utdrag ur en icke allmén
hemlig handling i skrift eller bild.

88 Kopia av eller utdrag ur en kvalificerat hemlig handling i skrift eller
bild far goras endast efter medgivande av myndighetens chef eller motsva-
rande organ eller den som sadan chef eller sddant organ bestammer.

Kvittering

98 Den som tar emot en allmdn hemlig handling i skrift eller bild ska
kvittera mottagandet med namnteckning och namnfértydligande i register
eller liggare eller pa sarskilt kvitto. Kvittensen ska bevaras hos myndigheten
i minst 10 &r.

Den som tar emot en icke allman hemlig handling i skrift eller bild ska pa
begéran kvittera mottagandet enligt vad som foreskrivs i forsta stycket. Den
som tar emot en kvalificerat hemlig handling i skrift eller bild ska kvittera
mottagandet med namnteckning och namnfortydligande pa sarskilt kvitto.
Kvittot ska upprattas i tvd exemplar. Om en sddan handling &terlamnas, ska
detta antecknas pa kvittot. Kvittensen ska bevaras hos myndigheten i minst
25 ar.

Vad som i forsta och andra stycket géller inte nér arkiv- eller expeditions-
personal tar emot sadan hemlig handling for registrering, kopiering, arkive-
ring eller forstoring, om inte den som I&mnar 6verhandlingen begér det.

Allméanna rad

En myndighet bor i sarskilda foreskrifter ange hur kvitterade hemliga
handlingar i skrift eller bild ska l&mnas tillbaka.



108 Om uppgifter i en kvalificerat hemlig handling i skrift eller bild 1am-
nas muntligen eller genom visning, ska kvittering eller anteckning om att
uppgifter lamnats ske.

En myndighet ska faststalla rutiner for hur en sadan kvittering eller an-
teckning ska ske.

Forvaring

118 En hemlig handling i skrift eller bild ska forvaras i ett forvaringsut-
rymme med en sédan skyddsniva att den inte obehdrigen rojs, dndras eller
forstors. Skyddsnivan ska motsvara lagst sakerhetsskap Svensk Standard SS
3492.

En myndighet far dock i sarskilda foreskrifter bestimma att hemliga
handlingar i skrift eller bild, som inte &r kvalificerat hemliga, under en korta-
re tid av en arbetsdag far forvaras i last arbetsrum under forutsattning att
huvudnycklar och reservnycklar forvaras s& att ndgon obehérig inte kan
komma at dem.

Ytterligare sikerhetsskyddsatgarder for forvaringen ska vidtas, om myn-
dighetens sékerhetsanalys ger anledning till det.

Allménna r&d

For att skydda hemliga handlingar i skrift eller bild fran exempelvis
forstéring genom brand kan myndigheten anvanda sékerhetsskap
Svensk Standard SS 3493.

12 § For forvaring av allménna handlingar i arkivlokaler galler for statliga
myndigheter, utdver vad som foreskrivs i 11 8, de foreskrifter och allméanna
rad som meddelas av Riksarkivet.

13 8 En kvalificerat hemlig handling i skrift eller bild ska forvaras av myn-
dighetens chef eller motsvarande organ eller den som sadan chef eller sadant
organ bestammer.

14 8 | ett register ddr en allmén hemlig handling i skrift eller bild &r diarie-
ford ska framga var handlingen forvaras eller om den kommit bort eller gall-
rats.

Medforande av hemliga handlingar utanfér myndighetens lokaler

158 Nar en hemlig handling i skrift eller bild medférs fran myndighetens
lokaler ska den hallas under omedelbar uppsikt eller forvaras pa ett satt som
motsvarar den sakerhetsskyddsniva som galler for forvaringen av handlingen
inom myndighetens lokaler.

En kvalificerat hemlig handling far inte medféras frdn myndighetens lo-
kaler utan tillstand av myndighetens chef eller motsvarande organ eller den
som sadan chef eller sadant organ bestammer.
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Inventering

16 § Inventering av allmédnna hemliga handlingar i skrift eller bild ska
protokollféras.

Allménna rad

Med hansyn till att preskriptionstiden for vardsloshet med hemlig
uppgift (19 kap. 9 § brottshalken) &r tva ar, bor hemliga handlingar i
skrift eller bild, oavsett om de &r kvalificerat hemliga eller inte, in-
venteras minst en gang per ar.

Gallring

17 § For gallring av allménna handlingar géller for statliga myndigheter
sérskilda bestammelser som meddelas av Riksarkivet.

Forstéring av hemliga handlingar i skrift eller bild

18 § Forstoring av en hemlig handling i skrift eller bild ska ske s att at-
komst och aterskapande av uppgifterna omojliggors.
Forstoringen ska dokumenteras.

Arbetsrutiner vid distribution av hemliga handlingar

198§ En forséndelse med hemliga handlingar i skrift eller bild ska s&ndas
som vérdepost, rekommenderad post eller motsvarande och med en av myn-
digheten godkénd distributor.

Allméanna rad

En myndighet bor i sarskilda foreskrifter ange hur hemliga handling-
ar i skrift eller bild ska sandas och tas emot inom myndigheten.

20 8§ Den som hamtar en forsandelse hos en distributor ska kontrollera att
forsandelsen 6verensstammer med kvittenslistan och att forsandelsen é&r
oskadad. Vid skada ska den som hamtar forsandelsen anmala skadan hos
avsandaren samt begdra att distributéren gor anteckning om skadans beskaf-
fenhet.

21§ Mottagaren av forséndelsen ska kontrollera att den &r oskadad och att
innehéllet Gverensstimmer med uppgifterna i huvudhandlingen, missivet
eller sandlistan.

Om fdrsandelsen &r skadad eller uppgifterna inte stdmmer dverens, ska av-
séndaren underrattas. Gors ingen anmarkning, ska eventuella sigillavtryck
forstoras.

22 § Bestdammelser om vad som ska ske om en hemlig uppgift kan ha rojts
finns i 10 § sékerhetsskyddsforordningen (1996:633).



238§ | 11 § forsta stycket sakerhetsskyddsforordningen (1996:633) anges
hur forséndelser till utlandet ska séndas.

En hemlig handling i skrift eller bild som s&nds utomlands ska forses med
anteckning om uppgifternas ursprungsland.

En myndighet far besluta att personal vid myndigheten, som &r behdrig
enligt 7 § sakerhetsskyddsforordningen (1996:633), far ta med forsandelser
med hemliga handlingar i skrift eller bild till utlandet.

Undantag

24§ En myndighet far i sarskilda foreskrifter i fraga om hemliga handling-
ar i skrift eller bild, vars r6jande endast kan antas medféra ringa men for
rikets sékerhet, féreskriva om undantag frdn 3 kap. 5-7 och 9 88, 11 § forsta
stycket andra meningen, 14 §, 16 §, 18 § andra stycket och 20-21 88. | dessa
foreskrifter ska dven anges hur sadana handlingar ska méarkas.

Allménna rad

Vid osdkerhet om konsekvenserna av ett réjande bor en hemlig
handling i skrift eller bild hanteras enligt de ordinarie reglerna for
sédan handling.

4 kap. Informationssakerhet for IT-system
Definitioner

18§ | detta kapitel avses med

elektronisk handling: upptagning for automatiserad behandling,

IT-system: ett informationsbehandlingssystem som baseras pd informa-
tionsteknik,

intrangsdetektering: administrativa eller tekniska &tgarder som vidtas for
att detektera intrang eller forsok eller forberedelse till intrang,

intrdngsskydd: administrativa eller tekniska atgarder som vidtas for att
skydda IT-system mot obehorig atkomst fran ett elektroniskt kommunika-
tionsnét,

skadlig kod: otillaten programkod som ér till for att dndra, roja, forstora
eller avlyssna ett elektroniskt kommunikationsnat eller funktioner eller upp-
gifter i ett IT-system,

sakerhetsloggning: manuell eller automatisk registrering av handelser som
ar av betydelse for sékerheten i eller kring ett IT-system, och

réjande signaler: inte dnskvérda elektromagnetiska eller akustiska signa-
ler som alstras i informationsbehandlande utrustningar och som, om de kan
tydas av obehdriga, kan bidra till att information rojs.
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Allmént om sékerhetsskyddet i IT-system

28 Hemliga uppgifter och kvalificerat hemliga uppgifter far hanteras en-
dast i IT-system som godkants for sédan hantering av den myndighet for vars
verksamhet systemet inréttats.

38§ Enmyndighet ska faststalla mal och riktlinjer for IT-séakerheten nar det
géller IT-system som &r avsedda for behandling av hemliga uppgifter eller
som sarskilt beh6ver skyddas mot terrorism. Sddana mél och riktlinjer ska
faststéllas av myndighetens chef eller motsvarande organ och dokumenteras.

48 En myndighet ska faststélla instruktioner for anvandning, férvaltning
och drift av IT-system som ar avsedda for behandling av hemliga uppgifter
eller som sarskilt behéver skyddas mot terrorism. Sédana instruktioner ska
faststéllas av myndighetens chef eller motsvarande organ och dokumenteras.

Anskaffning, anvandning, utveckling, m.m.

58 En myndighet som &vervdger att anskaffa, anvénda, utveckla eller
fordndra ett 1T-system ska gora en dversiktlig analys av vilket sékerhets-
skydd systemet kréver.

68 En myndighet ska av sakerhetsskal avsta fran ett IT-system eller be-
gransa dess innehall, om erforderligt sakerhetsskydd inte kan uppnés.

78 En myndighet som beslutar att anskaffa, anvanda, utveckla eller for-
&ndra ett 1T-system, som &r avsett for behandling av hemliga uppgifter eller
som sarskilt behéver skyddas mot terrorism, ska noga analysera de saker-
hetsrisker och de sarbarheter som finns i och kring systemet. Analysen ska
resultera i en sammanstallning dver de atgarder som ska vidtas for att erfor-
derligt sdkerhetsskydd ska uppratthallas i och kring IT-systemet. En sadan
analys ska dokumenteras.

| frdga om ett IT-system, som &ar avsett for behandling av hemliga uppgif-
ter, ska vid analysen goras en bedémning av behovet av sékerhetsskydd av-
seende saval de enskilda uppgifterna som den totala mangden hemliga upp-
gifter som kan komma att behandlas i systemet.

Vad som sédgs i forsta stycket ska tillampas &ven innan en myndighet
upplater ett IT-system till en annan myndighet, en annan stat eller en mellan-
folklig organisation.

88 En myndighet ska svara for att ett betryggande sékerhetsskydd upp-
ratthalls i och kring ett 1T-system, fran dess anskaffning till dess avveckling.

98 En myndighet ska dokumentera det sakerhetsskydd som finns i fraga
om ett IT-system, fran dess anskaffning till dess avveckling. Sadan doku-
mentation ska hallas aktuell.

10§ En myndighet som forvaltar ett 1T-system, som &r avsett for behand-
ling av hemliga uppgifter eller som sérskilt behéver skyddas mot terrorism
och som &r avsett att anvandas av en annan myndighet, en annan stat eller en



mellanfolklig organisation, ska uppratta dokumentation avseende drift, for-
valtning och sékerhet.

118 Bestammelser om krav pd driftsgodkannande for IT-system, som &r
avsett for behandling av hemliga uppgifter och som ar avsett att anvandas av
flera personer, finns i 12§ tredje stycket sékerhetsskyddsforordningen
(1996:633).

Infor ett sddant godkannande ska &ven sikerheten kring 1T-systemet
granskas. Darvid ska sérskilt beaktas hur IT-systemet dr avsett att samverka
med andra system. En myndighet som inrattar ett sadant IT-system ska do-
kumentera resultatet av den granskning som skett och beslutet om godkén-
nande av drift.

Allménna rad

Bestammelsen i 11 8 bor tillampas aven i fraga om 1T-system som
sérskilt behéver skyddas mot terrorism.

12§ En okrypterad dataférbindelse far anvindas fér hemliga uppgifter
inom ett omrade eller en lokal som disponeras av en myndighet forst sedan
myndigheten vidtagit betryggande atgarder mot obehérig avlyssning.

Systemsékerhetsansvarig

138§ For ett IT-system, som dr avsett for behandling av hemliga uppgifter
eller som sérskilt behdver skyddas mot terrorism, ska finnas en av myndig-
hetens chef eller motsvarande organ utsedd person som ansvarar for séker-
heten i systemet.

Behorighetskontroll

14 § Ett IT-system, som ar avsett for behandling av hemliga uppgifter och
som dr avsett att anvandas av flera personer, ska vara forsett med tekniska
eller administrativa atgarder, eller bade tekniska och administrativa atgarder,
for identifiering av anvandaren, verifiering av den foregivna identiteten,
styrning av anvandarens atkomstrattigheter till systemet samt registrering av
anvandarens aktiviteter.

Allméanna rad

Bestammelsen i 14 § bor tillampas &ven i fraga om 1T-system som
sarskilt behdver skyddas mot terrorism.

Ett IT-system, som &r avsett for behandling av hemliga uppgifter
eller som sérskilt behdver skyddas mot terrorism och som &r avsett
att anvandas av flera personer, bor forses med ett forstarkt inlogg-
ningsskydd, exempelvis aktiva kort.

158 Kod, lésenord eller motsvarande till IT-system, som &r avsedda for
behandling av hemliga uppgifter, ska ges ett sdkerhetsskydd som motsvarar
den hogsta sakerhetsskyddsniva som sadan information kan ge tillgang till.
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10

Kod, l6senord eller motsvarande till 1T-system, som sarskilt behover
skyddas mot terrorism, ska forvaras sa att nagon obehorig inte kan komma &t
dem.

Sékerhetsloggning

16 § | ett IT-system, som &r avsett for behandling av hemliga uppgifter och
som &r avsett att anvandas av flera personer, ska loggning ske av anvéandar-
identitet, datum och tidpunkt for inloggning och utloggning samt sadana an-
vandaraktiviteter i Ovrigt som &r av betydelse for sdkerheten i systemet.

Allméanna rad

Bestammelsen i 16 § bor tillampas dven i fraga om IT-system som
sérskilt behdver skyddas mot terrorism.

Exempel pa anvandaraktiviteter som ar av betydelse for sikerheten
i ett IT-system &r tillgang till berérda objekt (t.ex. filer eller register-
poster) och Ovriga resurser (t.ex. skrivare) samt utférda operationer
(t.ex. skapande, radering eller s6kning).

17 8 En myndighet ska besluta om hur ofta sékerhetsloggar ska analyseras,

vad som ska analyseras och vem som ska ansvara for att sddan analys gors.

En myndighet ska vidare besluta om hur lange sékerhetsloggar ska bevaras.
Beslut enligt denna bestdmmelse ska dokumenteras.

18 § For gallring av allménna handlingar géller for statliga myndigheter
sérskilda bestammelser som meddelas av Riksarkivet.

Skydd mot skadlig kod

19§ Ett IT-system, som &r avsett for behandling av hemliga uppgifter eller
som sarskilt behdver skyddas mot terrorism, ska vara forsett med av myn-
digheten godként skydd mot skadlig kod.

208 En myndighet ska faststalla rutiner for uppdatering av skydd mot
skadlig kod. S&dana rutiner ska dokumenteras.

Intrangsdetektering och skydd mot intrang

218§ Ett IT-system, som &r avsett for behandling av hemliga uppgifter eller
som sarskilt behdver skyddas mot terrorism och som kommunicerar med
andra 1T-system, ska vara forsett med av myndigheten godként intrangs-
skydd och av myndigheten godkanda funktioner for intrangsdetektering.

Ett 1T-system som &r avsett for behandling av hemliga uppgifter, vars
rojande endast kan antas medfdra ringa men for rikets sékerhet, behdver
dock inte forses med funktioner for intrangsdetektering.



Skydd mot réjande signaler och obehdrig avlyssning

22 8 En myndighet ska analysera behovet av skydd mot rdjande signaler
frén ett IT-system som &r avsett for behandling av hemliga uppgifter. En sa-
dan analys ska dokumenteras. Om det foreligger behov av sadant skydd, ska
IT-systemet forses med skydd mot réjande signaler.

Ett IT-system, som &r avsett for behandling av hemliga uppgifter, ska vara
forsett med ett betryggande skydd mot obehdrig avlyssning.

Incidenthantering

238§ En myndighet ska faststélla rutiner for hantering, rapportering och
uppféljning av incidenter av betydelse for sakerheten i eller kring ett 1T-
system, som &r avsett for behandling av hemliga uppgifter eller som sarskilt
behdver skyddas mot terrorism. Sadana rutiner ska dokumenteras.

Sékerhetskopiering

24 8 | ett IT-system, som &r avsett for behandling av hemliga uppgifter eller
som sarskilt behdver skyddas mot terrorism, ska sakerhetskopiering ske.

En myndighet ska regelbundet kontrollera att informationen pa sakerhets-
kopiorna gér att aterskapa.

25§ En sakerhetskopia ska forvaras avskilt fran den plats dar det IT-system
frén vilken kopian gjorts finns.

Kontinuitetsplan

26 8 En myndighet ska besluta den l&ngsta tid som ett IT-system, som &r
avsett for behandling av hemliga uppgifter eller som sérskilt behéver skyd-
das mot terrorism, beddms kunna vara ur funktion utan att verksamheten i
vasentlig omfattning stors.

En myndighet ska i frdga om IT-system, som &r avsett fér behandling av
hemliga uppgifter eller som sérskilt behdver skyddas mot terrorism, besluta
vilka reservrutiner som ska vidtas vid avbrott och storningar i IT-systemets
funktion.

Beslut enligt denna bestdmmelse ska dokumenteras.

Hantering av elektroniska hemliga handlingar

278 En allman hemlig elektronisk handling ska forses med sarskild an-
teckning (hemligbeteckning).

En icke allmén hemlig elektronisk handling ska, om det kan ske utan stor-
re olagenhet, forses med anteckning om att den &r hemlig. Sadan anteckning
ska utformas pa lampligt stt.
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Allméanna rad

Begreppet hemligbeteckning ska inte sammanblandas med begreppet
sekretessmarkering. Bestdmmelser om sekretessmarkering finns
i offentlighets- och sekretesslagen (2009:400).

En myndighet bor i sarskilda foreskrifter ange i vilken utstrackning
sddana handlingar som avses i 27 § andra stycket ska markas.

En myndighet bor, for att uppfylla de i 3 kap. 5-6 88 angivna kra-
ven pa ett enkelt satt, anvanda mallkoncept eller dylikt sa att de upp-
gifter som dr krévs framgar av utskrivna dokument.

288 Om en hemlig elektronisk handling, som forsetts med hemligbeteck-
ning eller anteckning enligt 27 § andra stycket, bestar av flera sidor ska, om
det kan ske utan olagenhet, av varje sida framga att den ar hemlig.

298 Om en hemlig elektronisk handling som &r férsedd med hemligbe-
teckning inte langre beddms vara hemlig, ska hemligbeteckningen tas bort.
Pa handlingen eller i séarskild forteckning ska antecknas vilken myndighet
som tagit bort markeringen, datum for atgarden och vem som beslutat i sa-
ken. Atgérden antecknas i det register dar handlingen &r diarieférd.

Om en kvalificerat hemlig elektronisk handling inte l&ngre bedéms vara
kvalificerat hemlig, ska samrad ske med den som upprattat handlingen innan
atgarder vidtas enligt forsta stycket. PA handlingen eller i sarskild forteck-
ning ska antecknas att samrad skett.

Om en hemlig elektronisk handling som &r férsedd med anteckning enligt
27 § andra stycket inte langre bedéms hemlig, ska anteckningen tas bort. P4
handlingen eller i sarskild forteckning ska antecknas vem som beslutat om
atgarden.

308 En kvalificerat hemlig elektronisk handling far skickas elektroniskt
inom myndigheten endast efter medgivande av myndighetens chef eller mot-
svarande organ eller den som sadan chef eller sddant organ bestammer.

318 Inventering av allmdnna hemliga elektroniska handlingar ska proto-
kollforas.

Allméanna rad

En myndighet bor i sérskilda foreskrifter ange

- i vilken omfattning kopiering av och utdrag ur en hemlig elek-
tronisk handling fér ske,

- om en hemlig elektronisk handling far skickas elektroniskt
inom myndigheten och, om sa &r fallet, i vilken omfattning
detta far ske,

- de rutiner som ska finnas for att kunna konstatera vem som fatt
del av en allman hemlig elektronisk handling eller en kvalifice-
rat hemlig elektronisk handling, och

- hur kvittering eller anteckning ska goras nér uppgifter i en
kvalificerat hemlig elektronisk handling ldmnas muntligen eller
genom visning.



Hantering av digitala lagringsmedium

32§ Ett digitalt lagringsmedium, som innehaller eller har innehallit hemli-
ga uppgifter, far hanteras endast i ett IT-system som uppfyller de krav som
galler for den hogsta sakerhetsskyddsniva som kravs for ndgon av uppgifter-
na som finns eller har funnits pa lagringsmediet.

33§ Nar ett digitalt lagringsmedium, som innehéller eller har innehallit
hemliga uppgifter, medférs fran myndighetens lokaler ska det hallas under
omedelbar uppsikt eller forvaras pa ett satt som motsvarar den sakerhets-
skyddsniva som galler for forvaringen av lagringsmediet inom myndighetens
lokaler.

Forsta stycket behover inte tillampas, om uppgifterna pd lagringsmediet
krypterats med signalskyddssystem (kryptosystem) som har godkénts av
Forsvarsmakten (Hogkvarteret).

5 kap. Tilltradesbegransning
Allmént

18 En myndighet ska utfarda skriftligt besokstillstdnd for utomstaende
personer som ska fa tilltrade till en plats dar sakerhetskanslig verksamhet
bedrivs eller som sarskilt behéver skyddas mot terrorism. Nar personen be-
soker platsen ska hans eller hennes rétt att fa tilltrade kontrolleras.

28 Vid alla passerstallen till en plats, dér sékerhetskanslig verksamhet
bedrivs eller som sarskilt behdver skyddas mot terrorism, ska finnas perso-
nell bevakning eller teknisk utrustning for tilltradeskontroll eller bada i
kombination.

Allméanna rad

En myndighet bor i sérskilda foreskrifter ange hur myndigheten re-
glerar tilltrédesbegransningen till platser déar sékerhetskéanslig verk-
samhet bedrivs eller som sérskilt behdver skyddas mot terrorism.

Kort, koder och nycklar

38 Kort, koder och nycklar till utrymmen déar hemliga uppgifter finns, dar
sékerhetskanslig verksamhet bedrivs eller som sarskilt behdver skyddas mot
terrorism ska forvaras sa att inte ndgon obehorig kan komma at dem.

48 Den som tilldelats ett férvaringsutrymme ska sjalv bestdmma och, om
mojligt, stélla in koden till forvaringsutrymmet.

58 En myndighet ska ha en forteckning dver samtliga kort, koder och
nycklar som hér till férvaringsutrymmen dar det finns hemliga uppgifter, dar
sékerhetskanslig verksamhet bedrivs eller som sarskilt behdver skyddas mot
terrorism. Av forteckningen ska det framga till vem och nar ett kort, en kod
eller en nyckel har lamnats samt var reservkort, reservkod eller reservnyckel
forvaras. Vidare ska framga nar ett kort, en kod eller en nyckel aterlamnats.
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68 Om det kan befaras att ett kort eller en nyckel har forlorats eller kopie-
rats, att en kod har rojts eller att ett kort, en kod eller en nyckel har anvants
av nagon obehdrig person, ska detta omedelbart anmalas till myndighetens
sakerhetsskyddschef eller, om sadan inte finns, myndighetens chef eller mot-
svarande organ.

Allméanna rad

En myndighet bor i sérskilda foreskrifter ange hur myndigheten re-
glerar tilltrédde till och ansvar for forvaringsutrymmen dar hemliga
uppgifter finns.

6 kap. Sakerhetsprovning

18 Bestdmmelser om sékerhetsprovning finns i 11 § sékerhetsskyddsla-
gen (1996:627) och 14 § s&kerhetsskyddsférordningen (1996:633).

28 En myndighet ska understka vilka anstéllningar eller annat deltagande
i verksamheten vid myndigheten som bor bli foremal for sakerhetsprévning.
Resultatet av denna undersokning ska dokumenteras.

Av dokumentationen ska framga vilka anstallningar m.m. som placerats i
sékerhetsklass, vilka som innefattar en sdkerhetsprovning utan att vara place-
rade i sékerhetsklass samt vilka anstéllningar eller annat deltagande i verk-
samheten som ska bli féremal for registerkontroll till skydd mot terrorism.

Allméanna rad

En myndighet bor fortlépande préva palitligheten fran sakerhets-
skyddssynpunkt, sarskilt i frdga om de personer som har anstéllning
eller deltar i verksamhet som &r placerad i sékerhetsklass eller som &r
registerkontrollerade till skydd mot terrorism.

7 kap. Sakerhetsskyddad upphandling med sakerhets-
skyddsavtal

Allmant

18 Med foretag avses i detta kapitel aktiebolag, handelsbolag, foreningar
och andra juridiska personer samt enskilda firmor med vilka en myndighet
avser att traffa avtal som avses i 8 § sékerhetsskyddslagen (1996:627).

28 En myndighet ska innan en upphandling pabdrjas préva om denna helt
eller delvis ska omges av sakerhetsskydd.

38  Sékerhetsskyddet ska fortldpande provas och anpassas med hénsyn till
aktuell hotbild, upphandlingens omfattning och skyddsvérdet hos de upp-
gifter som kommer att hanteras av det féretag som upphandlas.



Beddmning av féretagets lamplighet

48 Innan en myndighet [&mnar hemliga uppgifter till ett foretag ska myn-
digheten gora en sakerhetsprovning och, i forekommande fall, lata géra en
registerkontroll av foretagets ledning och évriga inom foretaget som avses fa
del av uppgifterna.

58 Om ett foretag ska hantera eller forvara hemliga uppgifter i egna lo-
kaler, ska myndigheten genom besok kontrollera om foretagets lokaler och
ovriga forhallanden ar lampliga fran sikerhetsskyddssynpunkt.

Sékerhetsskyddsavtal och sédkerhetsskyddsinstruktion

68 Bestimmelser om nar sikerhetsskyddsavtal ska ingds finns i 8 § si-
kerhetsskyddslagen (1996:627).

Ett sakerhetsskyddsavtal som traffats infor en anbudsinfordran ska revide-
ras i erforderlig utstrackning nér avtal traffas om upphandling.

Nar ett sakerhetsskyddsavtal har ingétts ska foretaget uppratta en saker-
hetsskyddsinstruktion. Om foretaget ska utfora arbete endast i myndighetens
lokaler eller i lokaler som anvisats av myndigheten, far myndigheten medge
att en sddan instruktion inte behéver upprattas. En sakerhetsskyddsinstruk-
tion ska godké&nnas av myndigheten.

Slutférande av sdkerhetsskyddsarbete

78 Nar ett foretag har fullgjort ett uppdrag som omgetts av sakerhets-
skydd ska myndigheten sdga upp sakerhetsskyddsavtalet.

Myndigheten ska sékerstélla att vad som avtalats om tystnadsplikt och
sekretess i Ovrigt ska besta.

Underrattelse till Sakerhetspolisen

88 En myndighet ska utan dréjsmal underratta Sakerhetspolisen om sa-
kerhetsskyddsavtal som traffats och om sékerhetsskyddsavtal som upphdort
att gélla.

En sédan underrattelse ska innehélla de uppgifter som framgér av blankett
Underlag sékerhetsskyddad upphandling (SAPO 070).

8 kap. Registerkontroll
Framstallan om registerkontroll

18§ Framstdllan om registerkontroll gérs hos S&kerhetspolisen.
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Blanketter

28 Framstéallan om registerkontroll ska innehélla de uppgifter som fram-
gdr av blanketten Framstallan om registerkontroll enligt sakerhetsskyddsla-
gen (SAPO 072).
| fall dér sérskild personutredning ska goras enligt 18 § sakerhetsskydds-
lagen (1996:627) ska dven de uppgifter som framgér av nedan angivna blan-
kett anges.
1. Sékerhetsklass 1: blanketten Sarskild personutredning for sékerhets-
klass 1 och 2 (SAPO 073) och Sarskild personutredning for sékerhets-
klass 1 (SAPO 074).

2. Sékerhetsklass 2: blanketten Sarskild personutredning for sékerhets-
klass 1 och 2 (SAPO 073).

Framstallan om registerkontroll betraffande dem som avses fa del av
hemliga uppgifter vid upphandling enligt 8 § sdkerhetsskyddslagen (s.k. s&-
kerhetsskyddad upphandling) ska ges in efter underréttelse om att avtal traff-
ats enligt 7 kap. 8 8. Sadan framstéllan ska atfoljas av ett registreringsbevis
for foretaget. Registreringsbeviset far inte vara aldre an tre méanader.

Samtycke

38 Den som beslutar om registerkontroll ska dokumentera att samtycke
till registerkontroll och, i forekommande fall, sérskild personutredning in-
h&mtats.

Kontrollorsak

48 Vid registerkontroll ska kontrollorsaken anges s att det tydligt fram-
gdr vilken typ av verksamhet den kontrollerade avses delta i. Om uppdraget
&r tidsbegransat, ska tiden anges.

Allméanna rad

Exempel pa angivande av kontrollorsak &r

- anstallning som handlaggare av beredskaps- och krigsplan-

laggningsfragor,

- anstillning som registrator med tillgang till en myndighets

hemliga diarium,

- arbete som elektriker inom elférsérjningsomréadet inom ramen

for en sdkerhetsskyddad upphandling, och

- besokstillstand till anlaggning dar besokaren kommer att fa del

av hemliga uppgifter.

I offentlighets- och sekretesslagen (2009:400) finns bestdmmelser
om sekretess som ar tillimpliga pd uppgifter som limnas ut vid re-
gisterkontroll och sérskild personutredning. Det finns anledning att
vara sarskilt uppmérksam pa fragor om sekretess nar, enligt 25 § sa-



kerhetsskyddslagen (1996:627), uppgifter ldmnas ut utan att den
kontrollerade har getts tillfalle att yttra sig éver uppgifterna.

Aterrapportering

58 Den som beslutar om registerkontroll ska skyndsamt lamna Séker-
hetspolisen besked om huruvida en person som genomgatt sddan kontroll
godkants vid sakerhetsprévningen eller inte.

Ny kontroll

68 Den som beslutar om registerkontroll ansvarar for att ny registerkon-
troll gors enligt 24-25 88 sékerhetsskyddsforordningen (1996:633).

Ny registerkontroll ska goras nér den som har en befattning i sékerhets-
klass 1 eller 2 har ingatt dktenskap eller partnerskap eller inlett ett sambofor-
héllande efter den senaste registerkontrollen.

Anmalan vid andring av den kontrollerades férhallanden

78 Den som beslutar om registerkontroll ska skriftligen underratta Séker-
hetspolisen, om en person har slutat i verksamhet som placerats i sdkerhets-
klass eller har dvergatt till verksamhet som placerats i lagre sakerhetsklass.
Detsamma galler, savitt avser registerkontrollerade i sékerhetsklass 1 och 2,
om den kontrollerades &ktenskap eller partnerskap har uppldsts eller om
sambofdérhallandet har upphort.

88 Nar en person har tagits i ansprak for uppgifter som normalt foranle-
der registerkontroll, men sédan kontroll har underlatits med stod av 16 § si-
kerhetsskyddslagen (1996:627), ska den som beslutat att underlata kontroll
skriftligen underratta Sakerhetspolisen om detta. Skalen for sddan underla-
telse ska dokumenteras.

Kontaktperson

98 Hos den som beslutar om registerkontroll ska finnas en kontaktperson
som svarar for kontakterna med Sakerhetspolisen. Kontaktpersonen ska ha
en ersattare.

9 kap. Utbildning och kontroll
Utbildning
18 Bestammelser om utbildning av personal i frigor om sakerhetsskydd
finns i 30 8§ sékerhetsskyddslagen (1996:627).
Allmanna rad

Grundlaggande utbildning bor ges till samtliga medarbetare pé en ar-
betsplats som omfattas av sékerhetsskydd. Ytterligare utbildning bor
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ges till dem som direkt befattar sig med hemliga uppgifter eller som
har sin arbetsplats forlagd pa ett omrade dar sakerhetskanslig verk-
samhet bedrivs eller som sérskilt behdver skyddas mot terrorism.

28 Vid en myndighet ska det finnas en plan for utbildning i sékerhets-
skydd.

38 En myndighet ska fora en forteckning over de anstallda som har s&-
kerhetsprovats och som har genomgétt utbildning i sakerhetsskydd.

Kontroll

48 Bestdmmelser om kontroll av sékerhetsskyddet och tillsyn finns i 30
och 31 88 sakerhetsskyddslagen (1996:627) samt i 39-42 88§ sakerhets-
skyddsfdrordningen (1996:633).

58 Vid en myndighet ska det finnas en plan for intern kontrollverksam-
het.

68 Kaontroller ska ske fortlopande och protokoll ska foras éver genomfor-
da kontroller. Protokollen ska forvaras samlade vid myndigheten.

10 kap. Internationella férhallanden
Allmént

Allméanna rad

En myndighet bor vid utformandet av sékerhetsskyddet beakta inte
enbart forevarande foreskrifter utan dven sadana ataganden som Sve-
rige eller myndigheten gjort internationellt i fraga om sakerhets-
skydd.

Hantering av internationella uppgifter

Allménna rad

Om Sverige eller en myndighet i Sverige internationellt tagit sig att
sékerhetsskydda uppgifter som av annan stat, utlandsk myndighet
eller mellanfolklig organisation klassificerats som TOP SECRET,
SECRET, CONFIDENTIAL, RESTRICTED eller motsvarande, bor
dessa uppgifter, &ven om det inte ar helt klarlagt att de utgér hemliga
uppgifter i sakerhetsskyddslagstiftningens mening, hanteras som sa-
dana uppgifter.

Utlandska beteckningar

Allménna rad

Om uppgifter hanteras som hemliga uppgifter, kan i allménhet hand-
lingar mérkta TOP SECRET eller motsvarande hanteras som kvalifi-



cerat hemliga handlingar, SECRET eller motsvarande och CONFI-
DENTIAL eller motsvarande hanteras som hemliga handlingar och
RESTRICTED eller motsvarande hanteras som hemliga handlingar
vars rojande endast kan antas medfora ringa men for rikets sakerhet.
Motsvarande galler dven for lagringsmedium och annat materiel som
asatts sadan utlandsk beteckning.

Markning av handlingar uppréttade i Sverige

Allménna rad

Handlingar som upprattas i Sverige men ar avsedda att séndas till an-
nan stat, utlandsk myndighet eller mellanfolklig organisation bor ut-
over eventuell svensk markning asattas relevant utlandsk beteckning,
sdsom TOP SECRET, SECRET, CONFIDENTIAL, RESTRICTED
eller motsvarande. Utlandsk beteckning bor dven asattas andra hand-
lingar som uppréttas i Sverige, om Sverige eller en myndighet i Sve-
rige internationellt atagit sig att sd ska ske. Motsvarande bor galla for
lagringsmedium och annat materiel. Vid dsattande av sadan utlandsk
beteckning bor respektive definition i tillamplig internationell dver-
enskommelse beaktas.

Utlandsk beteckning boér utformas i enlighet med vad som fore-
skrivs i tillamplig internationell 6verenskommelse och, for det fall
sddana foreskrifter saknas, pa annat lampligt satt.

11 kap. Undantag

18 Sakerhetspolisen fr medge undantag fran bestammelserna i dessa
foreskrifter.

Dessa foreskrifter och allménna r&d trader i kraft den 1 februari 2010, d&
Rikspolisstyrelsens foreskrifter och allmanna rad om sakerhetsskydd
(RPSFS 2004:11, FAP 244-1) ska upphora att gélla.

P4 Rikspolisstyrelsens vagnar

BENGT SVENSON

Pia Cedermark
(Sékerhetspolisen)
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