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Inledning

et huvudsakliga syftet med att bega brott ar att fa

nagon form av vinning. Vinningen gor att det manga

ganger finns en vilja att ta risken att bli avslojad. Om

samhillet forsvarar for kriminella att fa behalla vin-
ningen fran brott, tar vi ocksé ifrdn dem motivationen till att
bega brott.

Det gladjer oss att justitieminister Beatrice Ask beslutat om
en sédrskild utredning for att se 6ver mojligheterna att krimi-
nalisera penningtvétt. Vi har drivit frigan under ménga ar
och deltog dven i Almedalen under 2010 i ett seminarium just
om denna fraga. Utredningen ska ocksa se dver mojligheterna
att tillfalligt stoppa misstankta transaktioner samt bedoma
behovet av att utoka mojligheterna till att forverka egendom
som varit foremal f6r penningtvétt. Finanspolisen deltar med
en expert i utredningen och ser mycket positivt pa att Sverige
ser over dessa fragor eftersom det finns ett stort behov av

forandring pad omradet. Utredningen ska vara klar varen 2012.

For att kampen mot penningtvétt ska lyckas méste miss-
tankt penningtvétt rapporteras till Finanspolisen. Rappor-
teringsplikten styrs av lag och det handlar inte om nagon
polisanméilan. Det handlar om att rapportera en misstankt
transaktion som kan antas vara misstinkt penningtvétt. Vart
mal ar att fa bort radslan for att rapportera till oss.

Ytterligare en faktor som ar av storsta vikt i kampen mot
penningtvitten ar god samverkan mellan alla brottsbekam-
pande myndigheter och sédrskilt med tillsynsmyndigheterna

som finns representerade i samordningsorganet mot penning-
tvitt. Internationell samverkan &r ocksa ett maste da krimi-
nella i allt storre utstrackning jobbar granséverskridande.
Finanspolisen har bra upparbetade kanaler i detta syfte och
jobbar stindigt pa att utveckla dessa. Vi bitrdder alla brotts-
bekampande myndigheter inklusive landets atta regionala
underréttelsecenter med finansiell underréttelseinformation.

Under 2010 rapporterades 12 218 missténkta transaktioner
till Finanspolisen, vilket &r en 6kning med 3 081 mot 2009.
Tendensen ser ut att halla i sig och vi férvantar oss en 6kning
av antalet rapporter dven under 2011. En bidragande orsak dr
bl.a. att tillsynsmyndigheterna under aret kommer att bidra
med insatser som kan paverka volymen av rapporterade miss-
tdnkta transaktioner.

Vi tror att alla som i dag tvittar pengar kommer att fa det
mycket svarare i framtiden. Fler kommer att stélla fraigor om
transaktioner, 6kad kunskap leder till upptickt. Det pagar nu
en oversyn av lagstiftningen och i framtiden kommer det for-
modligen att bli svarare att hantera stora méngder kontanter
som kommer fran brottsvinster. Finanspolisen ska bidra till
att man drar sig fOr att tvitta pengar i Sverige.

Thomas Palmberg
Sektionschef, Finanspolisen
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Syftet med den har rapporten

Med den hér rapporten vill vi informera om
— Finanspolisens verksamhet, och da speciellt arbetet mot
penningtvéatt
— det géngna arets verksamhet
— vad som sker nar nagon rapporterar misstankt penningtvatt

— framtida tendenser nér det galler penningtvétt och finansiering
av terrorism.

Vad dr Finanspolisen?

Finanspolisen ar en sektion som tillhor Kriminalpolisenheten
pa Rikskriminalpolisen och ar en liten sektion pa 30 med-
arbetare. Finanspolisens olika verksamhetsgrenar ar; falska
betalningsmedel, miljobrott, tillgangsutredningar och asset
recovery office (ARO) samt den verksamhet som kommer att
belysas framst i denna arsrapport, nimligen penningtvétt och
finansiering av terrorism.

Inom verksamhetsomrédet falska betalningsmedel arbe-
tar vi underrittelsebaserat med bl.a. forfalskade pengar och
forfalskade (skimmade) kreditkort. Det dr pa detta stadium
polisen inhdmtar, bearbetar och analyserar information fran
olika kéllor i syfte att na fram till en konkret brottsmisstanke
som kan leda till att en forundersdkning inleds av aklagare.

Verksamhetsomradet miljobrott 4r en annan viktig del for
Finanspolisen som ska inhdmta och delge underrittelser kring
miljobrott. Det kan t.ex. handla om handel med utrotningsho-
tade véxt- och djurarter eller illegal smuggling av miljofarligt
avfall. Delgivning av underréttelseinformation sker bl.a. till
polismyndigheter och till Tullverket.

Det huvudsakliga syftet med att begé brott ar att fa ndgon
form av vinning. Den nyaste verksamhetsgrenen for Finans-
polisen ar tillgdngsutredningsgruppen. Verksamhetens syfte
ar att spara, berdkna och aterfora brottsutbyte fran alla brott
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som kan ge vinning. Genom att polisen satsar pa att aterta det
brottslingar vunnit fran sin brottsliga girning attackerar vi det
som kénns varst for dem. Tillgdngsutredningsgruppen ar ock-
sa Sveriges Asset recovery office (ARO). Asset recovery office
ar en funktion som syftar till att vara nationell kontaktpunkt
mellan Sverige och andra ldnders ARO for utbyte av informa-
tion om tillgdngar och brottsutbyte. ARO-funktionen delas i
Sverige med Ekobrottsmyndighetens brottsutbytesenhet.

Penningtvitt och finansiering av terrorism dr den verksam-
het som vi kommer att belysa i denna arsrapport. Verksamhe-
ten kallas internationellt for Financial Intelligence Unit (FIU)
och den finns i de flesta utvecklade ldnder. Verksamheten
bygger pa den lagstiftning som tvingar rapporteringspliktiga
institut att rapportera misstidnkta transaktioner som kan
antas ha koppling till penningtvétt och finansiering av ter-
rorism. Rapporteringen ska ske till Finanspolisen som dr enda
mottagare av dessa rapporter. En nirmare beskrivning av
verksamheten mot penningtvétt och finansiering av terrorism
finner du under avsnittet Hur arbetar Finanspolisen mot pen-
ningtvdtt i dag?



Finanspolisens verksamhet

under 2010

Finanspolisen har haft ett intressant verksamhetsar som vi
delar med manga av vara samverkansparter. Vart deltagande
inom samordningsorganet mot penningtvitt dar alla tillsyns-
myndigheter mot penningtvitt ingar har varit mycket givande.
Syftet med samordningsorganet ar att paverka rapporteringen
av misstankt penningtvétt och finansiering av terrorism, bade
vad avser att 6ka antalet rapporter och att hoja kvaliteten pa
rapporterna. Det viktigaste for Finanspolisen har varit att
formedla och ta emot erfarenheter som kan hjalpa oss och de
andra myndigheterna att bli effektivare i kampen mot pen-
ningtvétten.

Samarbete med de regionala underrattelsecentren

Finanspolisen har fortsatt det goda samarbetet med de atta

regionala underrittelsecentren som finns i Sverige och dar

flera olika brottsbekdampande myndigheter samverkar i

samma lokaler. Finanspolisen har under aret genomfort en

undersokning dir vi intervjuat foretradare for de olika centren

1 syfte att

— hoja var egen kvalitet

— tareda pé vad de regionala underréttelsecentren behover
for typ av information

— tareda pa hur de helst dnskar att vi delger dem informatio-
nen.

Arbetet ska resultera i en metodutveckling som ska hoja
kvaliteten och forhoppningsvis ge ett &nnu béttre resultat av
vart samarbete i samverkan med de regionala underréttelse-
centren. Centren ar i dag mycket beroende av Finanspolisens
information. Vart samarbete ar hogt prioriterat, eftersom det
handlar om den grovsta organiserade brottsligheten inom
respektive region.

Samarbete med bankerna

Finanspolisen har en ndra samverkan med de storre bankerna
1syfte att ge aterkoppling pé rapporteringen och att hoja
kvaliteten pé rapporteringen. Genom nara samverkan far
Finanspolisen ocksa mycket tidiga signaler pé olika trender i
transaktionsmonster som vi kan vara extra vaksamma pa da
vi sovrar bland alla rapporter.

Finanspolisens samarbete med bankerna kan vid extraordi-
ndra hindelser leda till att man snabbt far fram betydelsefull
finansiell information. Genom att studera transaktioner kan
man dven lanka och koppla ihop olika pusselbitar som kan
vara avgorande i komplicerade drenden. I samband med ter-
rordédet i Stockholm under julhandeln bidrog Finanspolisen
initialt med viktig finansiell information som kunde hjélpa
utredningen framét.

Internationellt samarbete

Eftersom spéren fran utbyte av brott effektivast utplanas
genom att man flyttar tillgdngarna utomlands ar penning-

tvéttsprocessen ofta en grinsoverskridande kriminell verk-
samhet. Det internationella samarbetet ar darfor av central
betydelse for Finanspolisen.

Penningtvittsgruppen vid Finanspolisen ingdr i en interna-
tionell samarbetsfunktion mot penningtvatt, Egmont Group.
Det stora flertalet av virldens finansunderréttelseenheter,
benamnda FIU (Financial Intelligence Unit), deltar i detta
globala nitverk.

INFORMATIONSUTBYTE VIA FIU.NET

FIU.NET! ar en kanal som Finanspolisen kommer att

anvanda for att kommunicera direkt med andra landers FIU.

Kommunikationslésningen FIU.NET skapades via radsbeslu-

tet den 17 oktober 2000 (2000/642/R1F)* for att

— underlatta informationsutvéixlingen mellan medlemslander-
nas finansunderrittelseenheter (FIU)

— forkorta tiden mellan fragor och svar

— Oka informationsutvaxlingen.

Enligt artikel 6 i radsbeslutet far FTU utbyta relevant informa-
tion inom de granser som anges i tillimplig nationell lagstift-
ning och utan att det behover goras nagon framstéllning om
informationsutbytet.

I 4ttonde paragrafen av samma beslut stadgas att varje
medlemslands FIU ska vara organiserad s att informations-
utvaxlingen kan ske inom rimliga tidsgranser®. FIU.NET-
systemet har skapats for att kunna uppritthélla en effektiv
kommunikation mellan medlemsldnderna.

UTBILDNING I FIU.NET -

MEN SYSTEMET KAN ANNU INTE TAS | DRIFT

Under aret har Finanspolisens personal fatt utbildning i
systemet av FIU.NET Bureau fran Nederldnderna. P4 grund
av tolkningen av hur informationshanteringen ska ske vid
anvandningen av FIU.NET ér Sverige emellertid ett av fa
EU-linder som fortfarande inte tagit systemet i drift. Lagstift-
ningen i Sverige har inte foljt den tekniska utvecklingen vilket
har bidragit till att Finanspolisen inte far spara fragor och svar
i detta informationssystem. Detta kommer bl.a. paverka vara
mojligheter att leverera statistik om fragor vi skickat och tagit
emot fran respektive land samt uppgifter om svarstider.

1 FIU star for Financial Intelligence Unit och NET for att det ar
ett elektroniskt ndt for kommunikation.

2 Europeiska unionens radsbeslut.

3 The recital 8 of the Council Decision 2000/642/JHA requires
Member States to organise the FIUs “in such a way as to ensure
that information and documents are submitted within a reasona-
ble space of time”.
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Fran 2012 nér den nya polisdatalagen trader i kraft kommer
dock problemet att vara 16st. Europol kommer ta &ver forvalt-
ningen av FIU.NET inom ett ar vilket innebar battre utveck-
lingsmojligheter for informationsutbytessystemet. Detta kom-
mer ocksa att leda till effektivare informationsutbyte mellan
FIU:s inom EU. Eftersom systemet dven kommer att kunna
anvindas for att skicka fragor till FIU:s utanfor EU innebér
det en effektivisering av informationsutbytet mot tredjeland. I
dag gors detta i ett separat system som kallas Egmont.

Utbildning fér penningtvatthandlaggare

Det finns i dag ingen nationell utbildning for penningtvétt-
handlaggare och darfor méste vi medverka till att ta fram
utbildningar tillsammans med andra ldnder. Egmont training
working group arbetar med att ta fram sddan utbildning for
FIU:s, och Sverige deltar i denna grupp i syfte att ta fram en
internationell utbildning inom strategisk analys.

Det finns manga fordelar med detta jamfort med en natio-
nell utbildning. Finanspolisen kan utbyta erfarenheter med
andra lander och ta med delar i utbildningen som respektive
land uppmirksammat som nya tillvigagéngssétt inom pen-
ningtvatten. Tanken dr att Sverige ska delta med personal i
utbildningen nir den ska genomforas.

Internationellt informationsutbyte under 2010
Under aret som gatt har vi haft manga internationella infor-
mationsutbyten i bade ordindra och mer allvarliga drenden.
Eftersom vi dr en underrittelseenhet kan vi av naturliga skél
inte ge aterkoppling pa allt vi gor men det dr Anda viktigt att
delge alla vilken stor betydelse Finanspolisen har i olika sam-
manhang.

Finansiella transaktioner 6éver granserna hor till vardagen
inom grov organiserad brottslighet. Finanspolisen bitrader
darfor i ndstan alla 4renden som har hog prioritet och som ar
beslutade av operativa radet. Operativa radet beslutar vilka
operativa insatser landets atta aktionsgrupperna ska arbeta
med. Operativa radet bestar av representanter for myndig-
heterna i den myndighetsgemensamma satsningen mot grov
organiserad brottslighet. Representanterna har mandat att
pa sittande mote fatta beslut for sin myndighets rikning om
resurser till operativa insatser.

Inom EU pagar samarbetsgrupper av olika slag dar
Finanspolisen deltar i syfte att paverka kommande radsbeslut
som handlar om penningtvitt och atervinning av tillgangar.
Arbetsgrupperna ar radgivande for beslutsfattarna inom EU
och det dr nodviandigt att rdden kommer fran experterna som
ar insatta 1 dmnet. Finanspolisen deltar i mdtesgrupperna
FIU-platform och Asset Recovery Office/ARO-platform.
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Nationellt samarbete

Inom Rikskriminalpolisen samverkar Finanspolisen med
andra sektioner som jobbar mot sirskilda huvudinriktningar
med utpekade malpersoner i syfte att spara och sikra deras
tillgdngar. Samverkan inom den egna myndigheten ar en
forutsittning for att Rikskriminalpolisens mal ska kunna
uppfyllas.

Ett utvecklat samarbete med Skatteverket pagar sedan en
tid tillbaka och det har gett ett mycket bra resultat. Samarbe-
tet har resulterat i flera revisioner och brottsanmélningar fran
Skatteverkets skattebrottsenheter till Ekobrottsmyndigheten.

Hosten 2010 startades en arbetsgrupp med Ekobrottsmyn-
digheten i syfte att 6ka samarbetet och skapa forutséttningar
for ett effektivt informationsutbyte myndigheterna emellan.
Arbetet forviantas ge fler och battre underrattelser till Eko-
brottsmyndigheten.

Finanspolisen i Almedalen

Finanspolisen deltog i politikerveckan i Almedalen 2010
tillsammans med ldnsstyrelsen som ar en av tillsynsmyndig-
heterna avseende penningtvitt. Finanspolisen deltog som
foreldsare i seminarium om penningtvitt och besdkte dven
andra seminarier som hade koppling till penningtvitt. Under
tvd av seminarierna diskuterades fragor kring kriminalisering
av penningtvétt vilket engagerade ménga av ahorarna. Delta-
gandet var lyckat och intresset blev sa stort att det resulterade 1
ett inslag i Sveriges Radio direkt fran Almedalen.

UTREDNING OM KRIMINALISERING AV PENNINGTVATT

Nagra veckor efter Almedalsveckan kallade justitieminister
Beatrice Ask till presskonferens. Hon meddelade att en sir-
skild utredning ska tillsittas for att se dver mojligheterna att
kriminalisera penningtvitt och dirmed vissa sammanhing-
ande fragor.

Forutom kriminalisering av penningtvétt ska utredaren ta
stéllning till om det finns behov av att géra dndringar i syste-
met fOr att tillfalligt stoppa misstinkta transaktioner, ndgot
som manga andra ldnders finanspolisenheter far gora i dag.
Om dndringar av kriminaliseringen av penningtvétt foreslas,
ska utredaren ocksa bedéma om det finns behov av att utoka
mojligheterna till att forverka egendom som varit foremal for
penningtvitt. Utredaren ska ocksa ta stillning till om Sverige
ska tilltrada Europaradets konvention om penningtvitt, efter-
forskning, beslag och férverkande av vinning av brott och om
finansiering av terrorism, samt vilka lagéindringar som i sa fall
behovs. Uppdraget ska vara klart senast 20 februari 2012.

Finanspolisen deltar i utredningen med en expert. Finans-
polisen ser mycket positivt pa att Sverige ser ver dessa fragor
och ser ett stort behov av en forandring pa omrédet. Se dven
avsnittet Mdjligheter och hinder for bekdmpning av penning-
tvditt och finansiering av terrorism i Sverige.



Hur arbetar Finanspolisen
mot penningtvatt i dag?

Finanspolisens arbete med penningtvitt regleras i lagen
(2009:62) om atgarder mot penningtvétt och finansiering av
terrorism (nedan kallad penningtvittslagen) samt EU:s Rads-
beslut av den 17 oktober 2000 (2000/642/R1F). Finanspolisen
ar nationell, exklusiv, mottagare av rapporter om misstankta
penningtvittstransaktioner fran de féretag (rapportorer) som
faller under penningtvéttslagens gransknings- och rapporte-
ringsskyldighet. I penningtvéttslagens 1 kap. 1-2§§ anges vilka
naringsverksamheter som omfattas av lagen.! Ungefar 15 000
foretag samt fysiska personer i Sverige ar yrkesverksamma i de
branscher som lagen omfattar.

Enligt 3 kap. 1 § penningtvittslagen ska en verksamhets-
utdvare som omfattas av lagen “granska transaktioner for
att kunna upptécka sddana som den missténker eller har
skalig grund att misstinka utgor ett led i penningtvitt eller
finansiering av terrorism. Om misstanke efter nirmare analys
kvarstar, ska uppgifter om alla omstindigheter som kan tyda
pa penningtvitt eller finansiering av terrorism utan drojsmal
lamnas till Rikspolisstyrelsen”, dvs. Finanspolisen.

Mottagning, registrering, bearbetning

och analys av rapporter

Penningtvittsarbetet vid Finanspolisen bestar i mottagning,
registrering, bearbetning och analys av inkomna rapporter
om misstidnkta penningtvattstransaktioner. Rapporterna
kompletteras ofta med annan information. Det kan rora sig
om uppgifter fran polisregister eller ndgon dppen killa, t.ex.
Bolagsverkets register.

Syftet med penningtvittsarbetet dr att konstatera om de
rapporterade transaktionerna kan knytas till ett sarskilt brott
eller utgor ett led i en brottslig verksamhet. Om Finanspo-
lisens utredning resulterar i misstanke om bakomliggande
brottslighet i de rapporterade transaktionerna, delges infor-
mationen till berord polismyndighet eller annan brottsbekdm-
pande myndighet?.

”Syftet med penningtvittsarbetet
ar att konstatera om de rapporte-
rade transaktionerna kan knytas till
ett sarskilt brott eller utgor ett led i
en brottslig verksamhet.”

1 Bank, kreditmarknadsbolag, valutavaxling och betalningsfor-
medling, forsdkringsformedling, livforsdkringsrorelse, lag
(2004:299) om inlaningsverksamhet, utgivning av elektroniska
pengar enligt lagen, fondverksamhet enligt lagen (2004:46) om
investeringsfonder, fastighetsmiklare, kasinospel enligt kasino-
lagen (1999:355), revisor (godkand eller auktoriserad) bokfo-
ringstjinster eller 6vriga revisionstjanster, skatteradgivare ,advo-
kat eller bitradande jurist och handel med varor, da kontant
betalning sker med ett belopp som motsvarar 15 000 euro.

2 Ekobrottsmyndigheten och Skattebrottsenheten (brottsbekdm-
pande enhet inom Skatteverket).

Den brottslighet som upptickts handlaggs sedan vidare pa
den myndighet som tagit emot Finanspolisens underréttelse-
rapport. Denna rapport vandrar sedan vidare i rattskedjan.
Slutligen kan underlaget i rapporten vara en del av underlaget
for en allmin aklagares beslut om att vicka atal eller ej.

Finanspolisen ar en underréittelsesektion, och penning-
tvéttsarbetet begrinsar sig till att delge brottsbekdmpande
myndigheter den information som indikerar brott eller brotts-
lig verksamhet. Sektionen deltar inte i det fortsatta brottsut-
redande arbetet hos polisen eller annan brottsbekdmpande
myndighet, annat én i ndgot enstaka fall per ar.

Mojligheter och hinder fér bekampning

av penningtvatt och finansiering av terrorism

I Sverige ar penningtvétt inget sjalvstindigt brott, vilket det

ariandra jaimforbara lander. I Sverige bestraffas penningtvatt

enligt bestimmelserna om penninghéleri eller penninghéleri-
forseelse under forutsittning:

— att ndgon annan dn den som misstinks for penninghéleri
har begatt ett brott (forbrottet till penninghéleriet) som
gett personen en formogenhetsdkning eller annan form av
utbyte och att denne doms for detta brott

— att den som doms for penninghéleri ska ha befattat sig
med utbytet fran forbrottet pa ett sitt som beskrivs i lagen
(bortfora, 6verlata, dolja, omsétta etc.) med vetskap om att
egendomen hérror fran forbrottet.

Detta dr i praktiken svart, eller nirmast omojligt — sarskilt
med tanke pa hur svart det ar att identifiera en specifik tillgang
ur de sammanlagda tillgdngarna.

Dessutom dr endast de handlingar med brottsvinster som
utfors av ndgon annan dn den ursprungliga garningsmannen
straffbara som penninghéleri eller penninghéleriforseelse.
”Sjalvtvatt” av brottsvinster dr i Sverige inte straffbart som ett
eget brott, vilket det ar i jaimforbara lander, exempelvis Norge.

En 6versyn pagar for narvarande av de svenska penning-
hélerireglerna, se avsnittet Finanspolisen i Almedalen.

FINANSPOLISENS ARSRAPPORT 2010 9



Hur kan vi &ka inrapporteringen

av penningtvatt?

Den vanligaste fragan vi frin Finanspolisen far nir vi dr ute
och forelaser for de rapporteringspliktiga instituten ar:

Blir en penningtvittsrapport offentlig, och finns det risk for
att vi blir hotade av den vi rapporterat till Finanspolisen?

Svaret pa fragan ar att risken for att detta ska hinda ar mini-
mal. En penningtvéttsrapport som kommer till Finanspolisen
registreras i vart penningtvattsregister, och det ar endast per-
sonal pa penningtvattgruppen som har tillgéng till systemet.
En penningtvéttsrapport dr ingen polisanmélan, utan en rap-
port om en avvikande, misstidnkt transaktion som kan antas
ha koppling till penningtvétt eller finansiering av terrorism.

”En penningtvattsrapport ar ingen
polisanmaélan, utan en rapport om
en avvikande, misstiankt transak-
tion som kan antas ha koppling till
penningtvitt eller finansiering av
terrorism.”

Vad hander nar nagon rapporterat

misstankt penningtvatt?

Om man skulle rapportera ett misstinkt fall av penningtvétt
och antagandet sedan visar sig vara felaktigt hinder ingen-
ting, eftersom Finanspolisen inte delger informationen vidare.
Om informationen diaremot skulle vara intressant, antingen
direkt eller efter ytterligare inhdmtning av information i syfte
att foradla informationen, analyseras och sammanstalls
informationen i ett underréttelseuppslag. Penningtvittsrap-
porten ar killmaterial och stannar pa Finanspolisen i syfte att
kallan ska skyddas och sdrskilt for att hindra hot och repres-
salier mot den som rapporterat. Ibland behdver en aklagare
penningtvittsrapporten som bevisning i domstol men det ar
mycket sillan det krédvs.

For att bibehalla fortroendet och fa fler rapporter fran dem
som redan rapporterar eller rapporter fran dem som aldrig
rapporterat, ar vi mycket angeligna om att aldrig sprida dessa
penningtvittsrapporter sa de blir offentliga. Vi kan aldrig
garantera att en penningtvittsrapport inte kommer att finnas
med i ett forundersdokningsprotokoll, men skulle sé ske finns
en konkret och stark misstanke vilket visar att penningtvatts-
rapporten var en viktig del for bevisningen.
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Varfor ar det sa viktigt att rapportera?

Genom att alla bidrar med rapportering av misstinkta trans-
aktioner har svensk polis storre mojligheter att bekdmpa grov
brottslighet. Det 6kar vara mojligheter att dterta brottsvinster
och himma brottslingarnas storsta drivkraft for brott, vilket
kan leda till att de kanske véljer att avsta.

“Allt som avviker fran det normala
ska granskas.”

Vilka awvikelser ska man rapportera?

Det ér viktigt att Finanspolisen motiverar alla som bedriver
yrkesmaissig forsiljning av varor att rapportera fall dar det
gors stora kontantbetalningar som avviker fran gingse betal-
ningsrutiner. Saljer man varor for beloppet 15 000 euro eller
mer omfattas man av skyldigheten att granska och eventuellt
rapportera kontanta kop av t.ex. bilar, batar, guld, ddelstenar,
konst, antikviteter eller annat som ar dyrbart. Kriminella lever
ofta med kontanter och anvander hellre kontanter 4n kort och
konto eftersom de da kan bli sparade och lagforda.

Allt som avviker fran det normala ska granskas. Det ar
inte normalt att betala en bil eller bat som kostar flera hundra
tusen kronor med sedlar, nér det finns sékrare sétt att genom-
fora en sadan affir, t.ex. genom bankoverforing eller betalning
med bankvixel. Om man inte finner en naturlig forklaring ska
det rapporteras till Finanspolisen.

Alla maste bidra till att hindra att kriminella gér stora vin-
ster pa brott, och det gor man genom att rapportera misstink-
ta transaktioner till Finanspolisen. For en privatperson finns
ingen skyldighet att rapportera misstédnkt penningtvitt men
polisen dr tacksam for information dven fran privatpersoner
som har sddana uppgifter. Lagen anger belopp som motsvarar
15 000 euro som en ldgsta gréins for granskningsskyldighetens
intride. I praktiken torde en transaktion — sett i sammanhang
—som visentligt understiger ett belopp motsvarande 15 000
euro medfora att granskningsskyldigheten intrader.

Per Wenna, Finansinspektionen:
Rapporteringen av penningtvatt ska 6ka

Finansinspektionen ska se till att rapporteringen av miss-
tdnkt penningtvitt till Rikspolisstyrelsen ar effektiv. Darfor
satsar man pa riktade tillsynsinsatser och mer information till
berorda foretag och branscher.

— Vart uppdrag dr att forstdrka insatserna sd att vi far en
riktig och effektiv rapportering fran de foretag som dr skyldiga
att rapportera. Vi ska sdrskilt rikta in oss pa branscher och
foretag som har lag rapporteringsgrad, siiger Per Wenna som dr
enhetschef pa Finansinspektionen.

Enligt uppdraget i regleringsbrevet for 2011 ska Finansinspek-
tionen tillsammans med flera andra myndigheter arbeta for att
rapporteringen till Finanspolisen ska 6ka.

— Antalet rapporter till Finanspolisen behover bli fler. 1
vissa branscher dr rapporteringen vildigt lag, och det dr stora
variationer mellan olika branscher. For att Finanspolisen ska
kunna bearbeta information och limna vidare utredningsuppslag
behover inrapporteringen oka, sdger Per Wenna.

De ansvariga tillsynsmyndigheterna kommer bland annat att
genomfora riktade tillsynsinsatser mot branscher som har

en lag rapportering. Myndigheterna kommer ocksé att ha en
dialog med olika branschorganisationer och sprida informa-
tion via branschtidningar och nyhetsbrev.

— Skyldigheten att rapportera misstinkta transaktioner
dr absolut, det finns inga undantag. Dessutom dr troskeln for
rapportering ldg. En underriittelse till Finanspolisen dr inte att
likstdlla med en polisanmdilan, scdiger Per Wenna.

Effekterna av insatserna kommer att métas genom statistik
Over rapportering av misstankta transaktioner till Finans-
polisen. Insatserna och effekterna kommer att redovisas till
regeringen senast den 15 mars 2012.
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Penningtvatt — olika tillvdgagangssatt
och hur de kan hanteras

Internet har gett kriminella nya mdjligheter. I dag kan en kri-
minell person styra dver sina konton och depéer via internet-
dosor trots att personen inte ar den egentliga kontoinnehava-
ren. Kriminella anvinder sig av andra personer i deras nirhet
som kontohavare och dgare av egendom som fastigheter och
bilar.

Bankerna maste ha god kundkdannedom

For att forebygga att kriminella anvinder bulvaner for konton
och depaer finns det lagstiftning som innebdr att t.ex. banker
maste ha en god kundkdnnedom. Eftersom det ror sig om
manga kunder maste man arbeta riskbaserat och se dver var
riskerna ar som storst. Man méste dven ha en hégre kundkéan-
nedom for vissa kunder beroende pa vilka tjanster de anvan-
der och vilken omsittning de har pa sina konton. Genom en
god kundkannedom ser det finansiella institutet l4ttare om
nagot avviker fran det som dr normalt for just den kunden.
Inkomst och typ av verksamhet dr nagra exempel pa faktorer
som man tittar pa.

”"Genom en god kundkidnnedom ser
det finansiella institutet ldattare om
nagot avviker fran det som ar nor-
malt for just den kunden.”

Stora summor kontanter — ett varningstecken
Kriminella har ofta tillgang till en storre mangd kontanter
eftersom de inte vill r§ja sig och bli sparbara i systemet.
Dérfor ar kriminella i hogre utstrackning én andra intresse-
rade av affarer dir man betalar med kontanter. Det handlar
om bilar, batar, fastigheter, adelstenar, adelmetaller, konst,
antikviteter eller att man har ett foretag med kontantintensiv
verksamhet dir man forsoker ta in pengarna som intikt av
niringsverksamhet.

Inom branscher dar kontant handel 4r mgjlig ar det lamp-
ligt att ha som policy att man maximalt tar emot t.ex. 10 000
kronor i kontanter. Alla vet att kdp av t.ex. en bil eller bat enk-
last gérs med kontooverforing, bankvéxel eller genom 1an hos
aterforséljaren. Stora summor kontanter &r ett klart tecken pa
att pengarna inte har ett gott ursprung. Vi ser att kontanterna
ar ett problem som kommer besta ett tag till.

”Stora summor kontanter ar ett
klart tecken pa att pengarna inte
har ett gott ursprung.”

Kriminella med kopplingar till féretag

Kriminella har i stor utstrackning, direkt eller indirekt, kopp-
ling till ndgot foretag. Inom foretaget finns olika mojligheter
att tvitta pengar. Kriminella utfardar ocksa falska arbetsgivar-
intyg fran dessa foretag i syfte att de som fatt intyget ska kunna
ta lan pa dyra bilar, batar eller bostadsritter trots de inte har
mojlighet att kunna betala tillbaka lanet. Lanen betalas till-
baka med pengar fran brott, vilket dr en form av penningtvatt.

Penningtvatt genom forvarv av fastighet
Fastighetsmiklare kan luras till skrivaruppdrag till skillnad
fran ett dverlételseuppdrag. Fastighetsméklaren skriver vid ett
skrivaruppdrag endast kdpehandlingarna med en av siljare
och kopare forutbestamd kopeskilling som kan vara betydligt
hogre dn bostadsrittens egentliga viarde. Har ar det viktigt att
verkligen vara uppmarksam pa det faktiska marknadsvardet
och inte bista med skrivaruppdrag om kopeskillingen avviker
mot vad som ar normalt.

I dessa fall har dven falska arbetsgivarintyg forekommit
vilket har gjort att banken lanat ut ett par miljoner for mycket
till koparen. Koparen har sedan aldrig flyttat in i lagenheten,
utan ndjt sig med de miljoner vederborande tjanade pa affé-
ren. K&paren har heller ingen 16n att betala av lanet med. Om
koparen skulle flytta in i ldgenheten skulle dterbetalningen av
lanet ske med pengar som kommer fran brott — penningtvitt.

Smuggling av kontanter

En metod for att féra ut kriminella pengar ur landet ar att
smuggla kontanta medel i resviskor pa flygplan eller via farjor
i bilars halrum.

Inom EU kan man fritt flytta pengar och kontanter, men
frédn och till EU fran tredjeland 4r man skyldig att deklarera
in- och utforsel av valuta om beloppet motsvarar 10 000 euro
eller mer. Beloppet ska deklareras till Tullverkets tullfilter pa
en sirskild blankett fran EU. Syftet med deklarationen ar att
det inte ska ga att forflytta storre méngder kontanter helt utan
kontroll.

VILKEN BLIR PAFOLJDEN?

Om man skulle strunta i att deklarera blir dock pafoljden
knappt kinnbar. Kriminella som vill forflytta t.ex. 10 miljoner
kronor tar nog hellre risken att betala nagra tusen i boter dn

att deklarera och visa myndigheterna att de for ut miljontals
kronor. Om tullen skulle kontrollera ndgon med sa stort belopp
och personen inte har ndgon forklaring till pengarnas ursprung
finns i dag inte stora mojligheter for svensk polis eller tull att ta
pengarna i forvar. Kronofogden kan ta det som motsvarar en
eventuell skuld, men om polisen saknar en konkret misstanke
om ett brott, t.ex. ett ran, kan man inte géra nigot trots att
personen saknat inkomst de senaste 10 aren och forekommer i
brottsregistret med flera domar om grova brott. Har kravs t.ex.
en lagforandring si att vi far en kriminalisering av penningtvitt.
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VIKTIGT MED INFORMATION PA UNDERRATTELSESTADIET

Oavsett detta ar tullkontrollerna viktiga for att fa information
pa underrittelsestadiet, information som senare kan kopplas
till konkreta brott. Finanspolisen har ett ndra samarbete med
tullen och har tillgéng till alla tulldeklarationer om kontan-
ter som fors dver gransen. Finanspolisen ser att kontant-
smugglingen ar ett problem och kommer att sa vara, si ldnge
kontanter gar att omsitta till varor och tjanster. Finanspolisen
samverkar med tullen dd de med jimna mellanrum genomfor
EU-gemensamma aktioner for att hitta personer som smugg-
lar stora méingder kontanter. Sverige haller nu pé att utbilda
polishundar som ska kunna spara och markera kontanter for
att t.ex. hitta gdmda rdnbyten. Det vore dnskvért att det vid
varje tullfilter fanns hundar som ar trinade att markera pa
stora mangder kontanter, sirskilt om Sverige far en forandrad
lagstiftning inom nagra ar.

"Finanspolisen ser att kontant-
smugglingen ér ett problem och
kommer att sa vara, sa ldnge kon-
tanter gar att omsatta till varor
och tjanster.”
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Tillvagagangssatt 1or grov
organiserad brottslighet

Den frimsta drivkraften som far méinniskor att dras in i grov
organiserad brottslighet ar att skaffa sig pengar och makt.
Nar ett brott som genererat en stor summa pengar begétts, blir
penningtvitt en nddvindighet for att kunna délja vinningen
av brottet. De kriminella ges dirmed mojlighet att kunna leva
ett vidlyftigt liv.

Penningtvitt ar i dag inte ett brott i Sverige, vilket det ar
1manga andra lander, och detta forsvarar mojligheten att
lagfora dem som deltar i penningtvéttsprocessen. I Sverige
maste foremalet for penningtvitten kunna knytas till ett sa
kallat forbrott, det vill siga det brott som brottsvinsten kom-
mer fran. Sarskilt svart blir det att angripa den organiserade
brottsligheten som utfor penningtvitt med brottsvinster
fran ett stort antal brott. Det dr d& s gott som omdjligt att
sarskilja vilken egendom som kan knytas till vart av ett av de
specifika brotten.

Gangare, kurirer, malvakter och bulvaner

De flesta som grips och lagfors i dessa ssammanhang ar
personer som utfor en rad olika kriminella handlingar som

i slutdndan uppfyller rekvisiten for penningtvétt. Gangare
hamtar kontanta medel pa exempelvis vaxlingskontor, kurirer
transporterar illegala varor eller kontanter geografiskt, mal-
vakter later sig skrivas som ansvariga for bolag utan att utfora
nagra aktiva handlingar i det. Bulvanen stiller sig i likhet med
malvakten i ansvarig position i bolag men utfor dessutom
aktiva handlingar i det. Den héir kategorin personer ar den
grova organiserade brottslighetens forbrukningsvara. Den
utgor ett viktigt instrument for den organiserade brottslighe-
ten och ar dessutom lattrekryterad och enkel att ersitta.

Specialister

De kriminella aktorerna knyter till sig olika former av spe-
cialister i samhallet for att fa hjalp med att 14gga upp sina
brottsplaner. Det kan ocksa rora sig om personer som sitter
pa viktiga positioner i samhallet, eller som besitter en ndd-
vandig expertkunskap for brottsplanen. Ett exempel pa det ar
banktjanstemin som later bevilja lan pa felaktiga eller falska
grunder. Specialisterna kan ocksa vara knutna till brotts-
upplagget direkt eller indirekt, genom hot, men dven genom
korruption. Det blir mer kdnnbart om en specialist grips och
darmed forsvinner ur brottskedjan, eftersom de inte &r lika
latta att ersitta.

Huvudaktorer

Huvudaktdrerna ar hjarnorna bakom brotts- och penning-
tvéttsupplaggen, men de syns oftast inte i samband med
penningtvittsprocessen eller brotten. Som regel dr de hir
personerna nolltaxerade, saknar tillgdngar och har inga egna
bankkonton. Méanga har skulder hos Kronofogdemyndighe-
ten, i flera fall pa miljonbelopp, och nyttjar egendomen utan
att std som égare till den. P4 sa sitt undviker de att Kronofog-
demyndigheten ska kunna utméita dem. Som faktiska dgare

star sldktingar, vinner eller kriminella kontakter. Eftersom
huvudaktorerna aldrig utfér ndgra handlingar i eget namn, ar
de svéra att komma ét.

Rapporteringar av misstankt penningtvatt

Alla verksamhetsutovare som bedriver nagon form av finan-
siell verksamhet ar skyldiga att rapportera in misstankta fall
av penningtvatt till Finanspolisen. Vid en genomgang av drygt
50 fall av kdnda grovt kriminella personer visade det sig att
endast en knapp tredjedel av dem har blivit rapporterade, trots
att de andra tva tredjedelarna kontinuerligt tjdnar pengar pa
sin kriminella verksamhet. Det finns flera forklaringar till det.
Alla som dr skyldiga att rapportera har inte rapporterat in
misstdnkt penningtvitt till Finanspolisen. Dessutom hanterar
inte de kdnda kriminella personerna sjélva de illegala fortjéns-
terna och delar av brottsvinsten aterinvesteras i illegala varor,
tjénster och nya brott som aldrig passerar rapportorernas
verksambheter.

Foretag for penningtvatt

Penningtvitt ar ett led mellan det vinstgivande brottet och
investeringsmalet, det vill sdga att pengar fran kriminell
verksamhet maste tvéttas for att de inte ska ga att spara och
kopplas samman med ett brott. Det finns en stor variation for
uppldgg av penningtvitt och en gemensam faktor ér att de
kriminella pa ett eller annat sitt forsoker att dolja pengarnas
ursprung.

Vanligt att kriminella startar foretag

De flesta av de kriminella som utfor ndgon form av penning-
tvétt innehar atminstone ett foretag. Det dr vanligt att starta
foretag i syfte att anvinda dessa for att skapa legitimitet for
brottsvinsterna. Foretagen drivs enligt lagar och regler men
kriminella brottspengar ldggs in som pastadd omséttning.
Foretagen kan ocksa senare utnyttjas for skattebrott eller
annan ekonomisk brottslighet genom de konton och utnytt-
jande av sarskilda tillstdnd som foretaget har. Det skapar
mojligheter som de kriminella annars inte skulle ha haft.

Nar foretaget enbart finns som fasad och ingen riktig verk-
samhet bedrivs r syftet bland annat att skydda de personer
som star bakom brotten. Loner betalas exempelvis ut till
kriminella personer utan att nagot arbete utforts. Da ser det ut

Hjarnan bakom brotts- och
penningtvdttsupplaggen

Viktiga for brottsupplagget,

Specialister Viktiga fol
inte lika ldtta att byta ut

Utgor ett viktigt instrument for den
grova organiserade brottsligheten,
lattrekryterade och enkla att ersatta

Malvakter, bulvaner,
kurirer och gangare
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som en fungerande verksamhet. Det ger manga mojligheter,
bland annat dr det enkelt att leasa en bil som foretaget star for.
Innan arsredovisningen hinner komma in till Skatteverket och
oegentligheter kan upptéckas ar foretaget forsatt i konkurs
och huvudaktoren bakom har manga ganger startat ett nytt
foretag. Mojligheten att ndgon ska fatta misstankar om fore-
tagsfasaden ér liten. Foretrddare, suppleanter och sa vidare
byts hela tiden ut, det kommer standigt in nya personer.

Vart tar pengarna vagen?

Det kostar mycket att bega spektakulira brott. Vi kan
darfor ana att pengarna till stor del gér tillbaka in i kriminell
verksamhet for att investeras i nya brottsupplagg, vid sidan
av varor och tjénster. Det dr vanligt att investera pengarna i
olika typer av egendom, méanga ganger i olika lander och pa
olika kontinenter. Vanligt 4r ocksa att investera pengarna hos
slaktingar och vanner det finns fértroende for, och att kdpa
hus och bilar for 1anade pengar, genom att visa upp falska
arbetsgivarintyg, och sedan betala rdnta och amorteringar
med illegalt fortjainade pengar.

Hur ett brottsuppldgg kan ga till

Ilustrationen visar strategin for ett brottsuppligg dér en
huvudaktor, olika specialister och flera bulvaner dr inblan-
dade och hur de lyckas bygga upp ett helt bostadsomrade utan

Huvudaktoren képer Bulvan 1 lanar pengar
en obebyggd tomt i bank for att képa
vard ca 150 000 kr. tomten av huvud-

i mannen och pabdérja
bygget i privat regi.

HUVUDMAN BULVAN 1

STEG 2 STEG 4

Rent faktiskt ar det
huvudmannen som
bygger huset med

Ratomten saljs
omgaende till
bulvan 1.

svarta och vita pengar.

Banklan for bulvan 1
finansieras av huvud-
mannen med svarta
pengar.

@ Vita pengar

KR ' Svarta pengar

Bulvan 2 lanar pengar

i bank och képer det
halvfardiga huset

av bulvan 1 for att
fardigstalla i privat regi.

.—:7@ 4{% 1 @4

BULVAN 2

att ha ndgon tackning, det vill sdga utan att vara kreditvér-
diga. I slutdndan siljs husen dyrt till privatpersoner.

Det ar huvudaktoren som star bakom bostadsbolaget som
koper en ratomt for ett visst pris. Tomten séljs omgaende
vidare till en bulvan. Byggnationen sker da formellt i regi av
en fysisk person. Denne person flyttar aldrig till fastigheten.
Eftersom skattemyndigheten inte utévar samma kontroll av
privatpersoner som for byggbolag ar det lattare att hantera
t ex svart arbetskraft utan insyn i verksamheten. Tomten med
ett halvfardigt hus siljs vidare till ytterligare en bulvan och
slutligen sdljs varje tomt med fardigbyggt hus till marknads-
pris till en slutkopare som flyttar in i fastigheten.

En mellanman, ldnkad till byggforetaget, betalar ut pengar
for rantor och amorteringar till de bada bulvanerna som i
sin tur betalar till lingivande bank. Lanen har beviljats av en
bankanstilld som deltar i upplagget. De sammanlagda utgif-
terna dr byggmaterial, vit och svart arbetskraft och eventuella
mutor till inblandade banktjanstemin och méklare. Fortjans-
ten som blir kvar efter utliggen kan multipliceras med antalet
byggda hus i omradet.

De banktjanstemén som beviljar lanen kan vara mutade,
men det hdnder dven att lanen beviljas dnda eftersom varje lan
ar relativt litet och man ser huset som en sikerhet. Pa sa sitt
lanas pengar i etapper och finansierar hela husbygget.

Huvudaktoren
koper det fardiga
huset av bulvan 2.

Huset saljs for
ca 4 Mkr till
privatperson
via en maklare.
Kopet sker med
vita pengar.

@

HUVUDMAN PRIVATPERSON

STEG 6

Rent faktiskt fortsatter
huvudmannen husbygget
med svarta och vita pengar.

STEG 8

Huset som ar
byggt med
svarta pengar
laggs ut till
Banklan for bulvan 2 forsaljning.
finansieras av huvud-

mannen med svarta

pengar.
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Olika former av penningtvatt
under 2010

Nar det géller penningtvétt ser Finanspolisen att det fortfa-
rande ar vanligt med foretagsbildning inom kontantintensiva
branscher och att spelbranschen fortfarande anviands for att
overfora pengar personer emellan.

Under 2010 har Finanspolisen uppmérksammat ett antal
metoder och trender nir det géller finansiering av brottslig
verksamhet.

ROT-bedragerier

ROT-bedragerier har forekommit i stor utstrackning under
2010. Kénda ekobrottslingar har fatt in stora belopp pé sina
foretagskonton fran Skatteverket. Beloppen har omgaende
tagits ut i kontanter eller 6verforts till andra personers konton
dér kontantuttag har gjorts. Foretagen har med osanna
fakturor, dir man angivit namn och personnummer pa helt
ovetande personer, uppgett att arbete har utforts och déri-
genom fatt Skatteverket att betala ut det skatteavdrag som
privatpersonen skulle varit berattigad till.

Kontrollapparaten har nu blivit béttre, och det ar darfor
troligt att ROT-bedragerier inte kommer att vara lika vanligt
forekommande under 2011. Det som forsvarar kontrollen ar
dock om bedrageriet sker i samforstand med kunden.

Overbelaning av bostadsréatter

Genom att pantsétta en bostadsritt hos flera laneinstitut och
dirigenom Gverbelana den, frigdrs kapital for finansiering av
brottslig verksamhet. Denna form av bedrigeri kraver med-
verkan av en person i bostadsrittsforeningens styrelse som har
kontroll pa pantsittningarna.

Det forekommer ocksé att séljare och kopare kommer
Overens om ett dverpris for en bostadsritt. Genom att lura
laneinstitut med falska arbetsgivaruppgifter far koparen ett
lanel6fte. Darefter kontaktar man en maklare som gar med
pa att formedla affaren trots det uppenbara dverpriset. Nar
forsiljningen dr genomford och siljaren far betalt tar han ut
overvirdet i kontanter som kan anvindas for finansiering av
brottslig verksamhet.

Nystartade foretag inom kontantintensiva branscher
Typiskt sett handlar det om att flera personer, sjdlva eller
genom bulvaner, startar flera foretag samtidigt inom kontant-
intensiva branscher som caféer, mindre restauranger, trafik-
skolor och diackverkstiader. Utover den stora oredovisade
kontantverksamheten sker det ett flertal transaktioner och
faktureringar foretagen emellan.
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Foretagen brukar vara kortlivade, och verksamheten pagar
bara nigot ar. Det ar ocksa vanligt att verksamheten far ett
annat namn dn aktiebolagsnamnet vilket gor att den kan leva
vidare nér bolaget forsitts i konkurs.

"Typiskt sett handlar det om att
flera personer, sjélva eller genom
bulvaner, startar flera féretag
samtidigt inom kontantintensiva
branscher som caféer, mindre res-
tauranger, trafikskolor och déck-
verkstader.”

Spelsajter pa internet

For att fa in svarta kontanter i systemet anvands ofta spel-
sajter pa internet. Efter att ha satt in belopp 1 kontanter pa
privatpersoners konton later man pengarna 6verforas till
huvudminnen genom uppgjorda spel pa en spelsajt. Utat sett
ser det ut som privatpersoner spelar med stora belopp pa en
spelsajt utan att vinna, medan andra vinner och tar emot stora
belopp.

Narkotika och dopningspreparat via internet

ger stora fortjanster

Forsiljning av olagliga substanser pa internet har tagit rejal
fart de senaste aren och det &r en foreteelse som dkar hela
tiden. Det handlar om dopningsklassade preparat eller narko-
tika som siljs via olika webbplatser. Oftast dr det valdigt unga
personer som star bakom sajterna och forséljningen. Kdparna
ar ocksé oftast valdigt unga.

Det handlar om mycket pengar. Det dr inte ovanligt med
fortjénster pa allt fran en miljon kronor per ar till en miljon
kronor i manaden. De som handlar via sajten ombeds att sitta
in pengar pa ett privat konto och uppge att betalningen ar for
nagonting legalt via ndgon annan sajt. Allt dr uttinkt i minsta
detalj och vildigt sofistikerat.

For att undvika att upptéckas av banken har den eller de
som driver sajten manga olika konton i flera olika banker och
eftersom alla bankérenden sker via internet kinner inte ban-
kerna sina kunder och mérker inte heller lika latt av vad som
hénder pa deras konton.

"Oftast ar det véldigt unga perso-
ner som star bakom sajterna och
férséljningen. Képarna &r ocksa
oftast véldigt unga.”
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OLAGLIGT - OCH LIVSFARLIGT

Preparaten som siljs pa dessa sajter dr inte bara olagliga utan
ocksé ofta farligare &n andra droger. En del av de personer
som bedriver denna typ av verksamhet har importerat tablett-
maskiner fran Asien och blandar sjilva ihop olika substanser.
Det innebir att tabletter som inhandlas pa en illegal forsalj-
ningssajt kan innehalla i princip vad som helst.

Daodsfall har intriffat pa grund av illegala preparat som har
inhandlats via internet. Men forutom att preparaten ofta ar
hemmagjorda och farliga, finns det en fara i att de som koper
dem &r sa pass unga. Tusentals ungdomar riskerar att snabbt
fastna i svart missbruk av narkotika eller dopningspreparat.
Och om ingen stoppar dem som star bakom forsédljningssaj-
terna sprider sig foreteelsen eftersom fler ser majligheten att
tjdna svarta pengar.

ETT INTERNATIONELLT PROBLEM
Det hir ar ett samhéllsproblem som borde ha hog prioritet.
Och det forekommer inte bara i Sverige utan ar spritt ver hela
varlden, sarskilt vastvirlden. Det handlar om stora pengar
fran forséljning av narkotika och dopningsmedel, och som for
manga unga méanniskor ses som léttfortjanta. De som handlar
pa sajterna riskerar sin hilsa och sin framtid och de som driver
dem riskerar att hamna i fortsatt kriminalitet. Finanspolisen
har bra kontroll pa aktorerna och efterlyser en hogre priorite-
ring av dessa brott.

Tillgangsutredningsgruppen utreder

om tillgangar kan férverkas

Det forekommer att personer deklarerar sma inkomster och
anda har stora tillgdngar. Om en person gor pa det séttet och
sedan doms till minst 6 ars fangelse for ett allvarligt brott, kan
tillgdngarna i vissa fall forverkas. Det sker med stod av lagen
om utvidgat forverkande (36 kap.1b § brottsbalken). Virdet av
egendomen, oavsett om det dr pengar eller 16s0re, tillfaller da
svenska staten.

Sedan lagen tillkom 2006 har tillgdngsutredningsgruppens
samarbete med att forverka tillgdngar som anskaffats via
brott dkat, bade internationellt och mellan olika myndigheter
i Sverige. Finanspolisen samarbetar frimst med Skatteverket,
Ekobrottsmyndigheten, Forsikringskassan, Tullverket, lans-
styrelserna och Aklagarmyndigheten.

EN FALLBESKRIVNING
I borjan av 2009 gjorde Polismyndigheten i Stockholm ett
tillslag pa 150 kg cannabis i en forort soder om Stockholm.
Tillslaget virderades till cirka 5 miljoner kr i det sista forsélj-
ningsledet p4 gatan. Med hjdlp av kurirer hade narkotikan
smugglats fran Nordafrika via Spanien, bade med lastbil

och flyg. Utredningen omfattade mellan 7 och 10 personer,
samtliga bosatta i Sverige, som misstanktes for grova narkoti-
kabrott.

SAMARBETE MED SKATTEVERKET
Tillgangsutredningsgruppen fick i uppdrag av Polismyndig-
heten i Stockholm att undersdka om det fanns pengar att
forverka och gruppen inledde da ett samarbete med Skatte-
verkets skattebrottsenhet.

Eftersom det fanns misstankar om att det kriminella nétver-
ket etablerat en salladsbar med pengar fran brottslig verksam-
het, borjade Skatteverket gora oanmailda kontroller pa baren.
Genom att rikna antalet gidster och anstillda och kontrollera
hur man hanterade kassan fick Skatteverket en tillrackligt
tydlig bild av verksamheten fOr att gora ett tillslag. Det visade
sig att det forekom fusk och oegentligheter angdende bland
annat oredovisade inkomster, felaktigheter i moms och sociala
avgifter. Aven Agarforhillandena, som redan vid 6verlétel-
sen av kontraktet delats upp i olika bolagsformer for enskild
firma och handelsbolag, var mycket oklara och sdg uppenbart
konstruerade ut.

Ologiska, omstandliga affarsupplidgg med syfte att forsvara
for myndigheterna att fa insyn i verksamheten forekommer
ofta 1 samband med just penningtvitt. P4 samma sétt som
pengarna standigt byter dgare, byts namnen pa ledamoterna
ut i de olika bolagens styrelser. Dessa personer dr ndstan
undantagslost bulvaner eller sa kallade malvakter.

ATT FOLJA PENGARNA

”Go for the money” brukar experterna pa Asset Recovery
Office, ARO:s motesgrupp inom EU, rada sina kolleger runt-
om i Europa. Och precis sa arbetade tillgdngsutredningsgrup-
pen med detta fall. Pengarna ledde utredarna till en budfirma
och vidare till en eventverksamhet utanfér Stockholm, som
finansierats fran samma kriminella nitverk.

Totalt genomfordes 9 revisioner varav 7 av olika aktiebolag
och handelsbolag och 2 av enskilda firmor. Detta ledde till
15 beslut, och dverviaganden om tilliggsbeskattning av 7-10
fysiska personer.

Sammantaget var cirka 50 personer, bade poliser och per-
sonal fran Skatteverket, inkopplade i utredningen som pagick
under drygt ett ar. Ett effektivt samarbete och informations-
utbyte mellan Finanspolisen, Forsikringskassan, Tullverket
och Ekobrottsmyndigheten var ocksa avgorande i detta fall.
Avseende resurser for utredning, spaning och underréttelse
ar det ett av de storre fallen, som i runda tal inbringat staten
5 miljoner kr i skattefordringar. Samtliga inblandade som
befanns skyldiga domdes till langa fangelsestraff, varav det
langsta arl2 ar for grovt narkotikabrott.
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Daniel Vesterhav,

Brottstorebyggande radet:

Trender och tendenser inom penningtvatt

FOTO: PER ASPLUND

Det ar pengar som ar drivkraften for atskilliga brott. Darfor
anvinder kriminella personer olika sidkerhetsstrategier for
att skydda sina tillgaingar mot myndigheternas atgirder, som
framst gdller olika former av kontroller.

Kriminella nitverk &r flexibla till sin natur och om de
brottsbekdmpande myndigheterna dndrar sin strategi r ndt-
verken snabba att anpassa sig efter de nya omstindigheterna.
Daérfor ar det viktigt for myndigheterna att vara uppmark-
samma pa trender och tendenser inom penningtvatt for att
tidigt kunna fanga upp nya tillvigagangssatt att flytta pengar.
Utifran forskning om penningtvitt och om kriminella natverk
kan man identifiera vissa trender och tendenser.

— Termen penningtvitt anvinds som ett samlingsbegrepp,
badde inom lagstiftningen och av olika myndigheter for att
beskriva hur transaktioner med pengar dr kopplade till kriminell
eller svart verksambhet, sdiger Daniel Vesterhav pd Brottsforebyg-
gande rddet.

— Begreppet penningtvdtt spdnner éver en rad olika foreteelser
och for att kunna diskutera trender och tendenser pa ett mer dver-
skadligt scitt delar vi hér in de olika foreteelserna i kategorierna
Regelrdtt penningtvdtt, Transaktioner som ett led i kriminell
verksamhet och Konsumtion av brottsvinster eller svarta pengar.

Regelratt penningtvatt

Regelritt penningtvitt innebér att stora summor svarta
pengar eller pengar frén brottsvinster pa olika satt fors in i det
finansiella systemet och "tvittas rena”. Sjélva tvitten innebar
att det skapas en falsk forklaring till pengarnas ursprung,
genom olika transaktioner. Till foljd av att regelritt penning-
tvatt kan vara bade komplicerad och kostsam krivs det att
behovet av att dolja pengarnas ursprung ar tillrackligt stort for
att motivera kostnaden. Darfor forekommer regelritt pen-
ningtvitt oftast nar det handlar om ansenliga brottsutbyten.

Brott som kan generera mycket pengar och darmed har storst
behov av penningtvitt dr bland annat ekonomisk brottslighet
och bank- och virdetransportran.

Regelritt penningtvitt kan dven forekomma vid till exempel
narkotikabrottslighet eller trafficking, men manga ganger
genererar inte de brotten sd mycket pengar att det 4r nddvan-
digt att skapa nagon forklaring till varifran pengarna kommer.

PA MAMMAS GATA

— Vad som dr typiskt for kriminella personer som tvittar
pengar dr att de ofta gor det i ett sammanhang som de kdnner
igen och dr vdl fortrogna med, sciger Daniel Vesterhav.

Det ar darfér de mest avancerade penningtvattsuppliaggen ofta
har en koppling till ekonomisk brottslighet, eftersom eko-
brottslingar ofta beharskar finanssystemen, vilket kravs for att
kunna genomfora avancerade penningtvittsuppligg.

Inom narkotikabrottsligheten i Sverige karaktériseras regel-
ritt penningtvétt ofta av att man anvander sig av relativt enkla
uppldgg. Ett exempel dr att man tar ett 1an hos nagot kreditin-
stitut for att kunna forklara varifran de pengar kommer som
man bir med sig for tillféllet.

EXPERTIS TAS IN UTIFRAN

Om en girningsperson har behov av att tvitta pengar men inte
har tillracklig kunskap for att gora det sjalv forekommer det
att man kontaktar personer som kan bista i penningtvattsupp-
lagget.

— Det dr vanligt att det stodet kommer frdan ndagon i den krimi-
nella personens sociala nétverk, sciger Daniel Vesterhav.

Personer som ér eftertraktade att knyta till sig dr specialister
som exempelvis har kunskap om det finansiella systemet,
sasom advokater, revisorer, ekonomer och méklare. Specialis-
terna medverkar bade medvetet i den kriminella verksamhe-
ten, men kan dven bli utnyttjade utan att sjdlva veta om det.
De har blivit strategiska nyckelpersoner som ar viktiga for
olika typer av penningtvittsupplidgg. Det kan vara svart att
uppticka den hir typen av verksamhet da nyckelpersonerna
oftast inte finns med i polisens register.

SNABBA DIGITALA OVERFORINGAR AV PENGAR
Penningtvéttsuppldgg via internet beddms dka for varje ar
och innebdr att pengarna snabbt dverfors mellan olika konton
iflera lander. De snabba transaktionerna i kombination med
den flexibla rorligheten 6ver landsgranserna gor det svart for
myndigheterna att komma at pengarna.
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Transaktioner som ett led i kriminell verksamhet

Transaktioner som ett led i kriminell verksamhet innebér att
storre summor pengar behover flyttas i de finansiella syste-
men for att kriminella personer till exempel ska kunna betala
narkotikapartier eller avlona svart arbetskraft.

SMUTSA NER ISTALLET FOR ATT TVATTA

— Det finns forskning som tyder pd att behovet av att fa ut
pengar ur det finansiella systemet dr storre dn att fd in dem. Det
finns alltsa ett storre behov av att smutsa ner vita pengar, dn att
tviitta svarta, siger Daniel Vesterhav.

Vid ekonomiska brott som svartarbete i storre skala maste
garningspersonerna forvandla kontobetalningar fran bestél-
lare av exempelvis byggtjanster eller stiduppdrag till kontanter
for svarta 16neutbetalningar.

— Syftet med transaktionerna dr snarare att dolja vart
pengarna ska dn att dolja varifran de kommer. Det dr sd kallad
penningmaskering, sdger Daniel Vesterhav.

PENNINGMASKERING SOM AFFARSIDE

En trend som har borjat synas ar paketldsningar for att
omvandla vita pengar till svarta. Tidigare har personer inom
ekonomisk brottslighet som har velat tomma bolag eller
omvandla vita pengar till svarta skott det i egen regii stor
utstrackning. Det kan exempelvis gélla avloning av svart
arbetskraft. I den enklaste formen anvinder man ett bolag
som stiller ut osanna fakturor. Sedan sker ”betalningen” av
dessa fakturor kontantvagen. Pa sa sétt fair man kontanter
utanfor bolaget.

— Pd senare tid har det dykt upp aktéorer som mot betalning
erbjuder losningar for att omvandla kontomedel till kontanter.
Penningmaskering har med andra ord blivit en affdrsidé, siger
Daniel Vesterhav.

Att sddana affarsidéer kan vara Ildonsamma beror bland annat
pa att penningtvittsregleringen blivit effektivare. Det innebér
att det blivit svarare att fa tag i kontanter. Nar aktorerna sjilva
driver ett factoringforetag eller ett vaxlingskontor styr de ock-
sa over vilka transaktioner som rapporteras till Finanspolisen.
Det innebdr att det finns personer inom ekonomisk brottslig-
het som skoter om hela processen och har total kontroll dver
transaktionerna.
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Konsumtion av brottsvinster eller svarta pengar
Konsumtion av brottsvinster eller svarta pengar innebér att
kriminella personer spenderar pengar pa kladinkop, krogno-
tor, smycken, bilar och sa vidare. Forskning visar att konsum-
tion spelar en central roll inom organiserad brottslighet och ett
vidlyftigt leverne med utétriktad konsumtion &r inte ovanligt.
Samtidigt har man svart att finga upp det hér i kontrollsys-
temet. Det dr knappt nagra penningtvittsrapporter som tar
sikte pa lyxkonsumtion i form av guld, silver, dyra bilar och
exklusiva klockor. Finanspolisen far inga eller endast ett fatal
rapporter fran exempelvis antikvitetshandlare, konsthandlare
och bilhandlare. En forklaring ar att det ar svart for de har
verksamhetsutovarna att identifiera de fall dir det ar friga om
pengar fran brottslig verksamhet.

Tillgangar skrivs pa andra

I takt med att myndigheterna i allt storre omfattning har
borjat rikta in sig pa att sld mot brottsvinster har det blivit
vanligare att kriminella personer skriver 6ver sina tillgangar
pa andra personer, till exempel slaktingar, vanner eller krimi-
nella kontakter.

— Pd det sdittet forsoker de undvika att myndigheterna ska
komma over deras tillgangar, siger Daniel Vesterhav.

Pé senare ar har rattsviasendet fatt storre mojligheter att
forverka egendom, till f61jd av ny lagstiftning. Det géller dven
egendom som anvinds av en kriminell person, trots att den
inte ar skriven pa personen ifraga.

Pengar konsumeras utomlands

Vissa kriminella personer forsoker undvika att dra till sig
myndigheternas uppmarksamhet genom att leva ett relativt
spartanskt liv pd hemmaplan.

— Sedan reser de utomlands ndagra mdanader om dret da de
later pengarna floda, siiger Daniel Vesterhay.
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Statistik T6r Finanspolisen 2010

Penningtvattsrapporter mellan 1995 och 2010 14000
Okningen av penningtvittsrapporter jamfort med 2009 dr 12000
anmarkningsvart hog. Antalet rapporter ar i realiteten dven 10000
hogre an 2008, eftersom nagra av foretagen lade om sina rap- 8000
porteringsrutiner under aret vilket ledde till att en ackumule- o
rad effekt uppstod frén 2007. 2000

Okningen av penningtvéttsrapporter under 2010 kan till 5000

viss del forklaras med att ett flertal banker nu har detekte-

ringssystem. Det kan ses som ett komplement till den tradi- 0 199 1998 2000 2002 2004 2006 2008 2010
tionella beddmningen av misstankt penningtvatt for att 6ka

mojligheten att uppticka avvikande transaktioner.

Branschfordelning

2008 2009 2010 Antal juridiska Antal rappor-
och fysiska terings-plik-
personer som tiga juridiska
rapporterat och fysiska
personer (ca)
Advokat & bitradande jurist 0 & 1 1 148
Annan finansiell verksamhet 0 0 29
Auktionsforetag 5 0 0 0
Bank & Finans 7232 31215 4 005 56 118
Bokféring o annan revisionstjanst 0 1 2 2
Penningférmedling 1452 1749 3721 14 42
Bilhandlare (handel med transportmedel) 17 10 9 5 1 000
Kasino 145 322 297 1 1
Fastighetsméklare 0 8 4 8 6 100
Fondbolag 1 5 0 0 117
Forsakringsformedlare 1 7 35 35 1046
Handel med antikviteter och konst 0 1 0 0 150
Handel med skrot 0 0 0 0 86
Handel med adelstenar och adelmetaller 0 1 5 1 1000
Kreditmarknadsbolag 0 51 1309 7 97
Pensionsstiftelse 4 0 0 0 79
Revisorer 2 8 7 7 4117
Skatteradgivare 0 0 0 0 159
Tillsynsmyndighet 0 0 0 0 8
Valutavaxling 4177 3680 2792 17 43
Vardepappersrorelse 5 1 1 1 156
Yrkesmassig handel med varor - - 0 0
Ovriga 7 15 1
Summa 13 048 9137 12 218 159 14 467
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Antalet rapporteringspliktiga foretag som rapporterat miss-
tankta transaktioner till Finanspolisen under 2010 var 159
stycken. Det ar dock fortfarande en mycket liten andel av de
rapporteringspliktiga som rapporterar. Under 2008 var anta-
let rapporterande foretag 97, och 2007 var de 52, vilket &nda
tyder pa en kontinuerlig 6kning. Sett 6ver en trearsperiod har
antalet rapporterande foretag tredubblats. Vi bor dock ta i
beaktande att 6kningen skett fran en relativt 1ag niva.

Branscherna penningformedlare och kreditmarknadsbolag
star for den storsta rapporteringsokningen. Penningférmed-
larna har mer dn fordubblat sin rapportering mellan 2009
(1749) och 2010 (3 721). Kreditmarknadsbolagen star for den
storsta 6kningen, fran 51 rapporter 2009 till 1 309 rapporter
2010. Delvis beror detta pa att EU:s betalningstjansts direktiv
inforts i den svenska lagstiftningen under aret och att fler
foretag an tidigare faller under denna kategori.

Antalet nationella och internationella drenden dar
Finanspolisen bitratt under 2010
Finanspolisen verkar for att 6ka det internationella samarbe-
tet som ett led i bekdmpningen av den grova och gransover-
skridande organiserade brottsligheten

Finanspolisen har genomfort totalt 215 nationella bitraden.
Till det tillkommer bitraden i de regionala underrattelsecen-
tren (RUC). Finanspolisen bitrdder ocksa polismyndigheterna
i andra ssmmanhang samt i Rikskriminalpolisens egna dren-
den. Under 2010 har Finanspolisen bearbetat 253 internatio-
nella bitrdden.

| tabellen redovisas de lander som har hégst antal bitraden.

Nederlanderna 29
Storbritannien 23
Tyskland 16
Finland 15
Luxemburg 15
Belgien 14
Danmark 14
Estland 9
USA 8
Jersey 7
Norge 7
Schweiz 7

Antalet bitraden uppdelat pa lan

Finanspolisen har bitritt landets polismyndigheteri 215
arenden under 2010. For 2009 var motsvarande siffra 242
vilket visar pé en liten minskning. Skillnaden kan till viss

del forklaras med att antalet Regionala underrittelsecenter
(RUC) okade fran tre 2009 till atta under 2010 vilket for-
andrade Finanspolisens arbetssitt. Bestdllningar om bitrdde
som tidigare gjordes fran polismyndigheterna handlaggs nu i
respektive RUC dér Finanspolisens handldggare finns repre-
senterade.

Nationellt 215

Stockholm 128

Internationellt 253

Skane

N
by

Antalet bitraden uppdelat pa land

Antalet internationella bitrdden var nagot fler 4n de nationel-
la, 253 stycken. De flesta har mottagits via det internationella
penningtvittssamarbetet inom Egmont Group.
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Totalt rapporterat belopp under 2010
Varje rapport till Finanspolisen innehaller totalt rapporterat
belopp som sedan riknas samman i databasen. For 2010 blev

totalsumman 7 689 325 328 kronor och det dr en 6kning fran
6 065 102 712 kronor for 2009.

TRANSAKTIONSRIKTNING PA RAPPORTERADE MISSTANKTA
PENNINGFORMEDLINGSTRANSAKTIONER, ETT URVAL AV DE

MED STORST FREKVENS

Det storsta antalet rapporterade formedlingstransaktioner ar
aven under 2010 destinerade till Nigeria och Ghana. Penning-
formedlingar till Storbritannien frn Sverige har 6kat under
2010 medan det finns en tendens att de till Iran och Kina
minskar jamfort med tidigare ar.

Fran Sverige Till Sverige

Nigeria Kina

Ghana Ryssland
Storbritannien USA

Iran Forenade Arabemiraten
Ryssland Tyskland

Filippinerna Angola

Kina Turkiet

Polen Kanada

Typ av transaktion i samband med rapportering av
misstankt penningtvatt 2010

De transaktionssitt som framgar av tabellen nedan star for
drygt 93 procent av alla rapporter. Valutavaxling ar den trans-
aktionstyp som gett upphov till misstanke om penningtvétt i
det storsta antalet fall.

Penningoéverforing mellan olika finansinstitut inom landet
eller till ett annat land samt uttag, i detta sammanhang oftast
stora kontantuttag, dr de ndst vanligaste transaktionssétten
som ger upphov till misstanke om penningtvatt.

Det transaktionssitt som penningtvétt ar mest forknippat
med — inséttningar, ofta i kontantform — svarar for drygt 10
procent av anmélningarna.

Sorterat pa de 5 hogsta 2010 2009
Valutavéxling 23,40% 24,8%
Uttag 20,80% 20,3%
Betalningsformedling 20,10% 16,8%
Overféring 18,60% 21,6%
Insattning 10,30% 10,4%

GEOGRAFISK SPRIDNING

Av tabellen nedan framgér att drygt 78 procent av de inkomna
penningtvattsrapporterna kommer fran de sa kallade stor-
stadsregionerna, Stockholm (55,3%), Malmé (12,3%) och
Gaoteborg (10,7%). Under 2009 stod Stockholm for 60,8
procent av det totala antalet penningtvéttsrapporter. Det
innebdr en tillbakagang 2010, med 5,5 procent av det totala
antalet rapporter. Relativt sett har dock region Stockholm
Okat det faktiska antalet rapporter till Finanspolisen 2010 (6
756) jamfort med 2009 (5 555), vilket medfor en 6kning med 1
201 rapporter.

Blekinge 0,5%
Dalarna 0,8%
Gotland 0,2%
Gavleborg 0,4%
Halland 0,7%
Internet m.m. 6,6%
Jamtland 0,2%
Jonkoping 1,1%
Kalmar 0,6%
Kronoberg 0,7%
Norrbotten 0,7%
Skane 12,3%
Stockholm 55,3%
Sodermanland 1,1%
Uppsala 1,4%
Varmland 0,7%
Vasterbotten 0,4%
Vasternorrland 0,7%
Vastmanland 1,9%
Vastra Goétaland 10,7%
Orebro 0,9%
Ostergétland 2,1%
SUMMA 100,0%

Trender i penningtvattsrapporteringen 2010
Finanspolisens arsrapport for 2009 forutsade att antalet pen-
ningtvéttsrapporter skulle 6ka under 2010. S& blev ocksa fal-
let. Att 0kningen blev s stor som 33,7 procent var emellertid
lite 6verraskande.
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