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RISKER FOR PENNINGTVATT OCH FINANSIERING AV
TERRORISM FORKNIPPAT MED EKONOMISKA & IDEELLA
FORENINGAR SAMT STIFTELSER

| Sverige bedrivs ndrmare 300 000 organiserade verksamheter genom ekonomiska och ideella
foreningar samt stiftelser. Finanspolisen har analyserat riskerna for penningtvétt och finansiering
av terrorism forknippat med organisationsformerna och vill uppmérksamma verksamhetsutévare
pa dessa risker.

Utbver att ekonomiska och ideella féreningar samt stiftelser &r utsatta fér samma risker som
andra organisationsformer sasom aktiebolag ar de forknippade med vissa specifika risker for
penningtvatt och finansiering av terrorism. Framfér allt ror det insamlingsverksamhet for stiftelser
och ideella féreningar samt remitteringar for ekonomiska féreningar. Darutéver férekommer att
organisationsformerna, sarskilt ideella foreningar, anvands for att begé olika former av
bedragerier riktade mot valfardsstaten.

| inrapporteringen till finanspolisen férekom organisationerna manga ganger endast indirekt som
transaktionsmotpart i rapporter som ror privatpersoners misstankta transaktioner eller agerande.

VANLIGA RISKINDIKATORER

Bristande eller inaktuell kundkdénnedom medfér att mdéjligheten att upptacka penningtvatt eller
finansiering av terrorism begrénsas. Analysen visade att det forekommer att organisationer
underlatit att anmala verklig huvudman till Bolagsverket trots att de omfattas av sadana krav.
Vidare férekom aktiva kontoinnehav hos organisationer som enligt registerférande myndighet
inte lAngre ar aktiva. Trots dessa brister har ett relativt stort antal organisationer i analysen
uppratthallit kundengagemang hos svenska banker.

Det ar relativt vanligt forekommande att personer som inte &r foretradare for organisationen har
tillgang till dess bankkonton. Det kan ha naturliga forklaringar, t.ex. organisationens storlek, men
kan ocksa vara en indikation pa att andra personer an foretradarna kontrollerar organisationen.
En annan orsak kan vara att foretradarna har bytts ut dver tid och att kundkénnedomen och
registrering av foretradare hos registerférande myndighet inte ar uppdaterad. Oavsett orsak be-
doéms det som en férhojd risk dar utbkad kundkénnedom bor vidtas.

Ideella foreningar ar behaftade med sarskilda utmaningar genom att det inte foreligger krav pa
att registrera foretradare. Sannolikt ar detta en bidragande orsak till att ideella féreningar
anvands for bedragerier riktade mot valdfardstaten. Det finns starka indikationer pa att
féreningar som vid forsta anblick saknar koppling till varandra i sjilva verket kontrolleras av
samma personer. Gemensamma adresser kan vara en indikation pa detta. Det finns givetvis fullt
legitima skal for organisationer att ha gemensam adress, inte minst om organisationen anvander
sig av extern forvaltning, men analysen visar pa kluster av organisationer som sannolikt anvands
i illegalt syfte.

Analysen visade att organisationer belagna i utsatta omraden i markant hogre utstrackning an i
andra omraden ar forknippade med brottslig verksamhet, antingen organisationen sjalvt eller
dess foretradare. Detta géller till viss del samtliga organisationsformer men framfér allt ideella
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foreningar. Overrepresentationen hos ideella féreningar &r sa stark att finanspolisen bedémer att
organisationsformen systematiskt anvands som verktyg inom brottslig verksamhet.

Nedan féljer en sammanstallning av indikatorer pa forhojd risk fér penningtvétt och finansiering
av terrorism som finanspolisen har identifierat. Det ska understrykas att indikatorer, enskilt eller
tillsammans, inte enskilt bor ligga till grund for rapportering till finanspolisen. Indikatorerna ar ofta
vanliga omstandigheter hos organisationer och bor framst utgéra grund for férdjupade kontroller
hos verksamhetsutévaren. Om utredningen leder till att verksamhetsuttvaren fattar misstanke
om penningtvatt eller finansiering av terrorism ska rapportering till finanspolisen ske.

Med “organisationer” avses ideella eller ekonomiska féreningar samt stiftelser.

Ideella féreningar utan registrerade foretradare.
Organisationer i utsatta omraden.

e  Person som innehar kontofullmakt at organisation utan att vara foretradare (sarskilt for
mindre organisationer).

e Organisationen delar adress med andra organisationer utan ndgon synbar inbérdes
koppling (sarskilt mindre organisationer som inte star under professionell férvaltning).

e Ideella foreningar pa klusteradresser med postboxadresser.

e Organisationer med ideologiska eller religidsa fortecken, sarskilt om de ar kopplade till
miljoer inom vilka det finns valdsbejakande undergrupper.

e Organisationen anvander sig av komplexa transaktionskedjor i form av t.ex. kontanter,
betalinstitut och kryptovalutor nar de genomfor betalningar.

e Transaktioner till eller fran organisationer som agerar i hogrisklander eller som erbjuder
hjalp eller tjanster till personer som kan forknippas till ett hdgriskland.

e Transaktionerna avviker utifran den typ av verksamhet som organisationen ska bedriva.

e Insamlade belopp till organisationen omsétts till kryptovaluta.

e  Transaktionerna avviker utifran svar pa underlag for kundkannedom.

e Organisationens ideella &andamal &ar beskrivet pa exakt samma satt som for annan orga-
nisation.

e  Transaktionsvolymerna avviker utifrdn den samlade information som finns kommunice-
rad externt om organisationens verksamhet.

e  Transaktioner gors fran organisationen till privatpersoner.

e Organisationen saknar inbetalning av medlemsavgifter trots att det finns uppgifter om
att sadan ska betalas.

e Organisationens namn finns pa sidor som kan forknippas med terroristorganisationer.

e Uppgifter i textmeddelanden i samband med transaktioner frdn manga olika personer i
kombination med liknande belopp kan indikera att en organisation bedriver insamlings-
verksamhet utan att vara registrerad som en sadan.

e Organisationen gor avvikande betalningar till bolag. Overféringarna avviker fran den
verksamhet som organisationen uppger sig bedriva.

e Organisationen etableras i samband med héndelse i varlden som kan féranleda in-
samling for valgérande d&ndamal. Organisationen far under kort tid manga transaktioner
utan att den lamnat synbara spar av annonsering pa internet.

e Organisationen saknar eget bankkonto, inbetalningar gors till privat-konto.

e Organisationen kan kopplas till en terroristorganisation enligt OSINT.

e Organisationen ar pa forfragan ovillig att lamna uppgifter om en transaktion eller annat.
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REKOMMENDATIONER

Finanspolisen rekommenderar att verksamhetsutdvare som har kundrelationer med ekonomiska
och ideella féreningar samt stiftelser kontrollerar om verksamheten omfattas av krav att
registrera verklig huvudman, och att en sadan registrering har skett hos Bolagsverket.

Verksamhetsutvare som tillhandahaller konton bor kontrollera vilka personer som har tillgang till
kontona och sékerstélla att detta &r férenligt med organisationens art och verksamhet. Det
aligger verksamhetsutovaren att i sin kundkannedom inhamta tillrackligt mycket uppgifter for att
forstd verksamheten och anpassa kontroller och tjansteutbud darefter.

Om kunden ar en ideell férening som inte registrerat foretrddare kan man som
verksamhetsutévare patala att avsaknad av sddan registrering kan medfora att verksamheten
forknippas med hdgre risk.
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